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RESUMEN

El presente informe, elaborado por Cullen Inter-
national en representacion de CAF - Banco de
Desarrollo de América Latina, tiene como objetivo
identificar y analizar las posibles dificultades relati-
vas al alcance, las oportunidades vy las principales
cuestiones regulatorias y legales asociadas con el
lanzamiento de una estrategia para conformar un
Mercado Unico Digital (MUD) en América Latina.

Como es sabido, la estrategia MUD refleja la vision
dominante de la Comision Europea sobre los te-
mas digitales para el periodo 2015-2020. Incluye
las prioridades de la Comisién para revisar el marco
regulatorio de la UE en materia de comunicaciones
electronicas, asi como una cantidad de anélisis le-
gislativos y otras acciones, tendientes a “... preparar
el mercado Unico de la UE para la era digital vy, asi,
derribar las barreras regulatorias y pasar de tener
28 mercados nacionales a tener uno solo. De este
modo, podrian aportarse €415.000 millones por afo
a nuestra economia y crear cientos de miles de nue-
VOs puestos de trabajo™.

La UE y América Latina tienen una poblacién aproxi-
mada de 500 millones de habitantes, cada una. La
perspectiva de generar un ‘mercado Unico” de 500
millones de consumidores resulta particularmente
atractiva en terminos economicos.

Existe un desafio conceptual en comparar el mer-
cado Unico que ya existe en la UE con un mercado
Unico latinoamericano potencial y futuro.

Para un europeo, ‘mercado unico’ significa un cami-
no que ya tiene décadas de integracién econémica,
social y politica asentada en tratados de la UE que se
aplican a través de un conjunto de leyes, institucio-
nes vy disposiciones comunes.

Ameérica Latina —a diferencia de la UE— esta confor-
mada por un grupo de naciones individuales que se
encuentran dentro de una Unica region geogréfica
inmensa. A menudo, estos paises comparten iden-
tidades culturales y una lengua, pero aun tienen un
largo camino por recorrer para explotar el potencial
pleno de un comercio regional mas intenso o para
establecer politicas econdmicas y de desarrollo so-
cial mas integradas.
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La idea de conformar un MUD para América Latina
podria considerarse particularmente desafiante vy
ambiciosa, dada la inexistencia de un marco institu-
cional panamericano con poderes vinculantes para
los paises latinoamericanos.

En la UE, donde las barreras nacionales que permi-
ten un ‘mercado Unico’ de bienes y servicios han
sido eliminadas en el mundo fisico, existen conside-
rables retos al considerar los mercados digitales.

En palabras de la Comision:

“Un mercado Unico digital es aquel en el que
la libre circulacion de mercancias, personas,
servicios y capitales esta garantizada y en el
que personas y empresas pueden acceder
facilmente a las actividades y ejercerlas en
linea en condiciones de competencia, con un
alto nivel de proteccion de los datos personales
y de los consumidores, con independencia

de su nacionalidad o lugar de residencia.
Lograr un mercado unico digital permitira que
Europa mantenga su posicion de lider mundial
en la economia digital, lo que ayudara a las
empresas europeas a crecer a escala mundial.
Europa tiene capacidad de liderazgo en la
economia digital mundial pero actualmente
no le esta sacando el maximo partido. La
fragmentacion y las barreras que no existen en
el mercado unico fisico frenan a la UE."?

En el presente documento, hemos investigado si hay
espacio para desarrollar un MUD en América Latina.
Se sabe que nunca se cred un mercado Unico o una
zona de comercio Unica para la totalidad de la region
latinoamericana.

;Aumentarian las oportunidades de desarrollo eco-
nomico y social vinculadas a la era digital si se adop-
tara un enfoque regional mas integrado y uniforme
en materia de politicas y reglamentaciones digitales
en toda Latinoamérica?

¢Qué nivel de integracion de las politicas y regla-
mentaciones seria deseable? ;Qué barreras debe-
rian hacerse desaparecer para que un MUD fuera
posible en América Latina?

La estrategia MUD de la UE se basa en tres pilares:

1. Mejor acceso a mercancias y servicios a través de
Internet para los consumidores y las empresas en
toda Europa.

2. Creacion de las condiciones adecuadas para el
florecimiento de las redes y servicios digitales.

3. Maximizacion del potencial de crecimiento de la
economia digital europea.

El presente informe esta dividido en dos partes.

En la primera, presentamos brevemente la fun-
damentacion, los objetivos y las propuestas de la
estrategia de la Comision para el mercado Unico
digital de la UE. Se incluye una breve descripcién
de las principales cuestiones politicas y regula-
torias relativas a la MUD desde la perspectiva de
la UE.

Nuestro andlisis se concentra sobre todo en los dos
primeros pilares de la estrategia MUD para la UE:

creacion de las condiciones adecuadas para el
florecimiento de las redes y servicios digitales
(lo que incluye alentar las inversiones en infraes-
tructura de red y la adopcion de servicios, armo-
nizacion del espectro radioeléctrico y politicas
de normalizacion); mejor acceso a mercancias y
servicios a través de Internet para los consumi-
dores y las empresas de toda Europa (incluidos
debates regulatorios sobre comercio electronico
y la nueva economia digital, tales como los rela-
tivos a la computacion en la nube y la economia
colaborativa).

En la segunda parte del informe, presentamos
los mismos temas pero desde la perspectiva lati-
noamericana. En particular, analizamos si los pai-
ses de América Latina abordaron las cuestiones
politicas o regulatorias que actualmente se discu-
ten en la UE en el marco de la estrategia MUD, de
qué manera lo hicieron, y si existe alguna iniciati-
va regional que se haya lanzado o propuesto para
eliminar ciertas barreras juridicas o regulatorias
en toda la region.



En la parte final del informe, examinamos la parti-
cipacion actual de las organizaciones regionales y
subregionales en debates o iniciativas especificos
respecto de cada uno de los temas analizados.
Asimismo, resumimos las principales conclusiones e
indicamos las grandes obstaculos que hemos iden-
tificado para la creacion de un mercado uUnico digital
floreciente en América Latina.

Las iniciativas clave relativas al MUD que se ana-
lizan en el informe, desde la perspectiva tanto de
la UE como de América Latina, se sintetizan en la
Tabla 1 que se incluye a continuacion, donde tam-
bién se indican los organismos regionales o subre-
gionales pertinentes.

TABLA1

Resumen de los principales objetivos relacionados con el MUD en la UE y en América Latina (Cullen International)

Europa América Latina
iniciativas clave por quién iniciativas clave por quién
Mejor conectividad

Cobertura e
incorporacion
de labanda
ancha

Agenda digital de la UE

Planes nacionales de banda
ancha

Comision de la UE

Gobiernos
nacionales

Planes nacionales de
banda ancha

Gobiernos nacionales

Iniciativas de asistencia
técnica promovidas por
organismos multilaterales

El desfase rural

Guias como elemento de
ayuda para los Estados
Mecanismo “Conectar
Europa”

Comision de la UE
Comision de la UE
/ BEI

Planes y proyectos a
escala nacional

Gobiernos nacionales

Iniciativas de asistencia
técnica promovidas por
organismos multilaterales

Redes troncales
regionales

Ninguna.

Las redes transeuropeas
(RTE) estan vinculadas a otros
sectores

No corresponde

Infraestructura en
Sudamérica

Cables submarinos

Iniciativas a escala
nacional (paises grandes)

UNASUR/Cosiplan

Acuerdos multilaterales
entre entidades publicas
y privadas (gobiernos,
operadores, instituciones
financieras)

Neutralidad de  Parte del reglamento Comision de la UE  Estudios e informacion Regulatel
lared relativo al mercado Unicode  parlamento y compartida

telecomunicaciones Consejode laUE  Leyesy aplicacion de

(aplicado de manera directa los reglamento a nivel

en los Estados miembros) nacional
[tinerancia Parte del reglamento Comision de la UE  Estudios y compartir la Regulatel

internacional

relativo al mercado Unico de
telecomunicaciones

(aplicado de manera directa
en los Estados miembros)

Parlamento y
Consejo de la UE

informacion.

Iniciativas lideradas por la
industria

Organismos multilaterales,
BID, GSMA

Pro-invest. Revision del marco regulatorio  Comision de la UE  Planes (de existir) a escala Gobiernos nacionales y
Reforma de la UE BEREC nacional organismos de regulacion
regulatoria o

Asociaciones de

laindustria
Armonizaciony  Actividades permanentes RSPG Coordinacion con miras  UTl/entidades regionales y
normalizacion  pyeden esperarse propuestas  CEPS alas CMR CITEL

del espectro
radioeléctrico

para lograr una mayor
coordinacion de alcance
técnico en la UE.

Comision de la UE
y RSC

Todas las decisiones
relevantes todavia se
toman a nivel nacional

Regulatel

Continta en la pagina siguiente -
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Europa

América Latina

iniciativas clave

por quién

iniciativas clave

por quién

Interconexion IP

Sin cuellos de botella

No corresponde

Estudios y monitoreo

Ambito académico e

y puntos IXP relevantes Redes académicas (p.e]. investigacion
RedCLARA) Institutos nacionales que se
ocupan de los nombres de
dominio de Internet
Regulatel
Interoperabili- Se debate durante la Revision ~ Comision de la UE Debate en ciernes, solo  Asociaciones de la industria
dad (incl. del Marco Regulatorio en algunos paises
BEREC
nuevos modelos 7
de negocios, Asociaciones de
oTT) la industria
Promover el comercio electrénico y mejorar la experiencia en linea de los consumidores
Contratos en Proyecto de reglamento Comision, Guias y proyecto de ley CNUDMI
linea para abordar el bloqueo Parlamento y modelo relativas a los Mercosur
geogréfico. ConsejodelaUE  registros electronicos
Proyecto de Directiva para transferibles
armonizar los contratos en Resolucion de conflictos
linea de los consumidores. enlinea
Proyecto de Directiva relativa a Resolucién N. 21/2004
los contratos de suministro de relativa a las guias de
contenidos digitales. transparencia
Proyecto de Directiva relativa
ala cooperacion entre las
autoridades nacionales de
proteccién al consumidor.
Plataforma relativa a la resolu-
cion de controversias en linea.
Firmas digitales Reglamento sobre elDASde  Comision, Plan de certificacion Mercosur
julio de 2016, que reemplaza Parlamento y digital TPP
las disposiciones anteriores Consejo de la UE Estudios, gestién de la CNUDMI
sobre la firma digital identidad
Iniciativas relativas a la
confianza digital (e-trust)
Pagos Directiva relativa a los servicios Comision, Estudios sobre pagos CNUDMI
electronicos de pago, 2015 Parlamentoy moviles GSMA
(e-pagos) Desarrollo de estandares ConsejodelaUE  ggpdios de la industria
técnicos abiertos Autoridad Bancaria
Europea (ABE)
Impuestos Propuestas legislativas para Comision, Acuerdos aduaneros Aladi, FTA-Alca, Alianza del

modernizar y simplificar el IVA

para el comercio electronico
transfronterizo

Revision de la Directiva sobre
el IVA, para el tratamiento de
los libros electrénicos

Parlamento y
Consejo de la UE

y recomendaciones
subregionales

Estudios sobre los
gravamenes de los
servicios digitales

Pacifico, Caricom, Comunidad

Andina, Mercosur

CAF, CEPAL y Cet.la, GSMA,
IIRSA y Regulatel

Derechos de
autor y pirateria

Plan de accioén por los
derechos de autor

Paquete de derechos de autor

Revision de la Directiva sobre
la Directiva IPRED

Revision de las obligaciones

en las plataformas en linea: en

consideracion

Comision de la UE

No hay iniciativas
regionales sobre los
derechos de autor

Alianza, para combatir la
pirateria en linea

Alianza (iniciativa del sector)

Privacidad y
proteccion de
los datos

Nuevo Reglamento General de

Proteccion de Datos (RGPD)
Revision de resguardo seguro

Comision,
Parlamento y
Consejo de la UE

Guias legislativas 2015
Incluidas en eLAC 2018

Varias iniciativas
nacionales

OEA
CEPAL y gobiernos

Continta en la pagina siguiente -



Ciberseguridad

Europa América Latina
iniciativas clave por quién iniciativas clave por quién
Directiva de Seguridad de Comision, Cooperacion Unasur, Mercosur, ICANN,

las Redes y Sistemas de Parlamento y
Informacion (NIS, por su Consejo de la UE
acronimo en inglés) ENISA

Iniciativas y proyectos en la UE Centro europeo

del ciberdelito
(EC3) en Europol

internacional en lo
relativo a compartir

informacion, foros de

debate

UTI, OEAy FIRST (Foro de
Equipos de Respuesta a
Incidentes de Seguridad

Informatica)

Nuevos modelos de servicios y negocios

Big data Iniciativa de libre flujo de datos  Comision de la UE  No hay iniciativas No corresponde
regionales ni
subregionales
loT Iniciativa de libre flujo de datos  Comision de la UE  No hay iniciativas No corresponde
Estandares abiertos Comision de la UE ;i%'%%ﬁloensarl‘és
Tratamiento regulatorio y BEREC durante
la revision
Servicios de Estrategia europea de Comision de la UE  No hay iniciativas No corresponde

nube computaciéon en nube

Iniciativa europea de
computacion en nube

regionales ni
subregionales

Comunicacion

Monitoreo, pero sin
propuestas legislativas ni
regulatorias

Economia

No corresponde
colaborativa

Comision de la UE  No hay iniciativas
regionales ni

subregionales

Acerca de Cullen International

Con sede en Bruselas, durante los ultimos 30 afios
Cullen International ha monitoreado, analizado vy
presentado informes sobre los avances regulato-
rios y politicos que se producen en las areas de las
telecomunicaciones, los medios masivos de comu-
nicacion y, mas recientemente, los sectores de la
economia digital y postal. Los servicios relativos a
las telecomunicaciones y los medios de comunica-
cion en Ameérica Latina se lanzaron en 2010 y 2013,
respectivamente.

Para obtener informacion acerca del presente infor-
me, comuniguese con elena.scaramuzzi@cullen-in-
ternational.com


mailto:elena.scaramuzzi@cullen-international.com
mailto:elena.scaramuzzi@cullen-international.com
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ENTENDERLA
ESTRATEGIA MUD
EN EL CONTEXTO
INSTITUCIONAL
DELA UE



La UE es una union econdémica y politica a la que
los Estados miembros?® le confieren competencias
para lograr una serie de objetivos®, entre los que se
cuentan el establecimiento de un mercado interior®.

La Comision Europea propone legislacion de la UE,
promueve el interés general de la UE y toma iniciati-
vas con tal proposito®

Tanto el Parlamento Europeo como el Consejo
aprueban legislacion?, por lo general de conformi-
dad con el procedimiento legislativo ordinario (es
decir, aprobacion conjunta por parte de ambas insti-
tuciones [codecision])8.

El Parlamento Europeo esta compuesto por miem-
bros elegidos en forma directa por los ciudadanos
de los 28 Estados miembros de la UE, mientras que
el Consejo estd compuesto por representantes de
los gobiernos de los 28 Estados miembros.

Las principales leyes que puede aprobar la UE son
las siguientes:

— Regulaciones, que son de aplicacion directa en
todos los Estados miembros.

— Directivas, que determinan que los Estados
miembros adopten medidas de ejecucion
nacional.

TABLA 2
Estrategia de un mercado Unico digital europeo
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El mercado interior es una de las areas en las que los
Estados miembros y la UE comparten la competen-
cia. Ello implica que tanto la UE como los Estados
miembros tienen la potestad de legislar en esa area.
Sin embargo, los Estados miembros pueden ejercer
su competencia en la medida en que la UE no la
haya ejercido en primer lugar®.

Segun el Tratado de funcionamiento de la Union
Europea (TFUE), el mercado interior debe consti-
tuir un area sin fronteras donde se garantice la libre
circulacion de mercancias, personas, servicios vy
capitales’©.

La UE se enfrenta a la situacion de que las barreras
que se derribaron en el mercado fisico alin persis-
ten en la esfera digital debido a la existencia de di-
ferentes mercados en linea nacionales. La Comision
Europea ya ha comenzado a tomar medidas para
poner fin a esta situacion al lanzar la agenda digital
para Europa™.

La Agenda Europea contenia acciones regulatorias
y no regulatorias que apuntaban a lograr para 2015
una serie de ‘objetivos de desempefo clave™?, entre
los que se incluian:

— que el 50 % de la poblacién comprara en linea
para 2015;

Mejor acceso a mercancias y servicios a
través de Internet paralos consumidores
y las empresas en toda Europa

Creacion de las condiciones
adecuadas para el florecimiento
de lasredesy servicios digitales

Maximizacion del potencial
de crecimiento de laeconomia
digital europea

Disposiciones para el comercio electrénico

Aplicacion de disposiciones de proteccion al
consumidor

Entrega transfronteriza de encomiendas
Blogueo geografico

Consultas del sector de comercio electrénico
Reforma de los derechos de autor

Disposiciones sobre las transmisiones via
satélite y la distribucion por cable

IVA

Marco de regulacion de las
telecomunicaciones

Disposiciones para los servicios de
comunicacion audiovisual

Plataformas e intermediarios en
linea

Disposiciones para la privacidad
electronica

Ciberseguridad

Interoperabilidad y normalizacion

Big data, la nube, la Internet de las
Cosas

Gobierno electronico




FIGURA1
Marco institucional de la UE (Cullen International)
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— que el 20 % de la poblacion hiciera compras La mayoria de estos temas se abordan en los proxi-
transfronterizas en linea para 2015; mos capitulos, junto con otras iniciativas (por ejem-
plo, pagos en linea) que no forman parte de la men-
— que el 33 % de las PyMES realizara compras/ven- cionada estrategia, pero que se consideraron como
tas en linea para 2015. parte de la Agenda Digital y que son pertinentes

para el desarrollo del mercado Unico digital.
Hoy en dia, unos afos después, estos objetivos dis-
tan mucho de ser realidad (por ejemplo, solo el 1713
de las PyMES de la UE vende en linea y solo el 714
realiza ventas transfronterizas a otros Estados miem-
bros de la UE) y las barreras regulatorias contintian
vigentes.

En este contexto, el 6 de mayo de 2015 la Comision
lanzd la estrategia para un mercado Unico digital
europeo’®, compuesta por '® acciones que abarcan
diferentes temas y que se integra en tres pilares:






CONDICIONES
REGULATORIAS Y
POLITICAS PARA

EL FLORECIMIENTO
DE REDES Y
SERVICIOS DIGITALES



DESARROLLO

DE INFRAESTRUC-
TURA Y SERVICIOS
DIGITALES
ENTODA LA UE
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Desde el punto de vista de la Comisiéon Europea, las
condiciones adecuadas para el florecimiento de re-
des vy servicios digitales pueden identificarse con
‘mercados que funcionen bien ofrecen acceso a una
infraestructura de banda ancha fija e inalambrica de
alto rendimiento, a precios asequibles. Las sucesivas
adaptaciones de la normativa sobre telecomunicacio-
nes de la UE, combinadas con la aplicacion de las nor-
mas de competencia de la UE, han desemperiado un
papel decisivo a la hora de garantizar que los mercados
operen con mayor competitividad, aportando precios
mas bajos y mejor calidad de servicio a consumidores
y empresas. La competencia efectiva es un factor cla-
ve para invertir en redes de telecomunicaciones.”

La apertura de los mercados de las telecomunica-
ciones a la competencia se considero fundamental
para aumentar la eficiencia del sector, reducir los pre-
cios y prestar un mejor servicio a los consumidores.
En 1987, la Comision Europea emitio un Documento
Verde en el que propuso aumentar la competencia
en el mercado de las telecomunicaciones, en com-
binacion con un mayor grado de armonizacion a fin
de maximizar las oportunidades que podria ofrecer
un mercado Unico de la CE a través de, por ejemplo,
economias de escala. Este fue el primer paso de un
proceso de diez aflos que culmind con la liberaliza-
cién de todos los servicios y redes de telecomunica-
ciones a partir del 1 de enero de 1998.

El proceso de liberalizacion que tuvo lugar en la UE
resulto un ejercicio particularmente complejo, en es-
pecial si se lo compara con lo que sucedio en otros
paises en el resto del mundo. La UE debid adoptar
una serie de disposiciones vinculantes antes de or-
denar su aplicacion en cada Estado miembro®. Las
leyes de la UE debieron conjugarse con las leyes na-
cionales y ser aplicadas por organismos nacionales
independientes, de conformidad con el principio
de subsidiariedad 7. Si los Estados miembros no
cumplian, existia la posibilidad de que se iniciaran
acciones por incumplimiento de disposiciones de la
UE en el Tribunal de Justicia de la UE, algo que en la
practica ocurrio en varias ocasiones en el sector de
las comunicaciones electronicas'®.

Fue necesario adaptar el marco de las telecomuni-
caciones europeas en sucesivas oportunidades para



FIGURA 2

Cobertura de banda ancha fija promedio en la UE. (Cullen International con datos de la CE) #
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a/ 19no Informe de ejecucion, 2015 https://ec.europa.eu/digital-single-market/en/news/implementation-eu-regulatory-framework-electronic-
communications-2015 y Comision Europea - Conectividad: acontecimientos en el mercado de banda ancha en la UE, 2015. https://ec.europa.
eu/digital-single-market/en/connectivity. Incluye cobertura FTTP, VDSL y DOCSIS 3.0 y desarrollo del mercado de banda ancha en la UE 2016

https://ec.europa.eu/digital-single-market/en/connectivity

lograr un importante avance del sector en toda la UE,
asi como aplicar reglas de defensa de la competen-
cia. El impacto de la liberalizacion de las redes vy los
servicios de las comunicaciones electronicas fue mo-
nitoreado de manera constante por la Comision de la
UE a través de sus informes de ejecucion anuales™.

FUERTE ACENTO
EN LA BANDA ANCHA

En los Ultimos afos, la mayor parte de los informes
de ejecucion se centraron en el desarrollo de redes y
servicios de banda anchay en las politicas y las condi-
ciones regulatorias que alentaban su desarrollo y uso.

La banda ancha es considerada un gran impulsor
del crecimiento, la inversion y la innovacion en toda
la UE, y un elemento esencial para lograr un uUnico
mercado digital; el marco regulatorio ha sido un ca-
talizador significativo para aumentar la cobertura,
las velocidades y la adopcion de esta tecnologia.

“Todas las actividades de la economia digital
dependen de las redes de comunicacion
electronica (banda ancha). El MUD solo puede
hacerse realidad cuando todos los ciudadanos
europeos, empresas y administraciones
publicas estén conectados a redes confiables,
de alta velocidad y de costo asequible...”?°

En los Ultimos afos, aunque la cobertura de la red de
banda ancha fija se estabilizd a un promedio del 97 %


https://ec.europa.eu/digital-single-market/en/news/implementation-eu-regulatory-framework-electronic-communications-2015
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FIGURA 3
Adopcion y velocidades de la banda ancha fija promedio en la UE como porcentaje de hogares de la UE
(Cullen International con datos de la CE)#
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a/ 19no Informe de ejecucién, 2015 https://ec.europa.eu/digital-single-market/en/news/implementation-eu-regulatory-framework-electro-
nic-communications-2015 y Comision Europea - Conectividad: acontecimientos en el mercado de banda ancha en la UE, 2015. https://ec.euro-
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FIGURA 4
indice de Economia y Sociedad Digital de 2016 (Comisién Europea)
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delos hogares de la UE, su adopcion aumento del 62 %
de los hogares de la UE en 2011 al 71% en 2015. La co-
berturay la adopcion de las redes de acceso de nueva
generacion (NGAN, por su sigla en inglés) muestran
un patron de crecimiento mas dindmico, tal como lo
revelan las dos figuras que aparecen a continuacion.

A octubre de 2015%, la cobertura de las tecnologias
de banda ancha rapida habia llegado al 71% de los
hogares en comparacion con el 68 % registrado a
fines de 2014. Sin embargo, solo el 22 % de los hoga-
res europeos estaba abonado al servicio de acceso
a la banda ancha rapida de al menos 30 Mbps vy el
8 % estaba abonado a la banda ultrarrépida (al me-
nos 100 Mbps).

La cobertura, la penetracion vy las tecnologias de
banda ancha fija varian considerablemente entre
los Estados miembros de la UE. Con el tiempo, vy
aun considerando las particularidades de cada pais,
puede afirmarse que el marco regulatorio de la UE
ha sido bastante exitoso en lo que respecta a la crea-
cion de condiciones para lograr una competencia
eficaz en los diferentes mercados nacionales. Los
proveedores tradicionales de los servicios de teleco-
municaciones verticalmente integrados (ya existen-
tes en el mercado) compiten contra quienes buscan
acceder al mercado (los nuevos ingresantes) y con
los proveedores de las redes por cable (que, histori-
camente, brindaban servicios de television). La parti-
cipacion en el mercado de los proveedores estable-
cidos de servicios de banda ancha fija promediaba
el 40 % en la UE en junio de 201522,

La innovacion en cuanto a las redes de banda ancha
movil también ha sido significativa en los ultimos
afos. Junto con la cobertura de banda ancha movil
(HSPA), que permanecio estable durante afios con
un promedio del 97 %, la cobertura de la tecnologia
de 4ta generacion, LTE (Long Term Evolution), crecio,
en promedio, del 8 % en 2011 al 86 % de la poblacion
de la UE a octubre de 2015. Sin embargo, la cobertura
llegaba solo al 36 % de las areas rurales, y presentaba
diferencias muy amplias entre los Estados miembros.

Los abonados al servicio de banda ancha moévil cre-
cieron del 47 % al 78 % de la poblacion de la UE entre
2011y 20152,

Las redes del estandar LTE ya se han lanzado como
redes comerciales en casi todos los paises europeos
y utilizan, en general, el modo FDD de este estandar,
que opera en espectros radioeléctricos con bandas
pareadas. La mayoria de los operadores lanzé este
sistema primero en areas urbanas, donde usaban la
banda de 1800 MHz o de 2,6 GHz, o ambas como
parte de una instalacion multibanda. Los lanzamien-
tos de la tecnologia LTE en la banda de 800 MHz?*se
concentraron particularmente en areas en las que los
entes reguladores imponen ciertos requerimientos
de cobertura para las empresas que resultan adju-
dicatarias del espectro radioeléctrico de esta banda.

En 2010, la CE puso en marcha una medicion mas
amplia del estado de desarrollo de la sociedad de
la informacion por pais a través del marcador de la
Agenda Digital (DAS, por su acronimo en inglés). El
DAS incluye méas de 100 indicadores, divididos en gru-
pos tematicos, que ilustran algunas dimensiones cla-
ve de la sociedad de la informacion europea (sector
de las telecomunicaciones, banda ancha, tecnologia
movil, uso de Internet, servicios de Internet, gobier-
no electronico [eGovernment], comercio electronico
[eCommerce], empresas electronicas [eBusiness],
conocimientos TIC, investigacion y desarrollo)?.

Més recientemente, la Comisién de la UE también
introdujo como herramienta de medicién el Indice
de Economia y Sociedad Digital (DESI, por su acro-
nimo en inglés)26. El DESI es un indice compues-
to que mide el comportamiento de las TIC de los
Estados miembros con mas de 30 indicadores
agrupados en cinco categorias. El indice mide:

— Conectividad: en qué medida la banda ancha esta
ampliamente difundida, y es rapida y asequible.

— Capital humano/habilidad digital: el nivel de cono-
cimientos digitales de la poblacion y el personal.

— Uso de Internet: el uso de actividades en linea,
desde noticias hasta bancos o compras.

— Integracion de la tecnologia digital: en qué me-
dida las empresas integran las tecnologias digita-
les, tales como facturas electronicas, servicios
en la nube y comercio electronico.

27
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— Servicios publicos digitales: principalmente ser-
vicios de gobierno y de salud electronicos.

Segun el DESI de 2016, Dinamarca, Holanda, Suecia
y Finlandia son, en la actualidad, los paises con in-
dices mas altos, tanto en Europa como fuera de
Europa. Sin embargo, alun existen diferencias con-
siderable en toda la UE, tal como se aprecia en la
figura 4.

Segun datos publicados por la Comision en mayo
de 2016, en términos de capital humano, el 45 % de
los habitantes de la UE aun carece de habilidades
digitales basicas, y el 16 % de la poblacion nunca in-
greso en Internet.

El comercio electronico crece, si consideramos que
el 53 % de la poblacion de la UE compra en linea. Sin
embargo, solo el 16 % realiza compras transfronte-
rizas. Ademas, las empresas europeas que venden
en linea representan apenas el 16,7 % del total de las
empresas europeas.

HACIA UNA SOCIEDAD
DE GIGABITS

La Comision Europea esta considerando fijar nuevos
objetivos de banda ancha para 2025, que se agrega-
rian a las metas de la agenda digital actual?’.

Desde la perspectiva de Cullen, la revision perma-
nente del marco regulatorio de la UE que rige las
comunicaciones electronicas podria actuar como
vehiculo para sustentar la ambiciosa ampliacion de
lograr una ‘Sociedad de gigabits’ para 2025, con én-
fasis en la conectividad. Ademas de la velocidad de
descargas, también se mejorarian la velocidad de
subida de datos y se trabajarian la alta resiliencia y
la baja latencia. Se deberan incluir objetivos especi-
ficos en la comunicacion (no vinculante) que acom-
pafie la propuesta de revision, la que se espera para
el cuatro trimestre de 2016.

La ‘Sociedad de gigabits’ se concentraria en los
denominados impulsores socioeconémicos, que

incluyen industrias clave, escuelas, hospitales vy
universidades, etc. La ambicién de conectividad
determinaria la orientacion de la revision del marco
y justificaria como elementos principales, por ejem-
plo, el espectro radioeléctrico para la tecnologia 5G
y los incentivos regulatorios?® para redes de muy alto
rendimiento. El objetivo general seria lograr conec-
tividad ubicua, también en las rutas de transporte
(automoviles conectados) y acercar la banda ancha
a las zonas rurales.

IDENTIFICACION DE

LAS BRECHAS IMPORTANTES
DEL MARCO LEGAL DE LA UE:
DEBATE ACTUAL

Segun la Comision, el marco regulatorio actual con-
siguio crear las condiciones para lograr una compe-
tencia eficaz, pero, al mismo tiempo, el sector de las
telecomunicaciones esta atravesando cambios es-
tructurales y aun hay mercados nacionales aislados.
Asimismo, la Comisién sostiene que la UE carece
de uniformidad regulatoria y previsibilidad, en parti-
cular en términos de espectro radioeléctrico, y que
las inversiones no son suficientes, en especial en las
zonas rurales.

La Comision planea revisar toda la legislacion vigen-
tey elaborar propuestas de cambio en los casos que
considere pertinentes. A continuacion, se resumen
algunos de los nuevos desafios regulatorios mas
importantes.

Menos regulacion en areas donde ya hay
competencia en infraestructura

De acuerdo con la Comision, ha surgido poca “com-
petencia plena en cuanto a infraestructura” en las
redes de linea fija, excepto en areas con gran den-
sidad de poblacion, donde las redes por cable ya
estaban presentes, o donde las autoridades locales
han estado activas.

Por lo tanto, la Comision sefala la necesidad de es-
tablecer una regulacion mas simple y acorde a las



areas donde hay competencia comercial en infraes-
tructura (a escala nacional o regional). Al relajar las
reglas, la Comisién apunta a alentar la instalacion de
redes de muy alta capacidad, al tiempo que sea po-
sible mantener una competencia eficaz y retornos
suficientes con relacion a los riesgos.

Asimismo, la Comision planea examinar la instala-
cion de redes de alta velocidad en las zonas de mas
dificil acceso y revisar la Directiva relativa al servicio
universal?.

Espectro radioeléctrico

La Comision resalta que adoptar un enfoque na-
cional sobre la gestion del espectro radioeléctrico
genera condiciones ampliamente variables (por
ejemplo, distinta vigencia de las licencias, requi-
sitos de cobertura). La ausencia de objetivos vy cri-
terios uniformes aplicables en toda la UE sobre la
asignacion del espectro radioeléctrico en cada pais
crea barreras de ingreso al mercado, obstaculiza la
competencia y reduce la previsibilidad para los in-
versores en toda Europa. Por lo tanto, la Comision
concluye que el espectro radioeléctrico debe ser
gestionado por los Estados miembros en un marco
mas armonizado.

La Comision Europea intentd desempefar un papel
mas fuerte en la coordinacion de las autorizaciones
de espectro radioeléctrico, y lamento la ausencia de
coordinacion entre los Estados miembros en mate-
ria de asignacién y condiciones de tales espectros,
asi como respecto de la incertidumbre regulatoria
sobre la disponibilidad de frecuencias. No obstan-
te, su primera propuesta®® no fue respaldada por el
Parlamento Europeo ni por el Consejo, organismos
que finalmente acordaron no incluir el espectro ra-
dioeléctrico en el Reglamento relativo al mercado
Unico de telecomunicaciones aprobado en noviem-
bre de 2015%, tal como se explica en el capitulo 3.2.

Ahora, el debate sobre la continuacién de la armo-
nizaciéon de la politica de espectros radioeléctricos
de la UE se concentra en la revision del programa
sobre politicas aplicables al espectro radioeléctri-
co vy del marco regulatorio de las comunicaciones
electronicas®2.

Competir en igualdad de condiciones con los
operadores OTT

La Comision reconocio que los operadores de te-
lecomunicaciones compiten con servicios que son
cada vez mas requeridos por los usuarios finales en
reemplazo de los servicios tradicionales de comu-
nicaciones electrénicas (tales como la telefonia de
VOZz), pero que no estan sujetos al mismo régimen
regulatorio.

La revision del marco regulatorio de las telecomuni-
caciones examinara qué medios existen para asegu-
rar igualdad de condiciones a todos los proveedores
de servicios que entren en competencia.

Marco institucional

Asimismo, la Comision resalta la necesidad de for-
talecer el marco institucional y potenciar el papel
que desempefian los organismos de la UE en los
que estan representados los Estados miembros, ta-
les como BEREC?23 y RSPG®4. BEREC y RSPG, por su
parte, reconocen que una gestion eficaz del espec-
tro es fundamental para la creacion del Mercado
Unico Digital.

“Esta cooperacion ya ha dado sus frutos y puede
y debe seguir construyéndose. BEREC y el RSPG
recomiendan que la revision del marco regulato-
rio busque mejorarla a través de, por ejemplo, el
intercambio de experiencias y el desarrollo y la di-
fusion de mejores précticas regulatorias, tal como
fue recientemente el caso del trabajo sobre el
area critica de las adjudicaciones de espectro ra-
dioeléctrico”, manifestaron recientemente ambos
organismos?3®.
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JURISDICCIONES
NACIONALESENEL
ENTORNO GLOBAL
DE INTERNET:

LOS DESAFIOS
QUEPLANTEALA
INFRAESTRUCTURA

Cuando la Comision Europea propuso un reglamen-
to relativo al mercado Unico de las telecomunicacio-
nes (2013), sefald que la actual fragmentacion de la
infraestructura de comunicaciones en ‘mercados
nacionales’ es una barrera para la creacion de ma-
yores economias de escala y reduce el potencial de
crecimiento de los operadores:

“Hoy en dia, Europa esta fragmentada en 28
mercados nacionales de comunicaciones
independientes, cada uno con un nimero
limitado de actores. Como consecuencia
de ello, ningun operador esta presente en
mas de la mitad de los Estados miembros,
la mayoria en muchos menos, pero

existen en total mas de 200 operadores al
servicio de un mercado de 510 millones de
clientes. Las normas de la UE en materia de
autorizaciones, condiciones reguladoras,
asignacion de espectro y proteccion de los
consumidores, por ejemplo, se aplican de
distinta forma.

Este panorama irregular crea barreras

de entrada y eleva los costes de los
operadores que quieren prestar servicios
transfronterizos, obstaculizando asi

su expansion. Esta situacion contrasta
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fuertemente con la de los Estados Unidos

o China, que cuentan con un mercado

Unico de 330 y 1400 millones de clientes,
respectivamente, atendido por cuatro

a cinco grandes operadores, con una
legislacion, un sistema de concesion de
autorizaciones y una politica del espectro.”3®

La figura 5 muestra la presencia de grupos inter-
nacionales en varios paises de la UE. Sin embargo,
ningun grupo esta presente en cada uno de los 28
Estados miembros y, aun cuando un grupo esta
presente en varios paises de la UE, la operacion y
explotacion de la red tiene lugar dentro de los limi-
tes de las fronteras nacionales.

DE QUE SE TRATA .

LA FRAGMENTACION
DE INFRAESTRUCTURA
ENLAUE

La fragmentacion de infraestructura puede expli-
carse, en parte, por la infraestructura de telecomu-
nicaciones de los anteriores monopolios estatales.
Tal infraestructura se construyo durante décadas v,
después de la liberalizacion, quedo como un ‘lega-
do’ para los operadores existentes. Pudieron haber
cambiado los duefios de la infraestructura, pero aun
queda una fuerte impronta nacional en cada una de
tales empresas.

Otro elemento importante de la fragmentacion radi-
ca en la asignacion nacional de recursos esenciales,
tales como el espectro radioeléctrico.

Los demas obstaculos para la creacion de un mer-
cado paneuropeo de telecomunicaciones deben
buscarse en los diferentes requisitos regulatorios
que establecen las NRA para abordar las cuestiones
especificas nacionales.



FIGURAS

Grupos de telecomunicaciones con presencia en varios paises de la UE (Cullen International)
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LA FRAGMENTACION:

EL REGLAMENTO

DEL MERCADO UNICO

DE TELECOMUNICACIONES

El Reglamento relativo al mercado Unico de teleco-
municaciones entro en vigencia el 26 de noviembre
de 2015%7.

Este reglamento impuso disposiciones de neu-
tralidad de red a nivel de la UE desde el 30 de
abril de 2016 y dispuso la derogacion de los re-
cargos por itinerancia en los servicios al por me-
nor (sujeto al andlisis del mercado mayorista de
itinerancia movil internacional) a partir del 15 de
junio de 2017.

Vodafone

La primera propuesta de la Comision Europea del 11
de septiembre de 201328 tenia como objetivo asegu-
rar un sector de telecomunicaciones europeo com-
petitivo a nivel mundial terminando de conformar el
mercado Unico de telecomunicaciones.

Los planes de la Comision incluian varios cambios
significativos respecto de cuestiones politicas clave.
Por lo tanto, el Parlamento Europeo y el Consejo han
sido criticos de aspectos esenciales de la propuesta.

Todos los temas, excepto el de la neutralidad de la
red vy la itinerancia internacional (es decir, una Unica
autorizacion de la UE, cambios en el procedimiento
de analisis de mercado, productos de banda ancha
mayoristas en la UE, nuevas medidas de proteccién
al consumidor y cambios institucionales en BEREC),
fueron descartados durante las negociaciones.
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TABLA 3
Gestion del trafico segun el reglamento relativo al mercado Unico de telecomunicaciones (Cullen International)

éQué se permite? ¢Qué se prohibe?

Los proveedores de Internet pueden adoptar medidas El Reglamento prohibe las practicas tales como la inspeccion
razonables de gestion del trafico si tales medidas son: profunda de paquetes.

— transparentes Los proveedores de servicios de acceso a Internet no deben

. ! adoptar medidas de gestion del trafico que vayan mas alla de
— nodiscriminatorias lo razonable y no deben “bloquear, ralentizar, alterar, restringir,
— proporcionadas y interferir, degradar o discriminar contenidos, aplicaciones o
servicios concretos o clases especificas de ellos”.

no se asientan en consideraciones comerciales (sino en re-
querimientos técnicos objetivamente diferentes de calidad
de servicio para categorias especificas de trafico).

NEUTRALIDAD DE LA RED y no en consideraciones comerciales. El bloqueo
o estrangulamiento se permitirdan solo en cir-

En virtud del marco regulatorio de la UE de 2009, se cunstancias muy especiales, las cuales aparecen

permite que las NRA definan parametros de calidad enumeradas en el reglamento para, por ejemplo,

de servicio para los proveedores de redes de comu- bloguear contenido ilegal, responder a un cibe-

nicaciones publicas a fin de evitar la declinacion de rataque o gestionar una congestion de trafico ex-

calidad del servicio o la ralentizacion de trafico entre cepcional o temporaria.

las redes.

Es deber de los consumidores informarse —antes Tarifa cero

de firmar un contrato— acerca de la naturaleza del

servicio al que se van a abonar, lo que incluye las La tarifa cero es una practica comercial que utilizan

técnicas de gestion de trafico y su impacto sobre la algunos proveedores de acceso a Internet, en espe-

calidad del servicio, asi como cualquier otro tipo de cial operadores de redes moviles, para no contar el

limitacion. volumen de datos de un contenido, aplicacion o ser-
vicio en particular en relacién con el limite mensual

El Reglamento relativo al mercado Unico de teleco- de volumen de datos del usuario.

municaciones introdujo disposiciones directamente

vinculantes para toda la UE que resguardan el acceso El Reglamento relativo al mercado Unico de teleco-

abierto a Internet (neutralidad de lared) y que entraron municaciones ya no permite prohibiciones gene-

envigencia el 30 de abril de 2016. Tales disposiciones rales de la tarifa cero. Sin embargo, las NRA deben

exigen que los proveedores de servicios de acceso evaluar caso por caso si las practicas de tarifa cero

a Internet ofrezcan el mismo trato a todo el trafico y perjudican a los usuarios finales al reducir conside-

establecen el derecho de que todos los usuarios fina- rablemente sus opciones disponibles.

les accedan al contenido legal, las aplicaciones y los

servicios que elijan, y puedan distribuirlos. El Considerando 7 del Reglamento manifiesta que
las NRA:

Gestion del trafico “deben estar facultadas para intervenir contra

acuerdos o practicas comerciales que, debido
Los proveedores pueden aplicar medidas razona- a su escala, generen situaciones en las que
bles para gestionar el trafico, las cuales deben fun- la eleccion de los usuarios finales se vea

damentarse en requerimientos técnicos objetivos sustancialmente reducida en la practica. A



estos efectos, la evaluacion de los acuerdos

y practicas comerciales debe, entre otras
cosas, tomar en cuenta las respectivas
posiciones de los proveedores de servicios de
acceso a Internet y de contenido, servicios y
aplicaciones involucrados.”

Ello podria tener consecuencias en los dos Estados
miembros que adoptaron las leyes de neutrali-
dad de red que prohiben de manera absoluta las
practicas de tarifa cero: Holanda y Eslovenia. En
Noruega, la tarifa cero se considera una infraccion
a las pautas ya que discriminaria diferentes tipos
de trafico®.

Servicios especializados

Los servicios especializados son “servicios que es-
tan optimizados para contenidos, aplicaciones o ser-
vicios concretos, o una combinacion de ellos, en los
que la optimizacion es necesaria a fin de cumplir los
requisitos de contenido, aplicaciones o servicios y lo-
grar, asi, un nivel especifico de calidad”.

La IPTV gestionada y las video conferencias de
alta definicion constituyen ejemplos de servicios
especializados.

El Reglamento relativo al mercado Unico de tele-
comunicaciones evita las referencias explicitas al
término ‘servicios especializados’, ya que sostiene
que los proveedores de comunicaciones electro-
nicas al publico, incluidos los proveedores de ser-
vicios de acceso a Internet y los proveedores de
contenido, aplicaciones y servicios “deben tener la
libertad de ofrecer servicios distintos de los de ac-
ceso a Internet”.

En virtud del Reglamento relativo al mercado Unico
de telecomunicaciones, los proveedores pueden
ofrecer o facilitar servicios especializados, pero solo
sila capacidad de la red es suficiente para ofrecerlos
ademas de los servicios de acceso a Internet que
prestan regularmente.

No deben poder utilizarse ni ofrecerse en reempla-
zo de los servicios de acceso a Internet, y no deben

perjudicar la disponibilidad ni la calidad general del
acceso a Internet de los usuarios finales.

Las NRA deberan vigilar muy de cerca el mercado
para asegurar la disponibilidad continua del acceso
a Internet no discriminado con niveles de calidad
que reflejen los avances tecnoldgicos. A esos efec-
tos, las NRA pueden imponer requisitos minimos de
calidad de servicio y otras medidas necesarias*°.

Transparencia

El Reglamento relativo al mercado Unico de teleco-
municaciones impone mas obligaciones de trans-
parencia a los proveedores de servicios de acceso
a Internet sin dejar de lado las ya establecidas en el
marco regulatorio de las comunicaciones electro-
nicas en 2009. En particular, la informacién que se
solicita a los usuarios finales en los contratos de ser-
vicios de acceso a Internet debe ser minima.

ROAMING INTERNACIONAL

En 2006, la Comision realizd dos consultas acerca
de una propuesta sobre regulacion de roaming in-
ternacional. Llego a la conclusion de que tal regula-
cién era necesaria porque:

— los precios minoristas de tales servicios en
Europa eran exorbitantes y no mostraban signos
de disminuir

— lareduccion de los precios mayoristas entre los
operadores no se trasladaba automaticamente a
los consumidores

— todas las NRA llegaron a la conclusion de que
el mercado de la itinerancia internacional (M
17/2003, que ya no esta en la recomendacion
de la Comision sobre mercados relevantes) era
competitivo. Por lo tanto, no se habia impuesto
ninguna regulacion exante sobre los cargos de
roaming mayoristas. Ello se debia a que la estruc-
tura del mercado determina que la definicion del
mercado del producto abarque solo las redes
moviles nacionales.

33



FIGURA 6

Cargos maximos por roaming internacional en la UE (Cullen International)
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— una sola NRA carece de poder con relacion a los
dos componentes del precio de la llamada: el
precio minorista que se le cobra al usuario final
en el pais de origen, y el precio mayorista que el
operador de redes moviles visitado le cobra al
operador de redes moviles del pais de origen en
el pais visitado.

Dadas las convocatorias a la accion por parte de los
entes reguladores nacionales contra los elevados
precios que deben pagar los usuarios finales, existia
el riesgo de que pudieran aplicarse medidas nacio-
nales divergentes que actuaran como una barrera
para un mercado unico.

Por lo tanto, la Comisién actud para ponerle topes
a los recargos de roaming internacional para abo-
nados de la UE dentro de la UE en los siguientes

casos: comunicacion de voz minorista y mayorista
(Reglamentacion relativa a roaming 1), SMS minorista
y mayorista y datos mayoristas (Reglamentacion rela-
tiva a roaming Il) y datos minoristas (Reglamentacion
relativa a roaming Il).

Desde entonces, los precios mayoristas y minoristas
de roaming internacional disminuyeron enormemen-
te. Los topes para la itinerancia de datos se introduje-
ron en 2009 a nivel mayorista, y solo en 2012 a nivel
minorista, tal como muestra la figura 6.

El Reglamento relativo al mercado unico de las te-
lecomunicaciones da un paso mas y deroga los re-
cargos de roaming internacionales minoristas a par-
tir del 15 de junio de 2017, siempre que la Comision
haya analizado por completo el mercado de roaming
para ese momento.



A tal efecto, la Comision contaba con plazo hasta
el 15 de junio de 2016 para enviar consultas sobre
el andlisis del mercado mayorista de itinerancia y
elaborar su informe, incluidas las propuestas legis-
lativas que entrarian en vigencia para la fecha de la
derogacién de 2017.

Si las propuestas legislativas para resolver las cues-
tiones mayoristas no son aplicables para el 15 de ju-
nio de 2017, la fecha de derogacion de los recargos
de roaming se postergaréd hasta que la legislaciéon
entre en vigencia.

En el periodo de transicién hasta que se deroguen
los recargos, los proveedores de este servicio pue-
den aplicar un recargo al precio minorista nacio-
nal por la provision de roaming minorista regula-
do, de conformidad con los topes definidos en el
Reglamento®!.

Si un proveedor de roaming no pudo recuperar los
costos que le ocasionaba brindar estos servicios
en el mercado minorista regulado, el proyecto del
Reglamento le permitiria continuar aplicando un
recargo aun después de la fecha de la derogacion.
Sin embargo, el recargo solo podria llegar al nivel re-
querido para permitir que el proveedor recuperara
los costos.

El procedimiento para aplicar el recargo exigiria que
el proveedor solicitara autorizacion a una NRA y que,
tras una potencial aprobacion, volviera a presentar
una solicitud cada 12 meses.

Segun la reglamentacion, los operadores pueden
solicitar que los clientes de roaming hagan un ‘uso
justo” del servicio para evitar un uso abusivo 0 ano-
malo de roaming minorista regulado por parte de los
clientes, tal como la itinerancia permanente.

Se espera que la Comision adopte disposiciones de-
talladas sobre la aplicacién de las politicas de uso
justo y sobre la metodologia del célculo de costos
de roaming minoristas.

En junio de 20162, la Comision de la UE publico
una evaluacion de impacto sobre la reglamenta-
cion de roaming en la UE. La Comision revisara las

reglas cada dos afos a partir de junio de 2018. La
Reglamentacion de roaming ordena que las NRA
monitoreen y supervisen el cumplimiento del re-
glamento, y que BEREC recopile los datos propor-
cionada por las NRA sobre el avance de los cargos
minoristas y mayoristas (que se notifican a la CE dos
veces por ano) y elabore informes sobre la evolucion
de los precios mayoristas.

OTRAS MEDIDAS PROPUESTAS PARA

EL MERCADO UNICO DE LAS
TELECOMUNICACIONES (QUE NO SE
INCLUYERON EN EL REGLAMENTO FINAL)

Una ‘autorizacion unica para la UE’

El régimen de autorizaciones de la UE se ha simpli-
ficado considerablemente desde 200243. Los ope-
radores que desean ofrecer servicios de comunica-
ciones electrénicas en un pais dado de la UE solo
deben notificar el inicio de las actividades a la NRA
del pais donde planean ofrecer los servicios. No
obstante, la Comision sefialé que el régimen actual
de autorizaciones no es lo bastante homogéneo en
todos los Estados miembros.

Cuando la Comision propuso el Reglamento del
mercado Unico de telecomunicaciones por pri-
mera vez (2013), una de las propuestas trataba
sobre la creacion de una autorizacion Unica para
la UE.

Segun dicha propuesta, todo operador europeo
podria brindar servicios de comunicaciones elec-
tronicas en todos los Estados miembros sobre la
base de una Unica autorizacion y notificacion ge-
neral emitida en su Estado miembro. La propuesta
fue rechazada durante las negociaciones del tema.
El proyecto de reglamento hubiera cambiado radi-
calmente la relacion entre las NRA, ya que le habria
otorgado a la NRA del Estado miembro de origen
del proveedor europeo voz en varias areas que
ahora son del exclusivo dominio de las NRA loca-
les, lo que habria ocasionado una complicada di-
vision de competencias entre las NRA ‘en origen’y
las ‘anfitrionas’.
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Coordinacion de la CE de la gestion del
espectro radioeléctrico

En el primer proyecto sobre el mercado Unico de
las telecomunicaciones (2013), la Comision también
propuso tener mas responsabilidad en la coordina-
cion del espectro radioeléctrico. En la practica, toda
medida preliminar que adopten los Estados miem-
bros para permitir el uso de espectro en virtud de
una autorizacion general o para otorgar derechos
individuales de uso habria estado sujeta a la previa
aprobacion de la Comision.

Asimismo, este organismo propuso nuevos procedi-
mientos armonizados para la asignacion y el uso del
espectro de banda ancha. La Comision queria que
las NRA fijaran cronogramas a efectos de otorgar
o (re)asignar todo el espectro armonizado para su
uso por parte de los servicios inalambricos de ban-
da ancha a través de procedimientos armonizados.
Los cronogramas se habrian aplicado no solo a la
asignacion de las bandas nuevas que se hubieran
armonizado, tal como un segundo dividendo digital
en los 700 MHz, sino también a las bandas armoni-
zadas existentes, es decir, 800, 900 y 1800 MHz, vy
bandas de 2,0; 2,6 y 3,4-3,8 GHz.

De acuerdo con la Comision, fijar fechas para los
procedimientos de autorizacion con mucha antela-
cién habria creado un clima previsible de inversiéon y
permitido la “disponibilidad sincronizada” de los ser-
vicios inaldmbricos de banda ancha dentro de la UE.

Esta propuesta también se elimind de las negocia-
ciones sobre el mercado Unico de las telecomunica-
ciones por falta de consenso.
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INTERCONEXION
IP

Enla UE, los operadores de telecomunicaciones es-
tan migrando desde las centrales de conmutacion
de circuitos (PSTN) hacia las redes de conmutacion
de paquetes que trabajan con protocolo de Internet
(IP) y que transportan voz, datos y video. Una red
gue reuna todos los servicios reduce el costo de
transporte y la gestion de la red.

En el futuro, es probable que todo el trafico sea IP
de extremo a extremo (end-to-end). Sin embargo,
durante una fase de transicion, algunos servicios,
en particular los servicios de voz gestionados, con-
tinuarédn usando los equipos de acceso antiguos,
mientras la red central avanza hacia el IP.

Aun en paises donde la mayoria de los clientes
de voz de lineas fijas usan servicios de voz so-
bre banda ancha (VoB) gestionados por sus ISP
(proveedores de servicios de Internet) (es decir
que el trafico de voz es IP nativo), es posible que
todavia las interconexiones usen la tradicional
multiplexion por division de tiempo (TDM). Esto
se logra al convertir el trafico IP que sale hacia
la central PSTN y que proviene de ella utilizando
media gateways.

En Internet, la interconexion entre los ISP no esta
regulada y adopta la forma de transito IP, acuer-
do de interconexion entre redes homologas o una
combinaciéon de ambas, tanto en Europa como en
Latinoamérica.

Tal como resume un estudio reciente (H. Galperin,
2016)#4, “La arquitectura de la Internet de hoy no
es tanto una jerarquia sino una compleja red de
acuerdos de interconexion entre redes homolo-
gas y de transito entre un conjunto mas hetero-
géneo de operadores de red (...). La demanda de



capacidad estd mucho mas distribuida geografi-
camente entre las regiones, lo que requiere nue-
vas inversiones en infraestructura fuera de las tra-
dicionales inversiones en Internet. (...) La segunda
tendencia es el veloz crecimiento de los volume-
nes de trafico...”.

El estudio destaca que la presencia de IXP loca-
les resulta particularmente critica para el creci-
miento del ecosistema de Internet en los paises
emergentes.

En Europa, por lo general no hay escasez de puntos
de intercambio de trafico por Internet (IXP).

En 2014, habia mas de 50 IXP que operaban en
Ameérica Latina y el Caribe en 15 paises. Ello significa
que solo cerca de un tercio de los paises de la region
(lo que incluye los territorios dependientes) cuentan
con un IXP operativo.

“Lo que sucede en América Latina indica
que existen varios factores que posibilitan
la existencia de los IXP. En primer lugar, se
trata de un mercado de telecomunicaciones
competitivo que facilita el ingreso y
promueve la competencia en el transporte
doméstico A menos que los precios del
transporte sean competitivos, los ISP locales
tendran muy pocos incentivos para invertir
en infraestructura e intercambiar trafico en
las instalaciones locales. En varios paises
de la regidn, esta condicidon basica todavia
no se ha visto satisfecha. En segundo
término, los gobiernos pueden jugar un rol
catalizador si respaldan politicamente el
establecimiento de infraestructura local
para intercambio de trafico.”

Se obtuvieron conclusiones similares en un estudio
reciente (Katz, 2014)*5, en el que se brindaron ocho
recomendaciones de politicas para promover el de-
sarrollo de los IXP en América Latina:

— Garantizar la publicacion periodica de infor-
macion sobre el estado de las interconexiones
IP, incluidos indicadores de desempefo claves
por uso.

— Asegurar que todos los paises adopten una
definicion corriente de “Internet” a fin de facilitar
un tratamiento regulatorio mas homogéneo en
toda la region.

— Lograr una coordinacioén regional de indica-
dores, parametros y normas para los servicios
de Internet, asi como normas técnicas sobre
calidad del servicio.

— Evitar la excesiva regulacion de la interconexion IP.

— Que la interconexion sea neutral, no discrimina-
toria y transparente.

— Que laregulacion favorezca la competencia y se
base en las instalaciones esenciales y la evalua-
cion de las posiciones dominantes.

— Considerar la infraestructura de interconexion
dentro de los planes de banda ancha nacionales.

— Considerar los IXP como parte de la infraestruc-
tura de transmision (de red troncal).
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POLITICAS DE
ESPECTRO
RADIOELECTRICO
COORDINADAS

Y ARMONIZACION
DELESPECTROA
ESCALA REGIONAL

El marco regulatorio de la UE de 2009 para las
comunicaciones electronicas incluye la defini-
cion de una estrategia de gestion del espectro
radioeléctrico eficiente y coordinada“t. A pesar
de las reformas introducidas, la politica sobre el
espectro continla siendo competencia de los
Estados miembros.

TABLA 4

En cuanto a politicas y gestion de los espectros ra-
dioeléctricos, los Estados miembros deben seguir
una serie de principios clave.

Neutralidad tecnolégicay de servicios

Los principios de neutralidad tecnoldgica y de
servicios permiten que los usuarios del espectro
radioeléctrico elijan las mejores tecnologias y ser-
vicios para aplicar en las bandas de frecuencia que
estan disponibles para los servicios de comunica-
ciones electronicas de conformidad con los planes
de frecuencia nacionales.

El objetivo es aumentar la flexibilidad en materia de
gestion de espectro y acceso a él.

La asignacion de espectro a tecnologias o servi-
cios especificos por parte de los Estados miem-
bros debe ser transparente, proporcional y no
discriminatoria. Los Estados miembros deben
revisar periédicamente las restricciones que se
aplican a estos principios y publicar los resultados
obtenidos.

Neutralidad tecnoldgica y de la red (Cullen International)

Neutralidad tecnolégica

Neutralidad del servicio

Las restricciones aplicables al principio de neutralidad
tecnologica son no ser discriminatorias, y ser apropiadas y
justificadas por la necesidad de:

— evitar interferencias perjudiciales (por ejemplo, al imponer
niveles de potencia),

— proteger la salud de las personas de la accion perjudicial
de los campos electromagnéticos,

— asegurar la calidad técnica del servicio,

— garantizar la maximizacion de la radio frecuencia
compartida,

— resguardar el uso eficiente del espectro,

— velar por la consecucion de un objetivo de interés general.

Las medidas que requieren la provision de un servicio
especifico en una banda especifica deben justificarse desde la
perspectiva de permitir la consecucion de objetivos de interés
general claramente definidos por los Estados miembros de
conformidad con la legislacion comunitaria, tales como:

promover la cohesién social, regional vy territorial,
evitar hacer un uso ineficiente del espectro,

fomentar la diversidad cultural y linguistica y el pluralismo
en los medios, por ejemplo, mediante la provision de servi-
cios de transmision de radio y television.

En principio, las excepciones no deberian provocar situaciones
en las que ciertos servicios tuvieran el uso exclusivo de

una banda dada (en la medida de lo posible, otros servicios

o tecnologias deben coexistir en la misma banda).




Acaparamiento de espectro radioeléctrico

Las autoridades nacionales competentes pueden
asegurar el uso efectivo del espectro radioeléctrico
y, alli cuando haya espectro ocioso, actuar como
para evitar su acaparamiento. El objetivo de esta
disposicion es evitar obstaculos a quienes desean
ingresar en el mercado.

Los Estados miembros pueden adoptar reglas a fin
de evitar elacaparamiento de espectro, en particular:

— estableciendo plazos de vencimiento estricto
para la efectiva explotacion de los derechos
de uso,

— aplicando penalidades, incluidas las financieras
o el retiro de los derechos de uso en el caso de
incumplimiento de plazos.

Las reglas deben ser proporcionadas, no discrimina-
torias y transparentes.

Comercializacion del espectro radioeléctrico

Los Estados miembros deben garantizar que los
usuarios de espectro puedan transferir o arrendar
sus derechos de uso a terceros de manera irrestricta
dentro de las bandas de espectro que la Comisiéon
identifico en todos los Estados miembros (con la
excepcion de las frecuencias que se utilizan para
transmision radial y televisiva).

Asimismo, los Estados miembros pueden decidir
sobre la comercializacion del espectro en otras ban-
das distintas de las que ha identificado la Comision.

Lo siguiente resulta de aplicacion:

— Las condiciones impuestas a los derechos
individuales para usar las frecuencias de radio
contintian vigentes después de la transferencia
o arrendamiento, a menos que la autoridad na-
cional competente especifique lo contrario.

— Los Estados miembros pueden determinar
que la comercializacion no se aplique cuando

el derecho individual de usar frecuencias

de radio se haya obtenido originalmente sin
cargo (por ejemplo, para transmision radial y
televisiva).

— Los Estados miembros deben garantizar que
la intencion de transferir los derechos, al igual
que la transferencia en si, se hagan publicas.
Si el uso del espectro se armonizo en toda la
UE, la transferencia debe respetar dicho uso
armonizado.

La Comision, teniendo en cuenta plenamen-
te la opinion del Grupo de Politica del Espectro
Radioeléctrico (RSPG, por sus siglas en inglés),
puede presentar propuestas legislativas ante el
Parlamento y el Consejo con relacion a los progra-
mas que determinaran la orientacion y los objetivos
de las politicas de planificacion estratégica y armo-
nizacién que se apliquen al uso del espectro.

Los programas pueden referirse a:
— la disponibilidad y el uso eficiente del espectro,

— la armonizacion de los procedimientos mediante
los que se otorguen autorizaciones generales o
derechos individuales de uso de frecuencias.

El Parlamento y el Consejo deben adoptar el progra-
ma plurianual de politica del espectro radioeléctrico
mediante el procedimientos legislativo ordinario.

En este contexto, la Comision Europea ha propuesto
activamente nuevas medidas tendientes a aumen-
tar la armonizacion de las politicas de espectro entre
los Estados miembros.

“Con respecto a la conectividad inalambrica,
Europa ha sufrido importantes retrasos y
observado grandes diferencias entre los
Estados miembros durante el lanzamiento
progresivo de la tecnologia 4G de ultima
generacion, debido, en parte al menos,

a la falta de disponibilidad de espectro
radioeléctrico adecuado, tal como el de la
banda de 800 MHz. Esto se vio acompanado
por amplias variaciones en las condiciones
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Organismos y responsabilidades en materia de armonizacion del espectro radioeléctrico

(Cullen International)

Region
Organizacion Organismo Continente Eurona Resultado
americano P
Informacion para las Conferencias
UIT-R Radio Assembly Si Si Mundiales de Radiocomunicaciones,
recomendaciones
UIT-R Departamentos Si Si Recomendaciones, informes
UIT-R Conferencias Mundiales de Si Si Regulaciones (técnicas) aplicables a las
Radiocomunicaciones (CMR) radiocomunicaciones
UE RSC No Si Recomendaciones técnicas
UE RSPG No Si RSPP, politica general a largo plazo
CEPT ECCy COM-UIT No Si Recomendaciones técnicas, informacion
regional para las CMR
CITEL CCP-lI: radiocomunicaciones  Si No Recomendaciones técnicas, informacion
regional para las CMR
Regulatel Grupo de trabajo sobre gestion  Si Si Informacion y referentes de mercado en
y monitoreo del espectro ~ ) mejores practicas relacionadas con la
radioeléctrico (Espania, ltalia gestion y el monitoreo del espectro, incluido
y Portugal) el uso de nuevas frecuencias de espectro.

nacionales de asignacion de espectro
respecto de factores de importancia para

los retornos de las inversiones y para la

toma de decisiones, tales como precios,
duracion de los permisos, cobertura territorial,
comerciabilidad del espectro, topes y reservas
de espectro, y acceso mayorista regulado a
las redes moviles (...). El seguimiento de la
puesta en vigencia del programa plurianual
de politica del espectro radioeléctrico revelo*”
una considerable falta de coherencia entre los
Estados miembros respecto de los regimenes
de autorizacion/asignacion, asi como de la
disponibilidad y la apertura y el uso de bandas
de espectro de una manera tecnolégicamente
neutral para proveer conectividad inalambrica
de banda ancha”*8.

Por qué importa la armonizacion del espectro
radioeléctrico

La armonizacion del espectro, la asignacién unifor-
me de las bandas de radiofrecuencia en todos los
paises y regiones, y la coordinacion de las politicas
sobre espectro son clave para:

— evitar interferencia entre los servicios y las areas
fronterizas;

— permitir la portabilidad de los servicios que usan
espectro radioeléctrico, es decir, la itinerancia
internacional de los servicios moviles;

— desarrollar mercados integrados para equipos y
servicios que reduzcan el costo para los con-
sumidores y aumenten la competitividad de las
empresas.

La armonizacion del espectro funciona a diferen-
tes niveles: en todo el mundo a través de la Union



Internacional de Telecomunicaciones (UIT) y a nivel
regional a través de diferentes organismos, seguiin
la region.

Armonizacion del espectro radioeléctrico para
nuevos servicios

La ultima conferencia de radiocomunicaciones se
celebré en 2015 (WRC-15) y asignd nuevas bandas
de espectro para telecomunicaciones moviles in-
ternacionales (IMT) a escala mundial y regional. Sin
embargo, el espectro IMT total identificado en las
reglamentaciones de las radiocomunicaciones, en
las tres regiones UIT, alin esta por debajo de los va-
lores estimados por la IUT para el espectro IMT para
el afio 2020%°.

La conferencia WRC-15 también decidio la agenda
para la proxima WRC, que se celebrara en 2019, y
en la que se consideraran algunos aspectos clave
para potenciar el desarrollo de la economia digital,
incluido espectro adicional de IMT para 5G vy supe-
rior; mas espectro RLAN en la banda de 5 GHz; y la
posible identificacion de bandas de espectro regio-
nal/mundial para los sistemas de radiocomunica-
cion ferroviaria y para los Sistemas Inteligentes de
Transporte (SIT).

ARMONIZACION DEL
ESPECTRO EN TODA LA UE

En Europa, las decisiones sobre politicas de armo-
nizaciéon y de espectro surgen a partir de la interac-
cion de diferentes comités, organizaciones e institu-
ciones europeas.

La Comision Europea puede adoptar medidas
de armonizacion sobre las condiciones de uso
de bandas de espectro radioeléctrico especificas
que aplican todos los Estados miembros. Ademas,
el articulo 8a.3 de la Directiva Marco modificada
le otorga a la CE la posibilidad de proponer pro-
gramas plurianuales de politicas del espectro
radioeléctrico.

La preparacion de tales medidas implica la partici-
pacion de varios organismos:

— Conferencia Europea de Administraciones
Postales y de Telecomunicaciones (CEPT), que
provee experiencia y conocimientos técnicos
antes de que se adopte una decision.

— Elcomité de espectro radioeléctrico (RSC, por su
sigla inglés), que aporta experiencia y conocimien-
tos técnicos antes de que se adopte una decision.

— El Grupo de Politica del Espectro Radioeléctrico
(RSPG), que aporta una opinidon que debe ‘to-
marse plenamente en cuenta’, pero que no es
vinculante.

La CEPT es una organizacion que congrega a los
hacedores de politicas y entes reguladores de 48
paises de Europa y la ex Union Soviética, con la in-
tencién de colaborar para armonizar el espectro de
telecomunicaciones y radio entre ellos. La CEPT rea-
liza su trabajo a través de tres comités autbnomaos,
dos de los cuales estan relacionados con cuestio-
nes de espectro:

— el Comité de Comunicaciones Electrénicas
(ECC), que desarrolla politicas y regulaciones
comunes para el drea de las comunicaciones
electrénicas y brinda informacién sobre el uso
del espectro

— el grupo de trabajo de la UIT (Com-UIT), res-
ponsable de coordinar las acciones de la CEPT
para las reuniones de la Union Internacional de
Telecomunicaciones.

EI RSC brinda asistencia a la Comision en el desarro-
llo de decisiones técnicas que aseguren condiciones
armonizadas en toda Europa relativas a la disponibi-
lidad y el uso eficiente del espectro radioeléctrico.
La Comision y los Estados miembros colaboran con
el RSC a través del procedimiento de comitologias®
y se adoptan medidas regulatorias solo cuando vota
a favor la mayoria de los Estados miembros.

El Grupo de Politica del Espectro Radioeléctrico
(RSPG), creado en virtud de la Decision
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2002/622/EC de la Comision, es un grupo asesor
general que asiste a las instituciones de la UE en
el desarrollo de cuestiones de politicas sobre el
espectro radioeléctrico de alcance mas amplio
(en vez de sobre las medidas técnicas que abor-
da el RSC). Este grupo, integrado por expertos
en materia de espectro nacional, también puede
recibir solicitudes del Consejo y del Parlamento
para que los asesore sobre cuestiones de espec-
tro que afectan el mercado de las comunicacio-
nes electronicas.

El actual Programa de Politica del Espectro
Radioeléctrico (RSPP) surgio como una solucion in-
termedia entre el Parlamento Europeo, la Comision
y el Consejo durante las negociaciones sobre la re-
vision del marco regulatorio de las comunicaciones
electrénicas de la UE que tuvo lugar en 2003 para
ser aplicado en el periodo 2007-2009. Habilita que
el Parlamento participe en el desarrollo de politicas
generales sobre el espectro radioeléctrico, pues
esta cuestion solia manejarse entre la Comision y
los Estados miembros.

El RSPP fij6 ‘la planificacion estratégica y armoniza-
cion del uso del espectro radioeléctrico para garan-
tizar el funcionamiento del mercado interior’ hasta
2015. El programa abordd los aspectos estratégi-
cos, mas que técnicos, de la gestion del espectro
radioeléctrico a largo plazo durante el periodo 2011-
2015. Las decisiones que adoptd fueron vinculantes
para los Estados miembros y el organismo debia
presentar informes ante la Comision Europea sobre
las medidas que planeaba tomar en el marco del
programa.

Los principales objetivos de las politicas del RSPP son:

— poner el espectro a disposicion de los servicios
de banda ancha inalambrica

— lograr un uso eficiente y flexible del espectro

— alcanzar la neutralidad de servicios y de
tecnologia

— promover regimenes de autorizacion lo menos
intrincados posible.

La Comision debia llevar adelante la revision del
programa con miras al 31 de diciembre de 2015. Sin
embargo, solo entrara en vigor un nuevo RSPP tras la
revision del marco regulatorio de las comunicacio-
nes electronicas de la UE, respecto del cual se es-
pera que la Comision presente una propuesta para
octubre de 2016.

En Europa, se estan realizando ingentes esfuerzos
para lograr la armonizacion del espectro, tanto a ni-
vel general o de politicas amplias (Comision Europea
y Parlamento a través de RSPG y RSPP) y también
en lo referente a decisiones y lineamientos técni-
cos (procedimiento regulatorio de la CE con RSC y
CEPT). Los Estados miembros pueden participar en
el proceso de elaboracion de las politicas o regula-
ciones y votar a favor o en contra de una determi-
nada politica o regulacion durante todo el proceso
regulatorio, y las decisiones se adoptan por mayoria.

MEDIDAS RECIENTES

DE LA CE EN MATERIA DE
ARMONIZACION DEL
ESPECTRO RADIOELECTRICO

Como parte de su estrategia para crear un Mercado
Unico Digital, en febrero de 2016 la Comision emitid
una Decision preliminar con el objetivo de coordi-
nar la asignacion de la banda de 700 MHz (694-790
MHZ) a los servicios inaldambricos de banda ancha®".
Alos efectos de, al mismo tiempo, proporcionar cer-
teza a los proveedores de los servicios de medios
audiovisuales, la Comisién propone reservar con
prioridad de uso las frecuencias del area inferior a
700 MHz (470-694 MHz) para la television digital te-
rrestre (TDT) y los equipos PMSE, tales como los mi-
crofonos inalambricos que se utilizan para transmitir
eventos especiales.

El proyecto de Decision de la Comision sostiene que
los Estados miembros deben asignar la banda de
700 MHz a los servicios inalambricos de banda an-
cha para el 30 de junio de 2020 en condiciones téc-
nicas armonizadas, las cuales seran definidas por la
Decision que aun debe ser adoptada por la Comision.



La parte inferior de la banda UHF permaneceria
disponible para la TDT vy los equipos PMSE, pero los
Estados miembros tendrian la libertad de permitir el
uso del enlace descendente solamente (es decir, la
transmision desde la infraestructura de red hasta los
dispositivos receptores) a los servicios de comuni-
cacion electronicos a fin de considerar la distinta im-
portancia de la TDT en cada pais. Para el 1 de enero
de 2025, se haria una revision del uso de la banda
sub-700 MHz.

Una vez aprobada, la decision sera directamen-
te vinculante sobre los Estados miembros tras ser
adoptada por el Parlamento Europeo y el Consejo.

A través de los afios, la Comision Europea emitio
diversas Decisiones sobre armonizacion, incluidas,
entre otras, las siguientes:

— Banda de 800 MHz (primer ‘dividendo digi-
tal’). En mayo de 2010, la Comisién aprobd una
decision (vinculante) sobre el uso armonizado de
la banda de 800 MHz. No exige que los Estados
miembros abran la banda para los servicios de
telecomunicaciones ni fija un vencimiento para
que lo hagan. Pero si un Estado miembro decide
abrir la banda de 800 MHz o cuando lo decida,
debe respetar las condiciones técnicas que haya
establecido la Decision®2.

— Bandas de 900 y 1800 MHz: Decision relativa
al sistema UMTS de octubre de 2009. Define las
medidas técnicas armonizadas para abrir el uso
de las bandas de 900 y 1800 MHz previamente
designadas para los servicios GSM ('las bandas
GSM’) al UMTS y a otras tecnologias mas avanza-
das que puedan coexistir con GSMS3,

— Decision sobre WiMAX y LTE en las bandas de
900 y 1800 MHz de abril de 2011. La Comision
aprobo esta decision para obligar a los Estados
miembros a permitir el uso de LTE y WIMAX,
ambas tecnologias moviles 4G, en las bandas de
900y 1800 MHz%.

— 1,5 GHz (banda L). Decision de la Comision del 8
de mayo de 2015 sobre la designacion armoniza-
da de 1,5 GHz (1452-1492 MHz) para el modo de

enlace descendente solamente para los servi-
cios inalambricos de banda ancha. Los Estados

miembros deben designar y poner a disposicion,

a titulo no exclusivo, la banda de 1452-1492 MHz
para los sistemas terrenales capaces de prestar
servicios de comunicaciones electrénicas den-
tro de los seis meses de aprobada la decision®s.

Espectro radioeléctrico para dispositivos
de corto alcance. Decision de la Comision de
diciembre de 2013%¢ que armoniza 81 bandas
de frecuencia que cubren 15 categorias de
dispositivos que pueden cumplir una funcion
en la loT y se espera que se modifique para
mediados de 2016.

Identificacion por radiofrecuencia (RFID).
Aun cuando hay varias bandas de frecuencia
disponibles para los sistemas RFID que no estan
sujetas a autorizacion, la Comision aprobd una
decision sobre armonizacion del espectro ra-
dioeléctrico para dispositivos RFID que operan
en la banda de frecuencia ultraalta (UHF)%, que
impone la obligacion a los Estados miembros
de designar y poner a disposicion bandas de
frecuencia para RFID para junio de 2007. Sin
embargo, a medida que aumente el uso de

los dispositivos RFID, puede necesitarse mas
espectro a largo plazo. La Comision manifiesta
que es posible que emplee las facultades que
le confiere la decision sobre espectro radioeléc-
trico para identificar espectro armonizado
adicional.
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NORMASE
INTEROPERABILI-
DAD A NIVEL
REGIONAL

A medida que se desarrollen nuevos servicios digi-
tales en todo el mundo, las normas vy la interopera-
bilidad comunes entre los proveedores de servicio
y las ubicaciones geogréficas se volveran cada vez
mas importantes.

La interoperabilidad e interconexion de los servicios,
asi como el uso de estandares abiertos, tienen va-

rios beneficios, tales como:

— alentar la innovacion y el desarrollo de nuevos
modelos de negocios

— generar beneficios de red

— reducir el costo de desarrollos y la investigacion

— permitir mayores economias de escala, lo que
genera eficiencias para los proveedores de los
dispositivos

— atenuar las barreras de ingreso al mercado

— promover la innovacion

— proveer la movilidad y la portabilidad de servi-
cios entre los paises

— aumentar las opciones para los usuarios permi-
tiendo una integracion flexible

— disminuir el temor de los consumidores a la
obsolescencia.
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La interoperabilidad también es importante para los
nuevos servicios que se desarrollen en la economia
digital, incluidos los servicios que se brindan a través
de la Internet de las cosas (loT).

Los organismos que se ocupan de la normaliza-
cién a nivel mundial son UIT-T, 3GPP, GSMA, el
grupo de trabajo de la ingenieria de Internet (IETF,
por su sigla en inglés) y la organizacion IEEE. En el
marco del desarrollo de la loT, surgieron numero-
sas agrupaciones del sector, tales como Industrial
Internet  Consortium, Open Interconnection
Consortium, ZigBee Alliance y AllSeen Alliance,
entre muchos otros.

La variedad de organizaciones y organismos invo-
lucrados en la normalizacion la vuelven un proceso
de alto costo y complejo. En los afios por venir, es
probable que observemos un camino hacia la nor-
malizacién sin coincidencias, con iniciativas que se
superponen, protocolos contradictorios y una posi-
ble fragmentacion de los servicios loT.

CUAL ES EL ROL DE LA UEEN
LA NUEVA NORMALIZACION
DE LOS SERVICIOS

La UE respalda un marco que favorezca la normali-
zacion efectiva y coherente: los reglamentos de la
UE sobre la normalizacion europea®® definen el mar-
co legal del sistema de normalizacién. Ademas, la
Comisioén respalda financieramente el trabajo de las
tres organizaciones de normalizacion europeas:

— ETSI: Instituto Europeo de Normas de
Comunicacion

— CEN: el Comité Europeo de Normalizacién

— CENELEC: el Comité Europeo de Normalizacién
Electrotécnica



INTEROPERABILIDAD
Y NORMALIZACION
EN LA ESTRATEGIA MUD

La estrategia del Mercado Unico Digital incluye la
interoperabilidad y la normalizacion como pilar
para ‘maximizar el potencial de crecimiento de la
Economia Digital Europea’.

La plataforma europea para multiples partes inte-
resadas en la normalizacion del sector de las TICS®
asesora a la Comision sobre cuestiones relativas a la
puesta en ejecucion de la politica de normalizacion
del sector de las TIC en distintos campos.

El plan de implementacion de la normalizacién del
sector de las TIC para 2016 presenta las siguientes
fases:

— Dificultades para la sociedad: eHealth (sa-
lud electronica); accesibilidad, y productos y
servicios TIC; accesibilidad a internet, e-Skills
(habilidades electronicas) , e-Learning (aprendi-
zaje a distancia) comunicaciones de emergencia
y llamados por Internet (eCall).

— Innovacion para el Mercado Unido Digital:
e-Procurement (adquisiciones electronicas),
e-Invoicing (facturacion electronica), pagos con
tarjeta/Internet y por sistemas moviles, eXten-
sible Business Reporting Language (XBRL) y
resolucion de controversias por Internet (ODR,
por su sigla en inglés).

— Crecimiento sostenible: sistemas eléctricos
inteligentes y medidores inteligentes, ciuda-
des inteligentes, impacto ambiental de las TIC,
servicio de peaje electronico europeo (EETS) y
sistemas de transporte inteligentes (ITS).

— Principales posibilitadores y seguridad: com-
putacion en la nube, datos (abiertos), e-gover-
nment (gobierno electrénico), identificacion
electrénica y servicios de confianza, incluidos
e-Signatures (firmas electronicas), identificacion
por radio frecuencia (RFID, por su sigla en in-
glés), Internet de las Cosas (IoT), seguridad de la
red y la informacion (ciberseguridad) y ePrivacy
(privacidad electrénica).
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E-COMMERCE
(COMERCIO
ELECTRONICO):
PROTECCION

DE LOS DERECHOS
DEL CONSUMIDOR
EN EL MUNDO
DIGITAL

Si bien las ventas en linea continlian aumentando, la
UE es consciente de que lograr un mercado de co-
mercio electrénico europeo integrado dista mucho
de ser una realidad.

Las estadisticas recientes demuestran que la mayo-
ria de los consumidores europeos se siente como-
do comprando en linea a un minorista que esté en
su pais, mientras que solo el 36 % confia en realizar
compras en linea a un vendedor que esté situado en
otro pais de Europa®®.

Desde la perspectiva de las empresas, en 2014 las
ventas internacionales en linea realizadas por las
empresas de la UE solo representaron el 15 % de sus
ingresos, de las cuales el 10 % provenia de otros pai-
ses de la UES".

Las empresas de Internet, tanto las ya estableci-
das como las que estan en la etapa de arranque,
no pueden aprovechar a fondo las oportunida-
des de crecimiento en linea y, mientras que los
servicios en linea asentados en Estados Unidos
representan el 54 % del comercio electronico de
la region, solo el 7% de las PyMES vende a escala
transfronteriza®2.

CONTRATOS EN LiNEA:
ELESTADODELAUEYEL
DEBATE ACTUAL

Los vendedores minoristas en linea que tienen un
establecimiento en la Union Europea se benefician
de la libertad de prestar servicios en toda la UE® ya
que pueden brindarlos sin ninguin tipo de restriccion
en todo el territorio.

De acuerdo con la Directiva sobre comercio elec-
tronico®, los Estados miembros no deben restringir
esta libertad, por ejemplo, exigiendo que los pro-
veedores deban contar con una autorizacion previa
o deban cumplir con alguin otro requisito®s. De esta
manera, los vendedores minoristas en linea se bene-
fician del principio del pais de origen.



FIGURA7?7

Armonizacion gradual de las disposiciones de proteccion al consumidor en la UE (Cullen International)
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En cambio, la aplicacion de las reglas para consumi-
dores normalmente se basa en el principio del pais
de destino, lo que significa que los contratos entre un
consumidor y un vendedor minorista en linea se ri-
gen por la ley del pais donde reside el consumidor®®.

Por ejemplo, cuando un vendedor minorista en linea
establecido en Francia se dirige a un consumidor es-
pafol, tal vendedor es sujeto obligado bajo la legis-
lacion espafiola de proteccion al consumidor. En la
practica, ello implica que los vendedores minoristas
en linea que tengan en la mira a consumidores de
toda la UE deban cumplir con 28 marcos de protec-
cion al consumidor diferentes.

El desconocimiento de las reglas que deben seguir-
se en otros paises es uno de los obstaculos que im-
pide que las empresas aumenten sus ventas en linea
transfronterizas®’.

Poco a poco, la UE armonizo diversas reglas de pro-
teccion al consumidor, tal como muestra la figura 7.

La Directiva sobre los derechos de los consumidores
(CRD)®8, que entrd en vigor el 13 de junio de 2014,
es, en la actualidad, el instrumento principal de la UE
sobre proteccion al consumidor, incluida la modali-
dad en linea. Existen directivas previas sobre los de-
rechos de los consumidores que permitian que los
Estados miembros introdujeran niveles mas altos de
proteccion (armonizacion minima).

No obstante, la CRD impide a los Estados miembros
introducir, en sus leyes nacionales, disposiciones de
proteccion al consumidor que sean mas estrictas que
las establecidas en la Directiva (armonizacion total)®®.

La CRD armoniza aspectos tales como los requisitos
de informacion precontractual para los contratos a



FIGURA 8

Ejemplos de préacticas discriminatorias que enfrenta un consumidor francés al comprar por Internet

(Cullen International)

La sucursal del Reino Unido
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aplica precios mas elevados

La sucursal espafiola del
negocio de musica en
linea le deniega el acceso

distancia’ y el derecho de desistimiento del consu-
midor™. Sin embargo, alin restan por armonizarse as-
pectos tales como el idioma en el que debe presen-
tarsele al consumidor la informacién contractual™.

Asimismo, la Comision esta llevando a cabo una
verificacion de toda la legislacion horizontal sobre
los derechos de los consumidores en toda la UE (in-
cluida la CRD) a fin de determinar si continuia siendo
adecuada para su propdsito original.

Principio de no discriminacion
Es frecuente que los comerciantes interpongan ba-

rreras para la libre circulacion de mercancias y servi-
cios en la UE por motivos meramente comerciales y

La empresa que tiene el derecho
de distribucion exclusiva en
Alemania se niega a proveer
cochecitos para bebés

El negocio de ropa italiano en linea
aplica cargos mas elevados por los
pagos que se efectlan con tarjetas
de crédito no emitidas en Italia

sin ninguna justificacion objetiva.

Ello sucede cuando operan en un pais de la UE o
limitan el acceso a su interfaz en linea (por ejemplo,
sitios web, aplicaciones) por parte de clientes de
otros Estados miembros. Esta practica se conoce
con el nombre de blogueo geografico.

Ademas, los comerciantes a menudo aplican otras
practicas discriminatorias similares al bloqueo geo-
gréfico, que segmentan de manera artificial el mer-
cado interior de la UE.

La Directiva de servicios prohibe a los proveedores
de servicios en linea aplicar disposiciones discri-
minatorias a los consumidores sobre la base de su
nacionalidad o lugar de residencia’. Esta Directiva
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TABLA 6
Practicas discriminatorias prohibidas en el comercio en linea (Cullen International)

Problema Practica discriminatoria prohibida

Acceso a interfaces en
linea (p. ej., sitios web,
aplicaciones)

— Bloguear o limitar el acceso del cliente a la interfaz en linea del comercio.

— Redireccionar a los clientes a una version de la interfaz en linea del comercio que sea dife-
rente de la interfaz en linea a la que el cliente intentd acceder en primer lugar, a menos que el
cliente preste su consentimiento antes de que se produzca el redireccionamiento.

Condiciones generales
(p.€ej., precios, términos y
condiciones) para accedera —
bienes y servicios

Aplicar diferentes condiciones generales de acceso cuando el comercio:

vende articulos que no entrega en el Estado miembro del cliente (asi, cuando un cliente
espanol que desea comprar un auto encuentra la mejor oferta en el sitio web de Alemania,
deberia poder pedirlo y retirarlo en las instalaciones del comercio u organizar la entrega ella
misma a su casa);

— provee servicios que se brindan por via electronica, con exclusion de los que brindan acceso
a obras protegidas por derechos de propiedad intelectual y también de los que brindan
pequenas empresas (asi, un cliente italiano que quiere comprar los servicios para hospedar
su sitio web que provee una empresa francesa debe poder comprar el servicio sin pagar un
arancel adicional en comparacion con un cliente francés);

— brinda otros servicios que se suministran donde se opera, en un Estado miembro distinto del
del cliente (asi, una familia finlandesa que visita un parque de diversiones en Holanda debe
poder beneficiarse del mismo precio que una familia holandesa.)

estd destinada a permitir, por ejemplo, que un continuacion, se resumen algunas de las préacticas

consumidor francés compre en un sitio web de
Bélgica en las mismas condiciones que un consu-
midor belga.

Pueden justificarse diferencias de tratamiento si se
fundamentan en consideraciones comerciales ob-
jetivas (por ejemplo, condiciones de mercado tales
como mayor o menor demanda influenciada por la
estacionalidad, costos de entrega)’s.

Segun la Comision, este principio de no discrimina-
cion ha sido dificil de aplicar de manera efectiva’.

Asi, el 25 de mayo de 2015 la Comision Europea
presentd una propuesta legislativa para prohibir a
los comerciantes discriminar a los clientes (tanto
consumidores como otros negocios) que com-
pran en linea y fuera de linea por motivos relacio-
nados con su nacionalidad, residencia o lugar de
establecimiento?”. Basicamente, el Reglamento
propuesto define las situaciones en las que los
comerciantes se verian impedidos de discriminar
entre clientes (consumidores y comerciantes por
igual) por motivos relativos a su nacionalidad, lu-
gar de residencia o lugar de establecimiento. A

discriminatorias prohibidas.

Cabe destacar que la regulaciéon propuesta no se
aplicaria a los servicios de comunicacion audiovi-
sual y electronica y excluiria solo en forma parcial los
servicios relacionados con los derechos de propie-
dad intelectual, tal como se aprecia en relacion con
las distintas condiciones de acceso.

Otras iniciativas recientes de la UE

La Comision Europea considera que las nuevas
reglas para las compras en linea transfronterizas
alentarian a las empresas a vender en linea tras
la frontera y, por ende, aumentaria la confianza
de los consumidores en el comercio electronico
transfronterizo’®.

Como parte de la estrategia MUD, en diciembre de
2015 la Comision reavivo el proceso de armoniza-
cion de las disposiciones que rigen los contratos vy
la proteccién al consumidor.

En particular, la Comisién propuso dos Directivas
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que, de adoptarse, permitirian armonizar plenamen-
te ciertos aspectos de los contratos en linea de em-
presas a consumidores (B2C), a saber:

— el suministro de contenido digital™;

— la compraventa de articulos en linea o a través
de otra modalidad a distancia®®.

Los aspectos de los contratos que se armonizarian
serfan:

— conformidad entre el contenido/el articulo digital
y el contrato;

— recursos disponibles ante la no conformidad; y

— modificacion o terminacion anticipada del
contrato.

En paralelo a las mencionadas propuestas legislati-
vas, en materia de aplicacion, la Comision propuso
revisar el funcionamiento de la red de autoridades
nacionales responsable de hacer cumplir la legisla-
cion de proteccion de los derechos del consumidor
en la UE®",

El objetivo de la mencionada red es el de que las
autoridades nacionales cooperen y coordinen su
abordaje respecto de la aplicacion de las leyes de
proteccion a los consumidores.

En una nueva propuesta legislativa presentada en
mayo de 201682, la Comision promueve que las au-
toridades nacionales aumenten la potestad que ya
tienen para abordar los incumplimientos transfron-
terizos que se producen en materia de derechos
de los consumidores dentro de la UE (es decir, que
perjudican o pueden perjudicar el interés colectivo
de los consumidores que viven en un pais de la UE
distinto del pais en el que se produce el incumpli-
miento), y en particular para:

— hacer compras de prueba y compras con la
modalidad “mystery shopping”;

— exigir que cualquier persona fisica o juridica
(es decir, bancos, proveedores de servicios de

Internet, registros de nombres de dominio, regis-
tradores, proveedores de servicios de hospedaje
en la web) les provea la informacion necesaria
para identificar a quienes estan involucrados en
flujos financieros y de datos, titularidad de sitios
web, etc;

— adoptar medidas provisorias;
— bloquear sitios web;
— imponer penalidades.

Del mismo modo, la propuesta legislativa impon-
dria un mecanismo de coordinacién mas fuerte
para resolver el problema de las practicas que per-
judican a una amplia mayoria de los consumidores
dela UE (enel 75 % de los Estados miembros o mas,
este porcentaje alcanza o supera el 75 % de la po-
blacién de la UE). A la Comision se le otorgaria la
funcion de coordinar las acciones comunes que
impulsen las autoridades nacionales para detener
tales practicas.

Ademas, el 15 de febrero de 2016, la Comision lanzo
la plataforma en linea de resolucion de controver-
sias®® a fin de asistir a los consumidores y comer-
cios de la UE a resolver conflictos sobre compras
realizadas en linea (a nivel tanto nacional como
transfronterizo) sin necesidad de llegar a una ins-
tancia judicial.

FIRMA DIGITAL

Desde 1997, la Comisién identificod las firmas elec-
tronicas como la herramienta esencial que puede
brindar la seguridad vy la confianza necesarias para
llevar adelante operaciones electronicas en Internet.

La Comision propuso una Directiva sobre firmas
electronicas en 1998, que fue adoptada un afo des-
pués, a fin de evitar la fragmentacion del mercado
internacional que podria haberse producido a par-
tir de la adopcion de reglamentaciones nacionales
divergentes®.



Sin embargo, la Comisién reconocio que el empleo
de las firmas electronicas es mucho menos preva-
lente de lo esperado y que el mercado no esta bien
desarrollado.

En su estrategia MUD® de mayo de 2015, la
Comisiéon destaco que la confianza vy la seguridad
son factores de importancia critica para que las per-
sonas, las empresas vy los gobiernos abracen la cau-
sa digital. Segun la Comision, la identificacion elec-
tronica (eIDAS) es clave para potenciar la confianza
en las operaciones electronicas transfronterizas de
muy diversos sectores, tales como bancos, atencion
meédica, la economia colaborativa, el transporte vy la
administracion publica, asi como su conveniencia
en términos de comodidad, a efectos de que tales
operaciones sean seguras y sencillas.

El Reglamento elDAS®8 sobre la identificacion elec-
trénica y los servicios de confianza, aprobado en
julio de 2014, esta orientado a permitir que los indi-
viduos vy las empresas utilicen sus propios esque-
mas de identificacion electrénica (elDAS) a fin de
interactuar con las administraciones publicas. El
objetivo es, asimismo, modernizar las reglas sobre
las firmas electronicas y asegurar que los servicios
en linea relacionados (los denominados “servicios
de confianza”), tales como sello de fecha y hora,
entrega electronica, sellos electronicos y autenti-
cacion de sitios web entre las fronteras, tengan la
misma categoria juridica que los tradicionales pro-
cesos en papel.

Para el 1 de julio de 2016, las disposiciones sobre
los servicios de confianza entraran en vigor y de-
rogaran la Directiva sobre firmas electronicas de
199987 Ademas, la marca de confianza de la UE
para servicios de confianza calificados les dira a
los usuarios de Internet si pueden confiar en un
servicio o no.

Los reglamentos que rigen el reconocimiento de elD
entre los Estados miembros han sido aplicables des-
de septiembre de 2015, y se transformaran en obli-
gatorios a partir de septiembre de 2018.

PAGOS ELECTRONICOS
(E-PAGOS)

Los pagos electronicos y la moneda electronica son
meétodos de pago alternativo disefiados para au-
mentar la cobertura de las operaciones bancarias y
Servicios.

Los pagos electronicos son medios de pago que se
instrumentan a través de plataformas o dispositivos
electronicos. Abarcan operaciones generadas en
paginas web y aplicaciones; en computadoras, ta-
bletas o teléfonos celulares.

Como parte de una definicion mas amplia de e-pa-
go, los pagos moviles (m-pagos) se refieren a e-pa-
gos que se realizan a través de dispositivos moviles,
principalmente teléfonos inteligentes.

La Directiva sobre los servicios de pago®® (PSD2),
que se aprobd en noviembre de 2015, se propone
alentar los pagos en linea y maéviles en la UE, los que
sufren de un importante potencial no realizado en
comparacion con otras partes del mundo, si bien se
los considera impulsores clave del comercio elec-
tronico en Europa. Segun la Comision, el mercado
europeo de pagos electronicos y moviles esta frag-
mentado, y carece de transparencia, competencia e
interoperabilidad.

A partir de noviembre de 2017, la PSD2 reemplazara
la actual Directiva sobre los servicios de pago (PSD).
La nueva directiva regira en toda la UE por prime-
ra vez sobre los “servicios de inicio de pago” (PIS)
por Internet. Los PIS permiten a los consumidores
comprar en linea sin necesidad de contar con una
tarjeta de crédito al proporcionar un software que
actla de puente entre la cuenta bancaria del usuario
y el comercio.

Los PIS ya se estan ofreciendo en varios Estados
miembros (p.ej. Sofort en Alemania, IDeal en
Holanda, Trustly en Suecia).

Algunos tipos de aplicaciones que son billeteras mo-
viles, inclusive las combinadas con las comunicacio-
nes de campo proximo (Near Field Communications,
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NFC), también responderian a la definicion de PIS
cuando las operaciones se carguen directamente a
la cuenta bancaria del usuario.

Los proveedores PIS deberan respetar las mismas
reglas que los proveedores de servicios de pago
tradicionales: deberan estar registrados o tener
un permiso (segun el monto de las operaciones
que manejen) y estar supervisados por autoridad
competente.

Ademas, existiran nuevos requisitos de seguridad
en la PSD2 que obligarén a todos los proveedores
de servicios de pago a aumentar la seguridad en
materia de pagos en linea. En particular, la PSD2
exige que los proveedores de servicios de pago
apliquen fuertes medidas de autenticacion (que
combinen al menos dos mecanismos de identi-
ficacién de usuario) a fin de aumentar la seguri-
dad de los pagos electrénicos y la confianza en
ellos. La Autoridad Bancaria Europea (ABE) recibio
el mandato de la Comision Europea de desarrollar
‘normas técnicas abiertas’ con el fin de garantizar
una autenticacion sumamente confiable en mate-
ria de pagos electronicos. Una vez adoptadas por
la Comision, estas nuevas normas de seguridad
deberian entrar en vigencia a partir de septiembre
de 2018.

Por ultimo, la PSD2 también actualiza la exclusion
de los pagos a través de los operadores de teleco-
municaciones que se incluyen en la factura telefo-
nica. Ahora, la exclusion abarca los pagos que se
efectlan a través de los operadores de telecomu-
nicaciones para comprar servicios digitales, tales
como musica y diarios digitales que se descargan
en un dispositivo digital o de entradas electronicas
o donaciones a organizaciones de caridad. Solo
se excluyen los pagos que estan por debajo de un
cierto umbral (€50 por operacion; €300 por mes
de facturacion).
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GRAVAMENES
SOBRE LOS BIENES
Y SERVICIOS DIGITALES

Los tributos directos sobre personas juridicas vy fisi-
cas aun se encuentran dentro de la competencia de
los Estados miembros vy, por lo tanto, no se rigen por
la reglamentacion de la UE. Una de las principales
consecuencias, en lo que respecta a todos los sec-
tores de la economia, es que las empresas pueden
intentar poner en practica técnicas de optimizacién
tributaria.

Sin embargo, los Tratados de la UE autorizan a la UE
a aproximarse a las reglamentaciones nacionales
sobre gravamenes directos pues afectan el merca-
do interior.

Varios paises de la UE se quejaron de la forma en que
ciertas grandes empresas, en especial de los secto-
res de la economia digital, generan pinglies ganan-
cias en su pais pero tienen su base tributaria en otros
paises de la UE donde las alicuotas de los impuestos
CoNn que se gravan estas empresas son menores.

Impuesto al valor ainadido

La UE tiene un sistema de impuesto al valor afa-
dido (IVA) que se aplica a (mas o menos) todos los
bienes y servicios que se venden para uso o con-
sumo en la UE.

Por lo general, los bienes y servicios que se venden
para uso o consumo fuera de la UE no estan alcan-
zados por el IVA. Por el contrario, las importacio-
nes se gravan para mantener el sistema justo para
los productores de la UE de modo de que puedan
competir en igualdad de condiciones en el mercado
de la UE con los proveedores que estan localizados
fuera de la UE.

Las instituciones de la UE no recaudan impuestos,
sino que, por el contrario, cada Estado miembro
de la UE debe adoptar un IVA que cumpla con la
Directiva sobre el IVA de la UE®®. La alicuota del IVA
debe ser de al menos el 15 % v la alicuota reducida



debe ser de al menos 5 % (solo para bienes y servi-
cios enumerados en una lista cerrada).

En la actualidad, las alicuotas de IVA estandar que
se aplican en los Estados miembros oscilan entre el
17y el 2790.

Ventas transfronterizas

De especial importancia para las ventas transfron-
terizas, incluido el comercio electrénico, el IVA se
cobra a la alicuota aplicable en el pais de la UE don-
de se encuentra el consumidor (en vez de en el pais
donde esta establecido el proveedor).

La Comision Europea anuncié, como parte de
su estrategia de mercado Unico digital®, planes
para ser presentados hacia fines de 2016, que
tienen propuestas legislativas para modernizar
y simplificar el IVA para el comercio electronico
transfronterizo.

Uno de los principales elementos de tales propues-
tas sera el de extender la denominada miniventanilla
Unica (MOSS)®2. La ventanilla MOSS, que se cred en
2015, permite que las empresas que venden servi-
cios digitales a clientes de mas de un pais de la UE
declaren y pagan todo el IVA adeudado a través de
un portal web anclado en su propio Estado miem-
bro (en lugar de inscribirse en el IVA en cada Estado
miembro en el que tienen clientes). La Comision
propondra extender el MOSS para cubrir los bienes
tangibles que se venden en linea.

Tratamiento desigual de las publicaciones
impresas vs electréonicas

La Comision Europea también propondra modificar
la Directiva sobre el IVA de modo tal que los libros
electrénicos puedan beneficiarse de las mismas ali-
cuotas reducidas de IVA que los libros impresos.

Si bien el IVA promedio de los libros impresos en
toda la UE es del 7,6 %, la alicuota correspondiente a
los libros electronicos es del 19,9 %, lo que los colo-
ca en una situacion desfavorable®.

El Tribunal de Justicia de la UE dictamind, en mar-
zo de 2015, que Francia y Luxemburgo no podrian
aplicar un IVA reducido a los libros electronicos®4.
El tribunal confirmd que un libro electronico es un
“servicio que se presta por via electronica”. Tales ser-
vicios estan excluidos del Anexo Il de la Directiva so-
bre el IVA, donde se enumeran las mercancias y los
servicios que pueden beneficiarse de una alicuota
reducida de este impuesto.

A continuacién de esta sentencia, una cantidad de
Estados miembros y el Parlamento Europeo solici-
taron a la Comision que se ocupara del tratamiento
desigual que recibian las publicaciones impresas
en comparacion con las electronicas a los efectos
del IVA.
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DERECHOS
DE AUTOR

Los derechos de autor constituyen una parte sus-
tancial de los derechos de propiedad intelectual.
Desde la Convencién de Berna (1886), los paises han
expresado un deseo comun de ofrecer una protec-
cion efectiva y lo mas uniforme posible de las obras
literarias y artisticas. Todas las producciones del
campo de la literatura, la ciencia y el arte, cualquiera
sea el modo o la forma de expresion, esta protegida
por derechos de autor.

Los libros y otros escritos, la musica, las peliculas, las
obras fotogréficas, los registros sonoros vy las trans-
misiones de radio y television son ejemplos de obras
protegidas. La proteccion se confiere de manera au-
tomatica a las obras creativas, independientemente
de si fueron registradas con anterioridad o de su gra-
do de novedad. Si bien algunos paises pueden exigir
que la obra se plasme en un medio tangible o intangi-
ble a los efectos de que reciba esta proteccion (y, de
hecho, la proteccion no puede conferirse puramente
a ideas), la originalidad es el requisito principal para
brindar proteccion, en la mayoria de las jurisdicciones.

Los derechos de autor le otorgan a los creadores el
derecho exclusivo de reproducir la obra en formas
materiales, tanto impresas como digitales, asi como
publicarla, representarla en publico, comunicarla al
publico, traducirla y adaptarla. Por lo general, los au-
tores no cuentan con los medios para explotar su
obra por si mismos, lo que los lleva a otorgar per-
misos sobre el ejercicio de estos derechos a inter-
mediarios, tales como editoriales, compafias de
grabacion, estudios de filmacion, difusoras de radio
y television, y sociedades de gestion colectiva de
derechos de autor .

Los incentivos a la creatividad siempre han sido la
razén primordial para el establecimiento de sistemas
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de derechos de autor. Asimismo, el derecho a ex-
cluir a otros del uso de la obra (exclusividad) permi-
tio recuperar inversiones hechas por intermediarios,
lo que, a su vez, permitio la creacion de la industria
de los derechos de autor.

Pirateria

El fendmeno de la pirateria en linea (p.ej., de musica,
de peliculas, de libros electrénicos) ha evoluciona-
do a través de los afos. El uso de nuevos canales
de distribucion digital de material protegido por de-
rechos de autor y los ingresos que ello genera ha
crecido de manera constante en los Ultimos afos.
Los titulares de derechos consideran que la pirateria
digital es una enorme amenaza para el desarrollo de
las industrias creativas.

Territorialidad

Los titulares de derechos gozan de derechos terri-
toriales exclusivos, cuyas caracteristicas pueden
variar entre las regiones, ya que los productores y
distribuidores de contenido quiza deseen celebrar
una gran cantidad de contratos para cubrir un area
geografica mas amplia y aumentar las ganancias al
explotar las obras protegidas por derechos de autor
en todo el mundo. Algunos contratos que otorgan
permisos para el uso de las obras protegidas por
estos derechos prevén la distribucion en “el territo-
rio del universo” como una forma de garantizar su
otorgamiento.

Teniendo en cuenta la exclusividad y el hecho de
que esta se ve normalmente delimitada en un area
geogréfica, los propietarios de contenido encontra-
ron formas de proteger el contenido en linea con la
ayuda de medidas tecnoldgicas de proteccion. Una
de las méas conocidas es el bloqueo geografico.

Bloqueo geografico
El bloqueo geografico es una practica que restrin-

ge el acceso a contenido de Internet sobre la base
de la ubicacion geogréfica del usuario, la que, por



lo general, se identifica a través del protocolo de
Internet (IP). La identificacion de la localizacion del
usuario se lleva a cabo con ayuda de técnicas de
localizacion geografica, tales como comparar la di-
reccion IP del usuario con una lista negra o blancay
usar el resultado para determinar si el sistema aprue-
ba o deniega el acceso al contenido.

El contenido premium de Internet, tales como pe-
liculas y shows televisivos, son el objetivo principal
al que apunta la proteccion por bloqueo geografi-
co. La practica también es habitual en la industria
de los juegos.

En la actualidad, la Union Europea esta analizando
cuestiones relativas al bloqueo geografico en rela-
cion con el consumidor y los servicios electrénicos.
Los campos audiovisuales y otros relacionados con
los derechos de autor estan expresamente excluidos
de la reglamentacion propuesta y seran examinados
en septiembre de 2016. En el campo audiovisual,
hasta ahora se han abordado solo las practicas de
blogueo geografico que restringen el acceso de los
consumidores al contenido suscripto cuando viajan
a otro pais de la UE.

Los legisladores de todo el mundo estan debatiendo
sobre el bloqueo geografico mediante la evaluacién
de temas desde ambas perspectivas, con lo que
intentan coordinar la reforma de la legislacion que
protege tanto a los consumidores como a la propie-
dad intelectual ®® EI concepto de bloqueo geogra-
fico también puede variar entre las jurisdicciones.
En algunos paises, puede considerarse que el reen-
rutamiento automatico de los usuarios a versiones
locales de los sitios web también es una forma de
bloquear el acceso a la URL ingresada por el usua-
rio. Otras medidas, tales como permitir el acceso
de lugares de IP especificos, pero bloquearles la
funcion de comprar no se consideran de bloqueo
geogréfico.

CONTENIDO
AUDIOVISUAL: .
BLOQUEO GEOGRAFICO
Y DERECHOS

DE EXCLUSIVIDAD

Uno de los objetivos de la estrategia para el merca-
do unico digital de la Comision Europea consiste en
“mejorar el acceso en linea a las obras (protegidas
por derechos de autor) por parte de los usuarios de
toda Europa”.

Si bien los derechos de los autores y otros derecho-
habientes han sido ampliamente armonizados en
toda la UE (en particular por el Directiva sobre de-
rechos de autor en la UE del afio 2001)%, |a territo-
rialidad de los derechos de autor permanece en el
centro del marco de los derechos de autor de la UE.

Cada Estado miembro otorga proteccion en virtud
de los derechos de autor en su propio territorio de
acuerdo con la legislacion nacional y, como resul-
tado, los proveedores de servicios de contenido en
linea deben comprar los derechos en cada Estado
miembro de la UE en el que desean hacer disponible
el contenido.

Tal como se explica en el plan de accion relativo a
los derechos de autor de la Comision Europea del 9
de diciembre de 201597, la creacion de un cédigo de
derechos de autor Unico en toda Europa, que armo-
nizaria por completo el area de la legislacion sobre
derechos de autor en la UE y ocuparia el lugar de
la legislacion nacional, sigue siendo, por ahora, “una
vision de largo plazo”.

La Comision Europea identifica la territorialidad de
los derechos de autor v las dificultades conexas que
enfrentan los proveedores de servicios de conteni-
dos para conseguir derechos en multiples territorios
como parte de los obstaculos que deben superar
para mejorar la circulacion transfronteriza de las
obras audiovisuales en la UE.

Hay barreras adicionales que surgen de las préacticas
de otorgamiento de licencias sobre los derechos de
autor (la denominada exclusividad territorial), que,
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por lo general, se ven privilegiadas por los produc-
tores audiovisuales al vender los derechos de con-
tenido premium. Es habitual que las ligas de futbol
apliquen las mismas practicas de otorgamiento de
licencias para vender derechos premium sobre las
transmisiones deportivas.

A fin de recuperar las altas inversiones iniciales (es
decir, la preproduccion), los productores audiovi-
suales otorgan licencias exclusivas (méas rentables)
a distribuidores o proveedores de servicios Unicos
(por lo general, durante una ventana especifica de
lanzamiento, por ejemplo, de video a pedido o tele-
vision paga) en cada Estado miembro a cambio de
una prefinanciacion.

Segun la Comisiéon Europesa, la territorialidad de los
derechos de autor, combinada con las licencias
territoriales y exclusivas, evita que los proveedores
de servicio adquieran una licencia sobre otros te-
rritorios al mismo tiempo que la licencia principal.
Cumplir con las clausulas de los contratos de licen-
cias de contenido les exige bloquear el acceso en li-
nea a usuarios de otros paises, incluidos sus propios
suscriptores cuando se encuentran temporariamen-
te afuera (el denominado ‘bloqueo geogréafico’).

Cabe destacar que el reglamento de bloqueo geo-
grafico propuesto excluye los servicios audiovisua-
les de su d&mbito de aplicacion.

Los productores, distribuidores y difusores comer-
ciales de contenido audiovisual niegan el supuesto
segun el cual modificar el marco de los derechos
de autor de la UE allanaria el camino para la distri-
bucion multiterritorial. Sostienen que los idiomas y
la diversidad cultural de la UE requiere enfocarse
primordialmente en los publicos nacionales (o, al
menos, en grupos que compartan el mismo idio-
ma) y que la demanda transnacional a menudo es
demasiado baja como para compensar los altos
costos de la distribucion transfronteriza (p. €j., ac-
tividades de marketing dirigidas). Ademas, es pro-
bable que toda iniciativa legislativa que exija es-
tructuras de otorgamiento de licencias o que limite
la libertad contractual tenga un impacto negativo
en la capacidad de los productores para financiar
contenido.

La Comision de la UE aborda eltemadela
portabilidad de los servicios de contenido como
un primer paso

En vistas del debate, altamente polarizado, acerca
de la territorialidad de los derechos de autor vy las
practicas por las que se otorgan licencias exclusi-
vas, la Comision propuso, en su plan de accion re-
lativo a los derechos de autor, un enfoque gradual
que equilibre el objetivo de eliminar obstaculos para
el acceso transfronterizo con la necesidad de “ga-
rantizar modelos de financiacion viables a quienes
son los principales responsables de la creacion de
contenidos”.

En este mismo sentido, la resolucion del Parlamento
Europeo (iniciativa propia) del 9 de julio de 2015
sobre la implementacion de la Directiva sobre los
derechos de autor en la UE habia mencionado la
necesidad de ponerle fin al bloqueo geografico in-
justificado y de alentar los servicios en linea trans-
fronterizos al mismo tiempo que se protege el fi-
nanciamiento de las producciones audiovisuales y
filmicas, que contintian condicionadas por la territo-
rialidad de los derechos.

En su plan de accion relativo a los derechos de au-
tor, como primer paso, la Comision propone que se
otorgue un nuevo derecho a los consumidores para
acceder en linea a los servicios de contenido (audio-
visual y otro) que compraron o a los que se suscri-
bieron en su pais de origen, mientras estan tempo-
rariamente presentes en otro pais de la UE.

De acuerdo con la Comision, esta propuesta no re-
voca la territorialidad de los derechos de autor, pues
introduce una ficcion legal segun la cual las leyes
pertinentes de derechos de autor se aplicarian solo
en el pais de residencia del usuario.

Los proveedores de servicio estarian obligados a
ofrecerles a los suscriptores (cuando estén tempo-
rariamente fuera de su palis de origen) portabilidad
transfronteriza y cualquier clausula de los contra-
tos con los derechohabientes que limite o prohiba
la portabilidad se consideraria nula. A fin de evitar
cargas desproporcionadas, la obligacion de porta-
bilidad se aplicaria solo a los proveedores que ya



tuvieran verificado el pais de residencia del usuario
(es decir, todos los servicios pagos y solo algunos
servicios gratuitos).

Esta propuesta se esta debatiendo en el Parlamento
Europeo y el Consejo, los cuales se espera que al-
cancen un acuerdo para el fin de 2016. Ambas ins-
tituciones parecen concordar, en términos genera-
les, en el objetivo de la propuesta de la Comision
y los debates se centran, mayormente, en la for-
ma de evitar abusos por parte de los usuarios.
Después de que el Parlamento y el Consejo (por el
procedimiento de decision conjunta) aprueben la
propuesta, las obligaciones se aplicaran de mane-
ra directa en todos los Estados miembros tras un
periodo de transicion.

Préximos pasos esperados para ampliar
el acceso en linea transfronterizo

Se espera que el siguiente paso del plan de la
Comision Europea para mejorar el acceso trans-
fronterizo al contenido audiovisual en toda la UE
se incluya en un segundo paquete de derechos
de autor que se propondra en septiembre de
20169,

Una opcion que se estéd analizando es hacer extensi-
va a la distribucion en linea de los programas de TV
los mecanismos simplificados de adquisicion de de-
rechos establecidos en 1993 para aumentar la trans-
mision via satélite transfronteriza y la distribucion
por cable (Directiva relativa a via satélite y cable)®®.
En particular:

— el denominado ‘principio del pais de origen’ se
aplicarfa al otorgamiento de licencias sobre los
derechos de distribucion en linea de los pro-
gramas de TV. Este principio permite que los
organismos de radiodifusion televisiva adquieran
licencias para la radiodifusion via satélite trans-
fronteriza solo en el pais donde se introduce la
sefial de TV;

— el denominado ‘sistema de autorizacion de
retransmision por cable’ se aplicaria a otras
distribuciones en linea. Este sistema exige que

todos los titulares de derechos (con excepcion
de los organismos de radiodifusion televisiva)
ejerzan su derecho de distribucion por cable a
través de las sociedades de gestion colectiva de
los derechos de autor y de los derechos afines a
los derechos de autor, incluidos los titulares que
no transfirieron sus derechos a una sociedad de
este tipo.

Segun lo entiende Cullen International, el alcance
de tal iniciativa se limitaria a facilitar la disponibili-
dad transfronteriza de los servicios en linea, inclui-
dos los programas de TV (p. €j., servicios de ree-
mision de TV [catch-up], en lugar de servicios de
peliculas a pedido)™°.

Los resultados de los procedimientos en curso en
materia de carteles que esta llevando adelante de
la Comisién, que se iniciaron en julio de 2015 contra
seis grandes estudios de cine y un operador de TV
de pago, también se espera que tengan un impor-
tante impacto sobre la disponibilidad transfronteriza
de contenido audiovisual en la UE .

El caso concierne los contratos de licencia para con-
tenido (que, por lo general, cubren un solo Estado
miembro o area de idioma comun de la UE) que im-
pedirian que un operador de TV de pago respondie-
ra a pedidos no solicitados (ventas pasivas) de sus
servicios de TV de pago (incluido el servicio en linea)
provenientes de consumidores que estan fuera del
pais de destino.

LUCHA CONTRA .
LA PIRATERIAEN LINEA

En los ecosistemas digitales en linea, se observan
diferentes formas de violar los derechos de autor.
Entre las mas importantes, se destacan:

— compartir archivos por medio del almacena-
miento en linea (espacio de almacenamiento en
la nube con la posibilidad de pagar en efectivo
para incentivar la subida ilegal de contenido
popular) y las redes de igual a igual (P2P)
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— compartir y bajar archivos a través de sitios web
creados por los usuarios

— ‘sitios parasito’, que usan una mascara para
acceder al contenido disponible en un sitio UGC
(contenido generado por el usuario)

— enlaces profundos (deep linking’) o
hipervinculos

— medios mas convencionales, tales como FTP
(protocolo de transferencia de archivos), servidor
web, IRC (chat por Internet) o Usenet

— el uso de redes privadas virtuales (VPN) y otros
medios para desbloquear el acceso al contenido
bloqueado geograficamente

— pirateria de los servicios OTT mediante la difu-
sion de la contrasefia entre los usuarios

Existen varios enfoques regulatorios posibles para
manejar la pirateria en linea. Respecto de algunas
de estas medidas, las autoridades regulatorias van a
tener una funcion que cumplir.

— Bloqueo de sitios web por proveedores me-
ramente intermediarios(acceso a Internet) (se
refiere a una obligacién general impuesta por ley
y no a medidas cautelares emitidas por jueces
para imponer bloqueos en casos especificos).

— Medidas contra quienes descargan contenido,
por lo general, con la intervencion de algun tipo
de mecanismo de respuesta graduada.

— Descarga de contenido protegido por derechos
de autor no autorizado por parte de proveedores
de hospedaje en la web.

— Creacion de ofertas legales: atractivos servicios
legales en linea y culturales para usuarios que, al
mismo tiempo, constituyen un modelo de nego-
cios sostenible para los titulares de los derechos

— Otras medidas: tales como medidas cautelares
adoptadas judicialmente, acciones para desper-
tar conciencia y otras medidas
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LUCHAS CONTRA LA PIRATERIA
ENLINEA EN LA UE

La Directivas vigentes sobre respeto de los dere-
chos de propiedad intelectual (IPRED)' y sobre
derechos de autor'®? requieren que los paises de la
UE apliquen recursos y penalidades contra quienes
practican la pirateria y en beneficio de los titulares
de derechos de propiedad intelectual deseosos de
proteger sus derechos.

Ademas, la Directiva sobre comercio electrénico
armoniza las condiciones en las que los proveedo-
res de servicios de la sociedad de la informacion
pueden tenerse por responsables del contenido
ilegal de terceros cuando actuan como ‘interme-
diarios en linea"°s.

La Directiva estipula, como principio general, que
los Estados miembros no deben imponer a los in-
termediarios, como obligacion general, la de moni-
torear la informacion de terceros que transmiten o
almacenan. Al mismo tiempo, cuando se identifica
contenido ilegal, los intermediarios deben tomar
medidas contundentes para eliminarlo.

La magnitud de la pirateria en linea es una gran pre-
ocupacion tanto para la UE como para sus Estados
miembros. A continuacion, se presenta una estima-
cion del valor de las pérdidas que produce la pirate-
ria en las industrias creativa y cultural:

— pérdidas de valor acumuladas entre aproxima-
damente €35.000 millones y casi €50.000
millones; y

— pérdidas de puestos de trabajo acumuladas en-
tre 200.000 y 1 millén de empleos en el periodo
2008-2011104,

INICIATIVAS RECIENTES Y PROXIMAS

En diciembre de 2015, la Comision aprobo un plan de
accion'®® para actualizar las disposiciones sobre de-
rechos de autor de la UE, lo que permitio aclarar ain
mas las proximas iniciativas que se esperan sobre la
aplicacion de los derechos de propiedad intelectual:



El método de “seguir la pista del dinero”

La Comision puso en marcha, con todas las partes
interesadas, la creacion y aplicacion de mecanismos
de autorregulacion para ‘seguir la pista del dinero”.
El objetivo es interrumpir la ruta del dinero que se
utiliza en actividades comerciales que infringen la
propiedad intelectual y volverlas economicamente
inviables.

El 14 de marzo de 2016, la Comision celebro una reu-
nion con partes interesadas en la publicidad en linea
y los derechos de propiedad intelectual. Las partes
interesadas eran, por ejemplo, representantes de la
industria publicitaria, intermediarios y titulares de
derechos. Se analizo la posibilidad de establecer un
acuerdo voluntario en la UE para evitar la publicidad
en sitios web que violen los derechos de autor.

RevisiondelaIPRED

La Comision Europea esta considerando revisar la
Directiva IPRED en lo que hace a las infracciones
comerciales vy a la clarificacion de las normas para
identificar a los infractores de los derechos de autor;
a la aplicacion de medidas temporarias, precauto-
rias y cautelares y su efecto transfronterizo; al calcu-
loy la asignacion de danos y perjuicios y costas.

Responsabilidad de las plataformas

El 25 de mayo de 2016, la Comision Europea publicd
una comunicacion'® en la que exponia su posicion
respecto de como deben regularse las plataformas
de Internet.

Tales plataformas abarcan una amplia gama de acti-
vidades, que incluyen los mercados en linea, los mo-
tores de busqueda, las redes sociales, y los sitios de
video y contenido compartido. Asimismo, operan en
mercados multilaterales y facilitan las interacciones
(incluso las operaciones comerciales) entre diferen-
tes grupos de usuarios.

La comunicaciéon no propone una nueva ley gene-
ral sobre plataformas en linea, ni tampoco sugiere

modificar el regimen de responsabilidades que es-
tablece la Directiva relativa al comercio electronico.
Sin embargo, la Comision presentd medidas bien
dirigidas.

En particular, en la comunicacion se manifiesta que
la Comision evaluara la necesidad de:

— brindar orientacion respecto de si las platafor-
mas en linea seguiran exentas de responsabili-
dad por intermediacion bajo la Directiva sobre
comercio exterior cuando se apliquen medidas
voluntarias para combatir el contenido ilegal en
linea; y

— establecer procedimientos de notificacion e
intervencion para eliminar el contenido ilegal
(tras haber tomado debida cuenta de los marcos
legales actualizados aplicables a los medios
audiovisuales y derechos de autor).

En la actualidad, los procedimientos para retirar de
Internet el contenido que infringe los derechos de
autor varian de un pais de la UE a otro.
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PRIVACIDAD Y
PROTECCION DE
DATOS

NUEVAS DISPOSICIONES
DE LA UE EN MATERIA
DE PROTECCION DE DATOS

Las estadisticas europeas recientes revelan que la
amplia mayoria de los ciudadanos de la UE expre-
sa preocupacion por el trato que reciben sus datos
personales'’. Por ejemplo:

— La mayoria de las personas se sienten incomo-
das cuando las empresas de Internet usan la
informacion sobre su actividad en linea para
realizar publicidad dirigida.

— EI69 % de los ciudadanos de la UE considera que
debe solicitarseles la aprobacion expresa en todos
los casos antes de reunir y procesar sus datos.

— Solo el 22 % de los europeos tienen plena
confianza en empresas tales como las de los
motores de bUsqueda, redes sociales y servicios
de correo electronico™g,

Con el propdsito de aumentar la confianza en los ser-
vicios digitales a través de una mayor proteccion de
los datos personales de los ciudadanos europeos'©®,
la UE adopto disposiciones de proteccion de datos
nuevas, para toda la UE, el 14 de abril de 2016"°.

El Reglamento General de Proteccion de Datos
(RGPD), que comenzara aregir a partir del 25 de mayo
de 2018, reemplazara la Directiva de Proteccion de
Datos vigente ™.

La mencionada Directiva, que data de 1995, reco-
noce la libre circulaciéon de los datos personales en
la UE y, al mismo tiempo, establece un alto nivel de
proteccion de la intimidad de los individuos.

La Directiva de Proteccion de Datos se com-
plementa con la Directiva de Proteccion de la
Intimidad en el sector de las comunicaciones
electronicas™?, que contiene lineamientos espe-
cifcos sobre el tratamiento de los datos persona-
les y la proteccion de la intimidad en el sector de
las comunicaciones electronicas. La mayoria de
sus disposiciones solo se aplican a los provee-
dores de servicios publicos de comunicaciones
electronicas.

La Comision Europea, que actualmente esté revi-
sando esta directiva, estd considerando ampliar su
alcance para que incluya los servicios OTT que com-
piten con los de los operadores de telecomunica-
ciones (por ej., WhatsApp)"s.

Las disposiciones de la Directiva de Proteccion de
Datos debieron incorporarse a las leyes nacionales
y se permitio a los Estados miembros definir estan-
dares mas altos de proteccion de datos en su legis-
laciéon nacional.

Como resultado, en la actualidad coexisten 28 leyes
nacionales diferentes de proteccion de datos en la
UE. Asi, las empresas deben cumplir con distintas
leyes de proteccion de datos en los Estados miem-
bros en los que proveen los servicios.

El RGPD va a poner fin a esta fragmentacion legal
pues sus disposiciones, que no requeriran de leyes
nacionales de ejecucion, podréan aplicarse directa-
mente en toda la UE.

EI RGPD incluye otros cambios importantes respec-
to de la Directiva de Proteccion de Datos, tal como
se resume a continuacion:

Ampliacidon del alcance geografico

Las disposiciones actuales en materia de protec-
cion de datos solo se aplican a los controladores



FIGURA 9

Derecho a la portabilidad de los datos del usuario de una red social conforme al futuro RGPD

(Cullen International)

Recibir los datos personales del
usuario en un formato
estructurado, de uso comun y
legible por maquina

ya
N

Transmitir los datos
personales suministrados
del usuario a otro controlador

(es decir, a los operadores que determinan los ob-
jetivos vy los medios del tratamiento de los datos
personales (por ejemplo, una institucion crediticia))
establecidos en la UEM4,

Sinembargo, el RGPD también se aplicara a aquellos
controladores y procesadores (es decir, a los opera-
dores que tratan los datos personales en represen-
tacion de un controlador (por ejemplo, un provee-
dor de servicios en la nube a quien una institucion
crediticia le confia el almacenamiento de los datos
personales de sus clientes)) que no tienen un esta-
blecimiento enla UE y que:

— ofrecen bienes y servicios a personas fisicas en
la UE; o

— monitorean su conducta (por ejemplo, creacion
de perfiles)™s.

Cuando sea técnicamente
posible, transmitir los datos
personales suministrados
del usuario de controlador
a controlador

Los controladores y procesadores que no estén
establecidos en la UE pero que deban regirse por
el RGPD deberan designar a un representante en la
UE, a menos que procesen datos personales espo-
radicamente y sin que ello represente un riesgo para
las personas "®.

Nuevo derecho a la portabilidad de datos

El RGPD introduce un nuevo derecho a la portabi-
lidad de datos™. Las personas fisicas tendran el
derecho de recibir los datos personales que les son
propios y que les brindaron al controlador, con el fin
de transmitirselos a otro controlador.

Asimismo, cuando sea “técnicamente factible”, las
personas también tendran el derecho de transmitir
los datos que les son propios de un controlador a otro.



Mayores obligaciones para las empresas

Conforme al RGPD, las obligaciones de seguridad de
los controladores vy los procesadores dependeran a
menudo del nivel de riesgo que generan sus opera-
ciones de procesamiento™®. Es asi que, cuanto mas
riesgo implique una operaciéon de procesamiento de
datos para las personas fisicas, mayores seran las me-
didas de seguridad atomar. Las medidas de seguridad
abarcan el encriptado o el uso de seudonimizacion.

En este contexto, los controladores y los procesado-
res tendran que considerar los riesgos que presen-
tan sus operaciones de procesamiento, incluidas las
pérdidas de datos personales y su divulgacion no
autorizada. Tales riesgos pueden provocar dafios a
las personas fisicas.

A continuacién se incluye una tabla que resume las
obligaciones que deberan cumplir las empresas.

Las companfias deberan poder demostrar el cum-
plimiento de sus obligaciones mediante certifica-
ciones, sellos y marcas de proteccion de datos, y
codigos de conducta™.

TABLA7
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Multas altas en caso de infracciones

Conforme al marco actual, depende de cada Estado
miembro fijar las multas por infraccién a las normas
de proteccion de datos™°. En este contexto, los
Estados Miembros han fijado multas de baja cuantia
(por ejemplo, la multa méaxima prevista en el Reino
Unido es de €690 mil'?").

No obstante ello, las multas conforme al RGPD pue-
den, dependiendo de la infraccion, llegar a los €10
millones o hasta el 2 % del volumen total de nego-
cios de la empresa a nivel mundial, el que sea ma-
yor, 0 €20 millones o hasta el 4 % del volumen total
de negocios de la empresa a nivel mundial, el que
sea mayor'?2,

Por ejemplo, podrian imponerse multas maximas
si se infringen las disposiciones acerca de los prin-
cipios basicos del RGPD (por ejemplo, las condi-
ciones para el consentimiento) y los derechos de
la persona fisica (por ejemplo, la portabilidad de
los datos).

Obligaciones de las empresas (Cullen International)

Tema

Obligacion

Proteccion
de los datos, por disefio
y por defecto?

Los controladores tendran que implementar salvaguardias para proteger los datos desde las
primeras etapas de desarrollo de sus productos y servicios. También deberan cerciorarse de que,
por defecto, solo se procesen los datos personales que requiere cada objetivo especifico del
procesamiento.

Funcionario de
proteccion de datos®

Los controladores y los procesadores tendran que designar un funcionario de proteccion de datos
cuando habitualmente monitoreen grandes volumenes de personas fisicas, y cuando procesen
datos sensibles (por ejemplo, datos sobre salud) a gran escala.

Las autoridades publicas siempre deberan designar un funcionario de proteccion de datos.

Notificacion de violacion
de datos?

Los controladores tendran que notificar las violaciones de datos a las autoridades de proteccion de
datos sin demoras injustificadas. Sin embargo, no tendran que notificarlas si no es probable que las
violaciones causen riesgos a las personas fisicas.

Evaluacion del impacto
de la proteccién de
datos®

Antes de una operacion de procesamiento que probablemente cause un alto riesgo a las personas
fisicas, los controladores tendran que realizar una evaluacion de las consecuencias de esa
operacion sobre la proteccion de datos personales.

Por ejemplo, se exigira realizar una evaluacion de este tipo antes de la elaboracion de perfiles y de
procesar dantos sensibles a gran escala.

a/ Articulo 25 del GPDR; b/ Articulo 37 del GPDR; ¢/ Articulo 33 del GPDR; d/ Articulo 35 del GPDR



AUTORIDADES DE
PROTECCION DE LOS DATOS

En este momento, las empresas de Internet que
ofrecen servicios en mas de un pais de la UE estan
supervisadas por diferentes autoridades de protec-
cion de los datos o DPA (es decir, las DPA competen-
tes a nivel nacional en cada pais de la UE en el que
ofrecen sus servicios).

En este contexto, las DPA nacionales han actuado
en paralelo estos ultimos aflos contra empresas de
Internet que operan internacionalmente. Por ejem-
plo, las DPA espafolas impusieron multas a Google
por un valor superior a los €900 mil por una seria
infraccion a los derechos de proteccion de datos
cautelados por su politica de privacidad de 2012'23.

Mecanismo de ventanilla Ginica

Uno de las principales modificaciones introducidas
por el Reglamento General de Proteccion de Datos
(RGPD) es la introduccion del mecanismo de venta-
nilla Unica4.

Ello significa que las DPA del pais del establecimien-
to principal (es decir, el lugar de administracion cen-
tral en la UE) seran las Unicas interlocutoras del con-
trolador o procesador (es decir, las DPA irlandesas
en el caso de Google y Facebook).

Sin embargo, antes de adoptar una medida que
tenga efectos internacionales (por ejemplo, una in-
fraccion conforme al RGPD que afecte a personas
fisicas en varios Estados miembros), las DPA del pais
del establecimiento principal (es decir, las DPA lide-
res) tendran que comunicar la medida propuesta a
las otras DPA involucradas (es decir, las DPA del pais
en donde el controlador o procesador posea otros
establecimientos, o donde residan las personas fi-
sicas afectadas por el tratamiento de sus datos)'?s.

En el caso de que alguna DPA objete la medida pro-
puesta, el Consejo Europeo de Proteccion de Datos
(EDPB, por su sigla en inglés) debera emitir una deci-
sion final sobre el caso™e.

El EDPB seré un nuevo organismo de la UE, con per-
soneria juridica, formado por los directores de las
autoridades de control de cada estado miembro?’.

Fortalecimiento de laindependenciay las
facultades de las DPA

Junto con la introduccion del mecanismo de venta-
nilla Unica, el RGPD obligara a los paises de la UE a
garantizar que sus DPA “permanezcan ajenas a toda
influencia externa, ya sea directa o indirecta, y no so-
liciten ni admitan ninguna instruccion. 28

Asimismo, las DPA tendran la facultad, en el curso de
sus investigaciones, de acceder a las instalaciones
de los controladores y los procesadores, incluidos
sus equipos de procesamiento de datos, conforme
al RGPD™e,

65



SEGURIDAD
CIBERNETICA

El Convenio de Budapest es el Unico instrumento
multilateral vinculante que tiene por objeto com-
batir los delitos cibernéticos. Fue redactado por el
Consejo Europeo en 2001 El Convenio brinda un
marco de cooperacion internacional entre los esta-
dos signatarios del tratado, y puede asimismo ser
ratificado por estados que no sean miembros del
Consejo Europeo.

En lo que hace a los paises latinoamericanos,
Panama vy la Republica Dominicana son los Unicos
que hasta el momento participan en el Convenio.
Este Convenio es el Unico acuerdo multilateral de
fondo cuyo objetivo expreso es abordar los delitos
cibernéticos mediante una legislacion armonizada y
convergente, y la creacion de capacidad.

El Convenio de Budapest intenta, en lineas genera-
les, cubrir los delitos de acceso ilegal, interferencia
e interceptacion de redes de sistemas y datos, y
del uso delictivo de dispositivos. Por otra parte, las
disposiciones del Convenio abordan los delitos lle-
vados a cabo por medio de sistemas informaticos,
tales como el fraude informatico; la produccion, dis-
tribucion y transmision de pornografia infantil; y los
ilicitos en materia de derecho de autor.

Una resolucion de las Naciones Unidas de diciembre
de 2013"%" se ocupa de la creacion de una cultura glo-
bal de seguridad cibernética y de la proteccién de las
infraestructuras de informacién esenciales. Esta re-
solucion reconoce la creciente dependencia de ser-
vicios nacionales de primera necesidad, tales como
los de energia, transporte, servicios financieros y sa-
lud publica, de las infraestructuras de informacion.

Por tal motivo, la resolucién invita a los Estados
miembros de las Naciones Unidas a desarrollar
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estrategias de reduccion de riesgos para las infraes-
tructuras de informacién esenciales, de conformi-
dad con las leyes y normas nacionales.

En septiembre de 2011, la UIT publicd una guia de
estrategias de seguridad cibernética nacional que
fijaba las principales iniciativas a implementar, inclui-
dos un marco legal para la seguridad cibernética; la
definicion de las autoridades que coordinarian, diri-
girfan y gestionarian las respuestas a las amenazas
cibernéticas; y la creacion de conciencia al respecto
dentro de la poblacion y las empresas’?,

POLITICA E INICIATIVAS
REGULATORIAS DE LA UE

Las principales medidas tomadas por la UE en rela-
cion con la seguridad cibernética son las siguientes:

— exigir a todas las compafias que procesan datos
personales que informen las violaciones de
dichos datos, tal como se indica anteriormente
en relacion con el RGPD;

— exigir alas compafias que funcionan en ciertos
sectores vitales que protejan sus redes y siste-
mas de informacion, e informar toda violacion
significativa de seguridad cibernética que no
involucre datos personales;

— elevar las capacidades de seguridad cibernética
de los Estados miembros de la UE y la coopera-
cion entre ellos; y

— apoyar a la industria europea de seguridad
cibernética para reducir la dependencia de pro-
veedores de productos, servicios y software de
seguridad TIC que no sean europeos.

— La UE también cred dos organismos con tareas
vinculadas a la ciberseguridad y los delitos
cibernéticos:

— la Agencia Europea de Seguridad de las Redes y
de la Informacion (ENISA)'3® | para proporcionar



recomendaciones de seguridad cibernética, y
respaldar el desarrollo y la ejecucion de politicas
dela UE;y

— el Centro Europeo de Lucha contra la
Ciberdelincuencia (EC3)'** dentro de Europol,
con el objeto de coordinar las actividades de
aplicacion del derecho transfronterizo contra los
delitos cibernéticos, y de actuar como centro de
informacion y experiencia tecnologicas.

REQUISITOS

DE CIBERSEGURIDAD PARA
LAS COMPANIAS QUE
OPERAN EN SECTORES
VITALES

El 6 de julio de 2016, la UE adoptd su primera legis-
lacion sobre seguridad cibernética: la Directiva de
Seguridad de las Redes y Sistemas de Informacion
(NIS, por su acronimo en inglés)™s.

A partir de agosto de 2016, cuando se publique en
el Diario Oficial de la Unién Europea, los Estados
miembros tendran 21 meses para incorporarla en
sus leyes nacionales.

La Directiva NIS fue un elemento clave de la estra-
tegia de ciberseguridad de la Comision Europea de
2013136,

Sus objetivos son asegurar un alto nivel comun de
seguridad cibernética en la UE, y su alcance cubre
a todas las companias que prestan los siguientes
tipos de servicios, considerados vitales para la eco-
nomiay la sociedad.

A estas empresas se les exigira proteger sus redes
y sistemas de informacion, e informar otros tipos de
violaciones significativas de la seguridad cibernéti-
ca que no involucren datos personales.

En este momento, en la UE solo los operadores de
telecomunicaciones deben informar violaciones de
seguridad en las redes.
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AUMENTO DE LAS
CAPACIDADESDE .
SEGURIDAD CIBERNETICA
DE LOS ESTADOS MIEMBROS
DE LA UE

La Directiva NIS también apunta a que todos los
Estados miembros de la UE tengan el mismo nivel
de desarrollo de sus capacidades de seguridad ci-
bernética. A este respecto, cada uno de los Estados
miembros debera:

— designar una autoridad nacional competen-
te en relacion con la directiva, y un Equipo
de Respuesta a Incidentes de Seguridad
Informatica (CSIRT, por su sigla en inglés); y

— presentar una estrategia nacional de seguridad
cibernética.

El objeto de tales requisitos es abordar el problema
de los diferentes niveles actuales de preparacion
de los Estados miembros para enfrentar amenazas
cibernéticas.

Para facilitar la cooperacion entre los Estados miem-
bros a nivel estratégico y operacional se crearan dos
grupos nuevos en la UE, que se espera inicien sus
tareas a fines de 2016 (seis meses después de la
adopcion de la Directiva NIS).

APOYO A LA INDUSTRIA
EUROPEA DE SEGURIDAD
CIBERNETICA

Como parte de su estrategia de Mercado Unico
Digital, la Comision Europea ha anunciado planes de
creacion de una Asociacion Publico-Privada (PPP)
sobre seguridad cibernética en 20167

El propdsito de esta PPP es enfrentar la preocupa-
cion acerca del dominio del mercado europeo de
productos, servicios y software de seguridad TIC por
proveedores mundiales que no pertenecen a la UE.
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TABLA 8
Directiva NIS - Alcance de los servicios que cubre (Cullen International)

‘Servicios esenciales’ ‘Servicios digitales’

— Energia (electricidad, petréleo, gas) — Mercados en linea

— Transporte (aéreo, ferroviario, fluvial y vial) — Motores de busqueda

— Bancarios — Servicios de computacion en la nube

— Infraestructuras del mercado financiero
— Sector de la salud
— Suministro y distribucion de agua potable

— Infraestructura digital (puntos de intercambio de Internet,

proveedores del servicio de sistemas de nombres de domi-

nio, registros de nombres de dominio del mas alto nivel)

TABLA9

Grupos de seguridad cibernética de la UE (Cullen International)

Grupo de Cooperacion

Red de equipos CSIRT

Miembros — Los Estados Miembros de la UE — Equipos de Respuesta a Incidentes de
o Seguridad Informaticos nacionales (CSIRT)
— La Comision Europea
— UE-CERT
— La Agencia Europea de Seguridad de las Redes y de la
Informacion (ENISA) — Comision Europea (observadora)
Rol Facilitar la cooperacion estratégica y el intercambio de Promover una cooperacion operativa rapida
informacion entre los Estados miembros. y efectiva en determinados incidentes de
) ) . o seguridad cibernética y compartir informacion
Concentrarse en el intercambio de mejores practicas y sobre riesgos.
creacion de capacidad.
No tendra un rol de coordinacion de respuestas a
incidentes, que estaré a cargo de la Red de equipos
CSIRT.
Secretaria Comision Europea ENISA

La PPPsera unacuerdo contractual entre la Comision
y “un grupo industrial”.

Su objetivo sera estimular la industria europea de
seguridad cibernética mediante el apoyo a las ac-
tividades de investigacion y desarrollo. El respal-
do financiero lo proporcionara el programa de in-
vestigacion y desarrollo Horizonte 2020 de la UE,
que incluye un monto de €500 millones asignado
a la seguridad cibernética y la privacidad entre
2014-2020.

Se prevé que la Comision adoptara en junio de 2016
la decision de crear la PPP y posiblemente emita
una comunicacion en la que se enuncien otras me-
didas de politica (en éreas tales como certificacion,
normalizacion, etiquetado) que podrian ayudar al
crecimiento de la industria europea de seguridad
cibernética.



NUEVOS DEBATES
REGULATORIOS
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BIG DATA

Se podria definir a Big Data como aquellos activos
de informacion de alto volumen, alta velocidad y/o
alta variedad que requieren formas de tratamiento
de la informacién innovadoras y efectivas en térmi-
nos de costos, y que posibiliten un mayor conoci-
miento, mejor toma de decisiones y mas automati-
zacion de los procesos'e.

En la sociedad de la informacion los consumidores
generan, diariamente, una cantidad incalculable de
datos.

La generacion y uso de corrientes de datos resulta
de utilidad para mejorar los servicios gubernamen-
tales. También es esencial para el desarrollo de
distintos sectores (como el agricola, el automotor,
el minorista, el logistico, el de la administracion pu-
blica). Por ejemplo, el uso de Big Data Analytics (la
captura, el almacenamiento, la busqueda vy el ana-
lisis de grandes conjuntos de datos) puede reducir
considerablemente los costos de fabricacion de las
empresas.

De acuerdo con la Comision Europea, el sector de
big data esta creciendo a razéon de un 40 % anual,
siete veces mas rapidamente que el mercado infor-
matico en su conjunto’™®. Algunos calculos predi-
cen que podria crear unos €12 billones en valor de
mercado.

Sin embargo, su uso es todavia escaso dentro de la
UE, y solo una de las 20 principales companias de
big data a nivel mundial es europea™®°.

POLITICA Y TEMAS
REGULATORIOS DE LA UE

El 2 de Julio de 2014, la Comisién Europea publicod
una comunicacion titulada Hacia una economia de
los datos prospera™.

Este documento describe una serie de medidas que
tomaria primordialmente la Comision bajo cuatro
apartados generales indicados en el gréfico a con-
tinuacién. Solo unas pocas de entre las medidas



FIGURA 10
La cadena de valor de los datos (OCDE)¥
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a/ Exploring data-driven innovation as a new source of growth, Mapping the issues raised by “Big Data” [Exploracion de la innovacion im-
pulsada por los datos como una nueva fuente de crecimiento. Trazar el mapa de las cuestiones que suscita “Big Data”], OECD, 2013, pagina
7 - http://www.oecd.org/officialdocuments/publicdisplaydocumentpdf/?cote=DSTI/ICCP(2012)9/FINAL&doclLanguage=En

FIGURA 11
Relevancia de los Big Data (fuente: Comision Europea)

4 PASOS PARA APROVECHAR
A FONDO EL POTENCIAL DE BIG DATA

INVERSION
EN IDEAS

Busqueda de ideas que cambien las
reglas de juego

Asociacion Pablico-Privada
Investigacion en Horizonte 2020

DESARROLLAR
ELEMENTOS BASICOS

Pautas sobre licencias estandar, conjuntos
de datos y carga

Ventanilla tnica para abrir los datos
através de la UE

Mapear las normas de big data

Incubadora de proyectos de datos
abiertos para las Pymes

Capacitacion de los profesionales en datos

Herramienta de monitoreo del mercado
de datos

INFRAESTRUCTURA |
PARA UNA ECONOMIA
IMPULSADA POR LOS DATOS

Red de instalaciones de procesamiento de datos
Inversion en la red Géant

Centros de excelencia de supercomputacion
Crear una Internet movil de big data a través
de una alianza publico-privada para 5G
Mercado Unico de telecomunicaciones para la
inversion en banda ancha

CONFIANZA
Y SEGURIDAD

Normas de proteccion de datos en la UE

Pautas sobre almacenamiento seguro
de los datos

Consultas sobre:

- Opciones de politicas después del Informe
sobre la Nube de Confianza en Europa

- Propiedad de los datos y responsabilidad
por la provision de datos

- Tecnologias basadas en la nube y controladas
por el usuario
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72

HACIA LA ESTRATEGIA PARA EL MERCADO UNICO DIGITAL DE AMERICA LATINA

propuestas es de indole regulatoria; las demas apa-
recen en su mayoria bajo el apartado de confianza
y seguridad.

En cuanto al aspecto regulatorio, la novedad mas re-
ciente conimpacto sobre los big data es la adopcion
del Reglamento General de Proteccion de Datos
(RGPD), que la Comisién describe como la columna
vertebral regulatoria de la economia de los datos.

En particular, el RGPD contiene el principio de limi-
tacion de uso. Este principio significa que, cuando
se han recopilado datos personales para uno o va-
rios fines, tales datos no deberian procesarse nue-
vamente en forma incompatible con sus objetivos
originales.

Ello, segun la Comision'™?, no prohibe el procesa-
miento de los datos personales a los efectos del
analisis de los datos de big data. Por ejemplo, en el
caso de los sistemas de gestion del tréfico, es posi-
ble usar los datos crudos para analizar los flujos del
trafico con el propdsito de reducir la congestion. En
este contexto, el uso de técnicas de seudonimiza-
cion y encriptado, ambas previstas en el RGPD, jue-
ga un rol primordial.

PROXIMAS INICIATIVAS
REGULATORIAS

Por otro lado, como parte de la iniciativa sobre flujo
libre de datos prevista para noviembre de 2016, la
Comisién encarara temas que estan surgiendo e in-
fluyen sobre el desarrollo de las tecnologias de big
data. Tales temas abarcan la propiedad, interopera-
bilidad, posibilidad de uso y acceso a los datos, asi
como la responsabilidad™2. Sin embargo, el conte-
nido concreto de la propuesta alin se desconoce.

SERVICIOS
ENLANUBE

La computacion en la nube significa almacenar y
acceder a datos y programas por Internet en lugar
de por el disco rigido de un dispositivo, o por la red
del hogar o de la oficina.

Para algunos tipos de servicios en la nube, los datos
y los programas pueden seguir almacenados local-
mente en el dispositivo, pero la sincronizacion per-
mite que todos los dispositivos del usuario accedan
a los mismos datos.

Algunos ejemplos comunes de servicios basados
en la nube utilizados por usuarios individuales son:
el correo electronico web (por ejemplo, Gmail),
el almacenamiento y sincronizacion en linea (por
ejiemplo, Apple iCloud), y los medios sociales (por
ejemplo, Facebook). Los servicios en la nube que se
ofrecen a consumidores individuales son a menudo
gratuitos, a pesar de que se pueden recopilar datos
personales para enviar publicidad dirigida al usuario,
o para otros fines.

USO DE LOS SERVICIOSEN LA
NUBEENLAEU

La adopcién de servicios de computacién en la nube
es todavia relativamente baja enla UE: en 2014, el 19 %
de las empresas de la UE adquirieron servicios en la
nube, y el 30 % de los usuarios privados de Internet
usaron almacenamiento en la nube en 20154,

En 2013, el valor total del mercado en la nube en la
UE se calculo en €9.500 millones, menos del 3 % del
presupuesto informatico total de sus sectores publi-
co y privado™s. Se prevé que para 2020 este valor



ascendera a €44.800 millones, con lo cual repre-
sentard mas del 10 % del presupuesto informatico
previsto para ese ano.

Los principales fines de la UE en el drea de compu-
tacion en la nube son aumentar la confianza en los
servicios conexos vy eliminar las barreras a la provi-
sién de servicios en la nube entre los miembros del
mercado Unico.

Como parte de su estrategia de Mercado Unico
Digital, la Comision Europea ha anunciado planes
de medidas en diversas areas relacionadas con la
computacion en la nube para 2016.

La iniciativa sobre flujo libre de datos abordara las
restricciones injustificadas relativas a la ubicacion de
datos para almacenamiento o procesamiento, que
obstaculizan la prestacion de servicios en la nube™eé.

La iniciativa europea sobre computacién en la nube
también estard destinada a crear confianza en ese
servicio, y abarcara los puntos de:

— certificacion;
— contratos; y
— cambio de proveedores de servicios en la nube™.

En 2012, la Comision habia fijado una estrategia so-
bre computacion en nube™8. Parte central de esta
estrategia fue el establecimiento del Cloud Select
Industry Group (Grupo de la industria para la tecno-
logia de nube) (C-SIG)"™® para desarrollar pautas au-
torregulatorias de la industria en relacion con:

— Gufas de normalizacion de los Acuerdos de Nivel
de Servicio entre proveedores de servicios en la
nube y usuarios de nubes societarias, publicadas
en junio de 2014150,

— Un cdédigo de conducta sobre proteccion de
datos por parte de los proveedores de servicios
en la nube™'.

Diversas piezas de legislacion mas general en la UE,
tales como el Reglamento General de Proteccion

de Datos, también son particularmente pertinen-
tes a la provision de los servicios de computacion
en la nube.

En particular, la Directiva de Seguridad de las Redes
y Sistemas de Informacion (NIS)'52 exigira a los pro-
veedores de servicios de computacion en la nube
que tomen apropiadas medidas de seguridad ciber-
nética y que notifiquen las violaciones significativas
de la seguridad (lo que complementa la obligacion
de notificar violaciones de los datos personales dis-
puesta en el RGPD).

Ademas, la propuesta de la Comision de una
Directiva sobre contratos para el suministro de con-
tenido digital incluye el requisito de recuperacion de
tal contenido.

Especialmente, en el caso de resolucién de un
contrato B2C (por ejemplo, de almacenamiento
en la nube), el proveedor deberia proporcionar al
consumidor los medios técnicos de recuperacion
de todo el contenido vy los datos del consumidor
producidos/generados mediante el uso de conte-
nido digital’®®
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INTERNET DELAS
COSAS

Se entiende por Internet de las Cosas el ecosistema
donde diferentes objetos se conectan entre ellos y
con aplicaciones. El concepto se desarrollo en areas
tales como las de fabricacion, transporte, servicios
de salud, dispositivos, para ayudarlas a relacionarse.

Se calcula que la cantidad de conexiones de la
Internet de las Cosas (IoT) en la Union Europea pasa-
ra de 1.800.000 en 2013 a 6.000 millones en 2012, y
que su valor en 2020 superara el billon de euros'™4,

POLITICAS E INICIATIVAS
REGULATORIAS SOBRE 10T
EN LA UNION EUROPEA

En este momento no existe una reglamentacion
especifica sobre la loT en la Union Europea. La
Comisién Europea opina que la loT puede pros-
perar en Europa a través de plataformas abiertas vy

TABLA 10
Temas loT que deben abordarse (Comision Europea)
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esfuerzos conjuntos de normalizacién, como tam-
bién con un marco legal que la respalde y cubra
areas tales como la privacidad, la seguridad, el es-
pectro radioeléctrico v la itinerancia.

Como se indico anteriormente, la Comision anuncio
en su estrategia MUD que propondra una iniciativa
para el libre flujo de datos. Junto con los requisitos
de localizacion de datos, se espera que esta inicia-
tiva aborde especificamente algunos temas relacio-
nados con la loT.

Concretamente, esta iniciativa considerara los te-
mas que estan surgiendo en relacion con los datos
en materia de propiedad, acceso y responsabilidad,
temas importantes para el despliegue de la 10T'5.

El 19 de abril de 2016 la Comision Europea publi-
co un documento de trabajo de los servicios de la
Comisién acerca de la 10T'%8. Para que Europa llegue
a ser una region lider en productos y servicios loT, el
documento indica que deberan abordarse una serie
de puntos, como se resume en la tabla 10.

En su comunicacion sobre prioridades de normali-
zacion de las TIC, la Comision indico que la loT es
una de las cinco areas prioritarias de trabajo para la
industria y los 6érganos de normalizacion’.

La Comision planea favorecer las plataformas abier-
tas para loT que pueden utilizarse con diferentes
aplicaciones loT. FIWARE'™®, que tiene el apoyo de

Pilar Mercado tnico parala loT

Un ecosistema loT pujante

Una loT centrada en las personas

Principio Los dispositivos y los servicios de
la loT deberian poder conectarse
ala perfeccion, simplemente
enchufandolos en cualquier lugar
dela UE, y aumentar la escala

cuando se cruzan las fronteras.

Deberian promoverse las
plataformas abiertas que pueden
utilizarse con las aplicaciones IoT,
porque ayudaréan a innovar a las
comunidades de desarrolladores.

La loT, en Europa, deberia estar
basada en valores europeos,
sobre todo en estandares altos de
proteccién de la seguridad y los
datos personales.

— Normalizacién e
interoperabilidad

Respuesta de

la politica/las

reglamentaciones
9 — Iniciativa sobre el libre flujo de

datos

— Promover plataformas abiertas — Privacidad

— Pilotos loT a gran escala finan-
ciados por la UE




la UE, se menciona como ejemplo de plataforma
abierta.

Por otra parte, la Comision esta financiando pilotos
loT a gran escala™® bajo el programa de investiga-

cion y desarrollo Horizonte 2020, que cubre:

— ambiente inteligente para un envejecimiento
activo y saludable;

— agricultura inteligente y seguridad alimentaria;
— tecnologia que se puede llevar puesta;

ciudades inteligentes; y

— vehiculos sin conductor.

COMO INSTRUMENTAR
LA IOT: PERSPECTIVA
DE BEREC

BEREC, el grupo de entes reguladores europeos,
identifico algunos elementos para el trabajo futuro
pero no incluyd ningun tema nuevo, sustancial, en
su informe ‘Enabling the Internet of Things' [Hacer
posible la Internet de las Cosas], publicado en febre-
ro de 20160, Los informes servirdan como el aporte
de BEREC para el analisis del marco regulatorio de la
Union Europea para las comunicaciones electroni-
cas por parte de la Comision Europea.

BEREC sefala que, para que prosperen los servicios
loT, son varias las condiciones previas a cumplir:

— suficiencia de recursos (es decir, espectro ra-
dioeléctrico e identificadores);

— una adaptacion del marco regulatorio para los
servicios loT; y

— la aceptacion de los servicios loT por parte
de los consumidores (lo que implica resol-
ver cuestiones de privacidad, seguridad e
interoperabilidad).
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Segun BEREC, se deberia evaluar (dentro del anélisis
en curso del marco regulatorio) si las disposiciones
existentes, que se concibieron fundamentalmente
para la telefonia de voz, se adaptan también a las co-
municaciones M2M vy, en ese caso, en qué medida.
BEREC considera que, en general, no es necesario
un tratamiento especial de los servicios loT y/o las
comunicaciones M2M, salvo en las siguientes areas:

— itinerancia (que requiere un andlisis caso por
caso);

— conmutacion, la coexistencia de la asignacion
del codigo de la red movil (MNC) y la provision
QOTA (inalambrica) de la tarjeta SIM con la necesi-
dad de flexibilidad a nivel nacional; y

— la portabilidad numeérica, un nuevo enfoque que
tiene en cuenta la naturaleza de los servicios
|OT.161

De acuerdo con BEREC, no es necesario tener un
sistema de numeracion europeo para las comunica-
ciones M2M, ya que el uso de los recursos existentes
(uso extraterritorial de niimeros vy la utilizacion de nu-
meros UIT) deberia ser suficiente por el momento.

En cuanto a la proteccion de los datos, BEREC pre-
feriria una evolucion cuidadosa de las disposicio-
nes existentes de la Union Europea para adaptarlas
al entorno de la loT (por ejemplo, las disposiciones
sobre informacion y consentimiento deberian ser
tan faciles de usar como fuera posible). BEREC con-
sidera que la estrategia general del 15 de junio de
2015 acerca de la propuesta de la Comision sobre
un Reglamento General de Proteccion de Datos es
un paso en la direccion correcta.



ECONOMIA
COLABORATIVA

PERSPECTIVA GENERAL
EN LA UNION EUROPEA

La nocion de consumo colaborativo es una nueva
tendencia, de acuerdo con la cual los usuarios pa-
san de los derechos de propiedad a los derechos
de acceso. En la actualidad son comunidades ente-
ras las que comparten, prestan, regalan, alquilan y
canjean servicios a través de plataformas en linea en
areas tales como las de transporte, viajes, comercio
minorista, servicios para el hogar, bienes inmuebles
y alojamiento.

Como parte de la estrategia del Mercado Unico
Digital, la Comision Europea ha estado estudiando
el entorno normativo de las plataformas vy, en parti-
cular, las utilizadas en la economia colaborativa.

La Comision Europea no esta planeando un regla-
mento europeo que apunte especificamente a la
economia colaborativay, por lo tanto, a proveedores
tales como Uber y Airbnb.

En junio de 2016, la Comision emitié una comuni-
cacion no vinculante'® para orientar, tanto a los
Estados miembros como a los operadores, acerca
de la aplicacion a la economia colaborativa de la le-
gislacion existente en la Unién Europea. Los Estados
miembros continlan siendo libres de decidir en qué
forma abordan la economia colaborativa, siempre y
cuando cumplan con la ley de la Union Europea’ss.

La comunicacion también puede ayudar a predecir
la manera en que la Comision Europea interpretara y
aplicara la ley de la Union Europea cuando enfrente
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casos especificos (por ejemplo, si una plataforma
de la economia colaborativa envia una queja a la
Comisién contra un Estado miembro cuya legisla-
cion no permite la provision de sus servicios).

La comunicacion indica que en la economia colabo-
rativa participan tres tipos de actores:

— los proveedores de servicios (por ejemplo, la
persona que ofrece un departamento en alquiler
a corto plazo), que pueden ser personas fisicas
que ofrecen servicios en forma ocasional (o sea,
unigual), o un proveedor de servicios que actua
en su caracter de profesional (o sea, un provee-
dor de servicios profesional)

— los usuarios (por ejemplo, un turista)

— los intermediarios que, por medio de una plata-
forma en linea, conectan a los proveedores de
servicios con los usuarios y facilitan las operacio-
nes entre ellos (por ejemplo, Airbnb).

La comunicacion de la Comisiéon también distingue
los requisitos de acceso al mercado, es decir, auto-
rizaciones, licencias u otros requisitos que pueden
imponer las autoridades nacionales a los provee-
dores de servicios para que presten un servicio
colaborativo. En particular, la Comision establece
una diferencia entre los proveedores profesiona-
les (B2C), los proveedores de igual a igual (C2C) y
las plataformas en linea que solo brindan un ser-
vicio de la sociedad de la informacion y no, tam-
bién, el servicio que hay detras. De acuerdo con la
Comision, solo los servicios profesionales deberian
estar sujetos a los requisitos de acceso al mercado,
y los Estados miembros deberian revisar sus leyes
actuales “para garantizar que los requisitos de ac-
ceso al mercado sigan estando justificados por un
objetivo legitimo.”

Segun la Comision, los Estados miembros debe-
rian tener en cuenta las caracteristicas especificas
del modelo de negocios de la economia colabo-
rativa, y prohibir una actividad o imponer restric-
ciones cuantitativas (por ejemplo, limitar la canti-
dad de licencias) deberian ser medidas “de ultimo
recurso.”



Aungue son muy populares entre los consumidores,
los actores convencionales del mercado critican
estas nuevas plataformas por las diferentes (menos
pesadas) obligaciones regulatorias y fiscales que les
son aplicables.

El debate acerca de algunas de estas platafor-
mas ha sido amplio. Por ejemplo, en Bélgica, Italia,
Francia, Alemania, Espafa y otros paises del mundo
se emitieron sentencias judiciales que prohibieron
UberPOP (transporte de igual a igual).

Algunos gobiernos estan estudiando el impacto
de los mercados de igual aigual (P2P) e intentando
entender como introducir disposiciones de con-
sumo, tributacion o competencia en la economia
colaborativa, sin limitar el desarrollo y la innovacién
del sector.
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En las tablas a continuacion se brinda un resumen
general de los principales pasos dados en cada uno
delos tres pilares y las 16 medidas identificadas en la
estrategia MUD, en relacion con su implementacion.

TABLA M

Implementacion del Pilar 1 (Mejor acceso de consumidores y empresas en toda Europa a mercancias y

servicios por Internet)

Tema

Medida

Cronograma

Estado ajunio de 2016

Disposiciones
contractuales sobre el
comercio electronico
transfronterizo

Modificacion de propuesta legislativa que
reemplaza la propuesta de una Ley Comun
Europea de Ventas que se retird.

La propuesta cubrira

— ‘disposiciones europeas armonizadas
para las compras en linea de contenido
digital”; y

— “permitiré a los comerciantes confiar en
sus leyes nacionales sobre la base de
un conjunto bien definido de derechos
contractuales clave, obligatorios en la
Union Europea, para las ventas locales y
transfronterizas de bienes tangibles por
Internet”.

Antes de fines de
2015

Todavia no se ha llegado a un
consenso sobre la propuesta.
No ha habido novedades
importantes desde 2015.

Cooperacion entre las
autoridades responsables
de la proteccion del
consumidor

Anélisis del Reglamento de cooperacion

para la proteccion de los consumidores “a fin

de desarrollar mecanismos de cooperacion
mas eficientes” entre las autoridades
nacionales responsables de la proteccion
del consumidor.

2016

Mayo de 2016: propuesta

de nuevo reglamento sobre
colaboracion para la proteccion
de los consumidores (CPC)

que reemplazara al actual
Reglamento CPC de 2004.

Orientacion actualizada
sobre practicas comerciales
desleales para responder
especificamente a los riesgos
que presenta el mundo digital

Entrega transfronteriza de
paquetes

“Medidas para aumentar la transparencia de
precios y mejorar la supervision regulatoria
de la entrega de paquetes [transfronteriza]”.
No se especificaron las medidas.

Primer semestre
de 2016

Mayo de 2016: proyecto de
reglamento sobre servicios
de entrega transfronteriza de
paquetes para aumentar la
transparencia de los precios
y mejorar la supervision
regulatoria

Blogueo geografico

Propuestas legislativas “para poner fin

al bloqueo geografico injustificado. Las
medidas podrian incluir una modificacion
puntual de la Directiva sobre comercio
electrénico y el marco establecido por el
articulo 20 de la Directiva sobre los servicios”

Primer semestre
de 2016

25 de mayo de 2016: proyecto
de reglamento para poner

fin al bloqueo geografico
injustificado y otras formas de
discriminacion sobre la base
de nacionalidad, residencia o
establecimiento

Investigacion sobre
el sector de comercio
electrénico

Inicio de investigacion sobre la competencia
en el sector centrada en las restricciones
contractuales al comercio electrénico
transfronterizo, tales como el bloqueo
geogréfico.

2015

Iniciada en mayo de 2015.

Las conclusiones iniciales se
presentaron en marzo de 2016.

Continta en la pagina siguiente -


http://ec.europa.eu/consumers/consumer_rights/unfair-trade/docs/CPC-revision-proposal_en.pdf
http://ec.europa.eu/consumers/consumer_rights/unfair-trade/docs/CPC-revision-proposal_en.pdf
http://ec.europa.eu/consumers/consumer_rights/unfair-trade/docs/CPC-revision-proposal_en.pdf
http://ec.europa.eu/consumers/consumer_rights/unfair-trade/docs/CPC-revision-proposal_en.pdf
http://europa.eu/rapid/press-release_IP-15-4921_en.htm
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Tema Medida Cronograma Estado ajunio de 2016
Reforma de los derechos  Propuestas legislativas “para reducir las Antes de finesde  Propuesta presentada en mayo
de autor diferencias entre los sistemas nacionales 2015 de 2015.

sobre derechos de autor y permitir un acceso
en linea mas amplio a las obras por parte

de los usuarios en toda Europa, incluso
mediante mas medidas de armonizacion”. Sin
embargo, la Comision no tiene la intencion
de cuestionar el principio de territorialidad.
Las propuestas incluiran lo siguiente:

— “portabilidad del contenido adquirido
legalmente”;

— “garantizar el acceso transfronterizo a
servicios en linea comprados legalmente”;

— “mayor seguridad juridica en cuanto al
uso transfronterizo de contenido para
determinados fines”, tales como mineria
de texto y datos “a través de excepciones
armonizadas”;

— “aclarar las normas sobre las activida-
des de intermediarios en relacion con
contenidos protegidos por derechos de
autor”;y

— "modernizar la tutela de los derechos de
propiedad intelectual, con el foco puesto
en las violaciones a escala comercial”
(este Ultimo objetivo se abordara por
separado en 2016).

El Consejo llegd a un acuerdo
sobre el planteamiento general
en mayo de 2016

Directiva de satélite y
cable

Revision de la Directiva relativa a via 2015/2016
satélite y cable con el objeto de “evaluar

si suambito de aplicaciéon debe ampliarse

a las transmisiones de radiotelevision por

Internet”.

La revision esta en curso

IVA

Propuestas legislativas para “reducir la carga 2016
administrativa sobre las empresas, derivada

de la existencia de distintos regimenes de

IVA". Las propuestas incluiran la ampliacion

de la Ventanilla Unica para pagos de IVA

sobre servicios electronicos a ventas por

Internet de bienes tangibles.

La Comision también “explorargd como
abordar el tratamiento impositivo de ciertos
servicios electronicos, tales como los libros
digitales y las publicaciones en linea, en el
contexto de la reforma general del IVA”.

Plan de accion adoptado en
abril de 2016



http://context.reverso.net/traduccion/espanol-ingles/%C3%A1mbito+de+aplicaci%C3%B3n+debe
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TABLA 12

Implementacion del Pilar 2 (Creacion de las condiciones adecuadas para que prosperen las redes

y los servicios digitales)

Tema Medida Cronograma Estado ajunio de 2016
Reforma del marco Propuestas “para una revision ambiciosa del marco 2016 Todavia no se ha presentado
normativo de regulatorio de las telecomunicaciones”. una propuesta (se la espera para
telecomunicaciones , octubre de 2016)
Las propuestas se centraran en:
— “un enfoque de mercado Uinico coherente sobre
la politica y gestion del espectro”;
— “abordar la fragmentacion normativa”:
— ‘garantizar la igualdad de condiciones para
todos los operadores del mercado”, tanto los
tradicionales como los nuevos;
— “incentivar la inversion en las redes de alta
velocidad”; y
— “un marco regulatorio institucional més efectivo”.
Directiva de Revisar la Directiva AVMS, a pesar de que no se 2016 Propuesta presentada en mayo
servicios de medios  menciona la presentacion de una propuesta de 2016
audiovisuales (AVMS) legislativa.

La Comision reevaluara el enfoque en dos etapas y
“considerara si el actual ambito de aplicacion o las

disposiciones deberian ampliarse para abarcar nuevos

servicios y operadores que actualmente no estan

considerados como servicios de comunicacion audio-

visual en la Directiva y/o proveedores que no entran

dentro de su actual ambito de aplicacion geografica”.

La evaluacion de las disposiciones existentes prestara

especial atencion a las medidas para promover las
obras europeas en plataformas de video a pedido

(VOD), las normas sobre la proteccion de los menores
y las normas en materia de publicidad. El documento
de trabajo que acompana a la comunicacion también
menciona la independencia de los entes reguladores

y la accesibilidad al contenido de interés publico.

Plataformas enlinea  “Evaluacion exhaustiva de la funcion de las
e intermediarios

colaborativa, y de los intermediarios en linea”.
La evaluacion abordara cuestiones tales como:

— “la transparencia, por ejemplo, en los resultados
de las busquedas (incluidos enlaces pagos y/o

publicidad)”;

— el uso por parte de las plataformas de la infor-

macion que rednen”;

— ’las relaciones entre plataformas y proveedores”:

— ’las restricciones sobre la capacidad de las
personas y las empresas para pasar de una
plataforma a otra”.

Al'mismo tiempo que evalua las plataformas en linea,

la Comision asimismo “analizara la mejor manera

para hacer frente a los contenidos ilicitos en Internet”.

plataformas, incluida su actividad en la economia

Antes de fines
de 2015

Comunicacion publicada en
mayo de 2016.

No hay regulacion prevista en
este momento

Directiva sobre
proteccion de la
intimidad

Revision de la Directiva sobre proteccion de la

General de Proteccion de Datos.

intimidad una vez que se apruebe el Reglamento

2016

El Reglamento de Proteccion de
Datos se publico en mayo de 2016.

Revision de la directiva sobre
proteccion de la intimidad: la
consulta publica iniciada en abril
de 2016 continuia abierta

Creacion de “una asociacion entre los sectores
publico y privado en materia de ciberseguridad
en el érea de las tecnologias y las soluciones de
seguridad en linea para la red”.

Ciberseguridad

Primer semestre
de 2016

Consulta publica y hoja de ruta
presentadas en diciembre de 2015.

No hubo novedades desde
entonces.




TABLA 13
Implementacion del Pilar 3 (Elevar al maximo el potencial de crecimiento de la economia digital europea)

Tema Medida Cronograma Estado ajunio de 2016
Interoperabilidad y Adopcion de un “Plan prioritario de normas sobre 2015 Comunicacion EC publicada
normalizacion TIC" para definir las prioridades esenciales en en abril de 2016.

cuanto a la normalizacién, incluidos los sectores
de la salud, el transporte, el medio ambiente y la

energia.
Big Data, la nube, “Iniciativa europea de libre circulacion de datos” 2016 Documento de trabajo
Internet de las Cosas que aborde: sobre Internet de las Cosas

. o ) ) » publicado en abril de 2016
— ’las restricciones a la libre circulacion de los

datos en la UE por motivos distintos de la protec- Publicacion de BEREC sobre

cion de datos personales en la UE"; Internet de las Cosas y

B . o o servicios OTT de marzo de
— ‘restricciones injustificadas a la ubicacion de los 2016

datos para su almacenamiento o tratamiento”;

— “cuestiones emergentes de propiedad de los da-
tos” (por ejemplo, en el contexto de la Internet
delas Cosas); y

— ‘“acceso a los datos publicos para ayudar a
impulsar la innovacion”.

La Comisién también pondra en marcha “una
iniciativa europea de computacion en la nube,
incluida la certificacion de servicios en nube, los
contratos, cambio de proveedores de servicios

en nube e investigacion cientifica abierta en

nube”. No se explicd cémo encajaria esto con las
iniciativas existentes conforme a la Estrategia de
Computacion en Nube de la Comision Europea del
afo 2012 (Tracker).

Gobierno electronico  Plan de accion sobre gobierno electronico parael 2016 Publicado en abril de 2016.
periodo 2016-2020.



http://www.cullen-international.com/product/documents/TRECEU20150181/latest
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Con excepcidon de unos pocos paises, las teleco-
municaciones en América Latina se han liberalizado
hace mucho tiempo, con la eliminacién de restric-
ciones a la propiedad extranjera y el establecimiento
de normativas para el sector, y su supervision por
parte de autoridades regulatorias nacionales.

El sector de las telecomunicaciones ha evolucio-
nado en todos los paises desde la década de 1990,
con un rol significativo de las tecnologias maviles
que movilizd importantes inversiones en infraestruc-
tura, acort¢ las diferencias de cobertura de lared en
muchos paises y regiones, y aumento el acceso de
los ciudadanos.

En América Latina son pocas las opciones que tie-
nen los nuevos operadores de acceder, al por mayor
y en forma regulada, a infraestructura fija de terceros
para competir en los mercados de banda ancha al
por menor. En los mercados minoristas de banda
ancha fija de América Latina no se ha observado
un ingreso significativo de nuevos participantes vy la
competencia se da fundamentalmente entre las te-
lefonicas y los operadores de cable ya establecidos.
En los sitios de América Latina donde se impuso el
acceso desagregado mayorista regulado’ se logré
diez aflos después de la adopcién de la normativa
sobre el acceso desagregado al bucle local (LLU,
por su sigla en inglés) en la Unién Europea's, lo cual
crea dudas sobre la capacidad de la LLU de abordar
la demanda de nuevos participantes en un escena-
rio de tecnologia en permanente evolucion.

BANDA ANCHA
FIUA

La demanda de banda ancha fija en los hogares
latinoamericanos es menos generalizada que en
Europa; sin embargo, tanto la cobertura como la
demanda se han incrementado en los Ultimos afios
como lo demuestra el siguiente grafico, que repre-
senta a 13 paises seleccionados.

Con el 66% de los hogares abonados en 2015,
Uruguay es el pais con mayor tasa de penetracion
de banda ancha fija. En Argentina, Chile y México,
la penetracion de la banda ancha fija residencial
esta cerca o supera el 50 % de los hogares. En 2015,
la penetracion de la banda ancha fija se redujo un
2,5 % en Chile, y se mantuvo estable en Argentina y
Brasil. En Ecuador, de acuerdo con datos de Arcotel,
la penetracion de la banda ancha fija llegd al 45 % a
fines de 2015.

Lafigura que aparece a continuacion muestra el des-
glose por tecnologia en aquellos paises en los que
los entes reguladores facilitan dicha informacion?es.

En cuanto a la tecnologia, Uruguay es el Unico pais
de entre los monitoreados en este documento, en el
que DSL es, de lejos, la tecnologia mas importante,
seguido por Perl, Ecuador y Argentina'®”. En Brasil,
Chile, Colombia, México y Costa Rica, se observa
competencia entre las distintas plataformas, con
una significativa presencia de redes de cable en las
zonas mas densamente pobladas.

En México, Ecuador y Brasil hay acceso por medio
de redes de fibra, aunque todavia a niveles muy limi-
tados, entre los usuarios residenciales. En algunos
paises, nuevos operadores utilizan WiMax u otras
tecnologias de acceso fijo-inalambrico. Es lo que
sucede con el operador alternativo Axtel en México,
que usaba tecnologia de bucle local inalambrico



FIGURA 12
Abonados de banda ancha fija como porcentaje de hogares
(Cullen International sobre la base de los datos de entes reguladores nacionales)
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FIGURA 13
Penetracion de la banda ancha fija en los hogares y principales tecnologias en uso, 2014
(Cullen International sobre la base de datos de los entes reguladores nacionales)
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Ejemplo1—
Banda ancha fija-inalambrica en Brasil

En Brasil, Sky y ON Telecom fueron las primeras empresas que ofrecieron banda ancha fija-inalambrica
mediante el uso del espectro radioeléctrico en la banda de 2,5 GHz.

Sky (proveedor satelital de TV de paga de propiedad de DirecTV) comenzé en 2011 a ofrecer servicios de
Internet de 2 Mbps y 4 Mbps en Brasilia. El servicio apunta a clientes residenciales, independientemente
de que compren o deseen comprar TV de paga a Sky, y esta disponible actualmente en ciudades grandes
y medianas en 25 estados brasilefos?.

ON Telecom opera en el estado de San Pablo y ofrece banda ancha inaldambrica de hasta 10 Mbps, con un
limite mensual de datos, principalmente para usuarios residenciales, mediante la utilizacion de la banda
no pareada (TDD) de 2,5 GHz del espectro radioeléctrico. La empresa comenzo a ofrecer servicios fijos
TD-LTE en la ciudad de Itatiba en el aflo 2013. Tres afilos mas tarde, ya ofrecia servicios de banda ancha
en 133 ciudades del Estado de San Pablo.

Aprovechando el potencial de este modelo de negocios para aumentar la competencia y la disponibi-
lidad de banda ancha en ciudades pequenas y medianas de Brasil, Anatel también ofrecio 60 MHz de
espectro TDE no pareado en las bandas de 2,5 GHz y 1900 MHz en su subasta de espectro multibanda de
diciembre de 2015. Este espectro fue otorgado bajo licencia con alcance local a empresas pequeias y
medianas, para poder ofrecer banda ancha fija-inaldambrica en 876 ciudades"’.

a/ https://www.skybandalarga.com.br/#planos
b/ Normas de la subasta 2/2015: http://pesquisa.in.gov.br/imprensa/jsp/visualiza/index.
jsp?data=19/04/2016&jornal=3&pagina=84&totalArquivos=212

para ofrecer telefonia y acceso de menor velocidad BAN DA ANCHA
a Internet como alternativa (mas barata) a la insta- Z

lacién de redes de acceso propias, antes de que el MOVI L

ente regulador de México obligara a la desagrega-

ciéon del bucle local.

En algunos paises se ha observado ultimamente el
ingreso de nuevos competidores al mercado, con
tecnologias fijas-inaldmbricas nuevas y mas veloces

en areas en las que una alta demanda se combina América Latina es una de las regiones con mayor di-
con una infraestructura de redes fijas que resulta in- namismo y adopcion de banda ancha maovil del pla-
suficiente (o inadecuada para la banda ancha). neta. La difusion de labanda ancha ha estado aumen-

tando en forma sustancial, y los entes reguladores
locales a menudo determinan la cobertura de la red
movil y sus requisitos de calidad, sea como requisito
de licencia del espectro radioeléctrico o de confor-
midad con las normas de proteccion al consumidor.


https://www.skybandalarga.com.br/#planos
http://pesquisa.in.gov.br/imprensa/jsp/visualiza/index.jsp?data=19/04/2016&jornal=3&pagina=84&totalArquivos=212
http://pesquisa.in.gov.br/imprensa/jsp/visualiza/index.jsp?data=19/04/2016&jornal=3&pagina=84&totalArquivos=212

FIGURA 14
Abonos de banda ancha maévil como porcentaje de los abonos moviles totales
(Cullen International, sobre la base de datos de la UIT)
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FIGURA 15

Participacion de banda ancha fija y mévil como porcentaje del total de accesos en algunos paises de
América Latina (Cullen International sobre la base de datos de la UIT y NRA)
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Las cifras altas que aparecen en Costa Rica y Brasil
se explican en parte por la muy alta penetracion de
los servicios moviles, asi como por la adopcion de
multiples tarjetas SIM por parte de usuarios indivi-
duales. En ambos paises, mas del 50 % de los usua-
rios activos de servicios moviles son también usua-
rios de banda ancha mavil.

De acuerdo con los datos de Anatel, a fines de
2015 el total de abonados moviles en Brasil se re-
dujo un 8,2% en comparacion con el afio anterior
(de 280.700.000 a 257.800.000), pero los usua-
rios de Internet movil aumentaron un 14,3 %, de
157.900.000 a 180.500.000. Brasil es también uno
de los principales paises en cuanto al uso de servi-
cios y aplicaciones OTT en redes moviles. Segun da-
tos oficiales de Facebook, 62 millones de personas
(es decir, el 45 % de la poblacién brasilefia) accede
a Facebook como minimo una vez por dia; de esa
cifra, el acceso de 50 millones se hace a través de
un teléfono maoviles.

La adopcion de banda ancha mévil muestra tenden-
cias al alza en todos los paises. México, Argentina y
Colombia muestran un impresionante crecimiento
en los ultimos afios: en 2011, los usuarios de banda
ancha maovil no eran mas del 10 % de todos los usua-
rios de servicios moviles en esos paises.

La participacion de banda ancha movil en compara-
cion con la banda ancha fija ha aumentado sustan-
cialmente entre 2012 y 2015, como puede observar-
se en la figura que aparece a continuacion.

DEBATE SOBRE
LA NEUTRALIDAD
DELAREDEN
AMERICA LATINA

En América Latina no hay un enfoque Unico acerca
de la neutralidad de la red.

En siete paises, que son Argentina, Brasil, Chile,
Colombia, Ecuador, México y Peru, la neutralidad
de la red esté establecida por ley. En Costa Rica, la
Estrategia Nacional de Banda Ancha incluye dispo-
siciones al respecto, y, en Paraguay, tales disposicio-
nes estan incluidas en la regulacién de los servicios
de telecomunicaciones.

En comparacion con la concepcion europea, Chile
es el Unico pais que fija normas similares en cuanto
a transparencia, bloqueo, cargos extra por servicios
premium y regulacion de la tarifa cero.

La regulacion propuesta en Perl también esta ali-
neada con el criterio europeo y va un paso mas alla
al solicitar una autorizacion especifica del ente re-
gulador para cada plan de tarifa cero que se ofre-
ce. Las normas propuestas se concentran en cémo
Osiptel abordara posibles exenciones a la conduc-
ta arbitraria prohibida por las normas generales de
neutralidad de la red establecidas en 2012.

En Brasil, la Presidenta Rousseff firmd un decreto que
reglamenta la aplicacion de la ley de Internet de 2014
(‘Marco Civil') el dia anterior al que el Senado votara a
favor del juicio politico en su contra. El decreto brinda
mayores detalles sobre las normas de neutralidad de la
red aplicables al acceso por banda ancha y exceptuia
de su alcance a los servicios especializados. También
especifica con mas profundidad los derechos de los
usuarios a la proteccion de sus datos personales.



Un grupo de trabajo de Neutralidad de la Red, coor-
dinado por el ente regulador Subtel de Chile, forma
parte actualmente de las actividades de Regulatel.
En mayo de 2016 se publico la primera entrega
del grupo de trabajo de Regulatel, que fue un in-
forme titulado: “Neutralidad de la Red: Cambios
Normativos y Eventos del Mercado”. Hasta el mo-
mento, ese informe no se ha puesto a disposiciéon
del publico en general.

ROAMING
INTERNACIONAL
EN AMERICA
LATINA:

RETOS ACTUALES

Segun un estudio de GSMA (2013)'¢°, el bajo porcen-
taje de viajeros entre la poblacion total de América
Latina represento tradicionalmente una restricciéon
a las posibilidades de crecimiento del mercado de
itinerancia internacional en esa region.

Sin embargo, con el crecimiento del comercio v el
turismo, mas rutas de itinerancia se han tornado
economicamente viables, lo que permitié el aumen-
to de la oferta y la expansion del mercado de este
servicio.

De acuerdo con el mismo estudio, entre un 4% vy
un 5 % de la poblacién latinoamericana vive en las
areas de frontera, por lo que los operadores moviles
de la region han estado buscando una solucién a
los problemas relacionados con el uso involunta-
rio del roaming en esas zonas (es decir, cuando el
cliente captura la sefial del operador del pais vecino
y, sin quererlo ni pedirlo, usa roaming de ese ope-
rador mientras permanece en su pais de origen).
Las soluciones implican medidas tanto comerciales
como técnicas.

La industria movil en América Latina y el Caribe
también ha introducido mecanismos para mejorar
la fijacion de precios vy la facturacion de roaming a
sus clientes, entre ellos, ofertas de planes mensua-
les que incluyen minutos de itinerancia, facturacién
de comunicaciones sobre la base del precio final,
roaming prepago, tarifas unificadas o planas, y pre-
vencion de facturas exorbitantes.
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La industria ha estado trabajando en la implemen-
tacion de tarifas estandar en cada pais vy, posible-
mente, una vez completado el proceso, comenzara
a considerar precios mas homogéneos en la region.

Sin embargo, los impuestos son uno de los princi-
pales problemas identificados por la industria. Las
normas impositivas difieren a lo largo de América
Latina, con lo que la carga tributaria sobre el precio
de roaming es sustancial.

Los impuestos constituyen una proporcion signifi-
cativa del costo del servicio debido a que son muy
altos en ciertos paises, y a la existencia de la doble
imposicion. Esta situacion tiene consecuencias ne-
gativas sobre la rentabilidad de los planes de uso,
y limita las posibilidades de innovacion y reduccion
de precio de las ofertas.

Estudios recientes calculan que el 72 % de las rutas
de itinerancia en América Latina estan sujetas a do-
ble imposicion' .

Los entes reguladores chilenos, mexicanos y co-
lombianos anunciaron hace poco' su intencion de
compartir informacién y analizar conjuntamente la
conveniencia de regular roaming internacional en
Ameérica Latina. En 2014 se anuncio una iniciativa
similar, cuando los gobiernos de Chile y Argentina
firmaron un acuerdo politico de cooperacion en
la reglamentacion del itinerancia internacional vy
de avanzar en la creacion de una red bilateral de
interconexion2.

En México se alcanzaron resultados concretos
recientemente, cuando se eliminaron, en el afio
2016, los cargos por itinerancia internacional con
los Estados Unidos de Ameérica. Sin embargo,
debe tenerse en cuenta que la eliminacion de
cargos por itinerancia entre México y los EE.UU.
la decidieron los operadores moviles, por lo cual,
fue una decision del mercado y no una obligacion
legal o reglamentaria impuesta por las autoridades
regulatorias.
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ABORDAJEDELA
FRAGMENTACION
DE LA INFRA-
ESTRUCTURAEN
AMERICA LATINA

Si la fragmentacion de la infraestructura todavia es
un problema en la Union Europea, también existe,
y en mucha mayor medida, en América Latina. La
enorme extension de la region se combina con la
presencia de paises muy grandes, tales como Brasil
0 México, junto a otros muy pequefios, especial-
mente en Centroameérica y el Caribe.

El sector se caracteriza por la existencia (mucho me-
nor, en comparacion con Europa) de infraestructura
antigua. Las politicas y las reglamentaciones, inclui-
da la gestion del espectro radioeléctrico, siempre se
definen a nivel nacional.

Las diferencias entre paises se ven a diferentes niveles:
cada pais tiene su propio entorno institucional en el
que el gobierno nacional fija las politicas y las priorida-
des, y una autoridad regulatoria nacional que pone en
practica y hace cumplir el marco nacional. Las diferen-
cias tienen que ver con todos los aspectos de la regla-
mentacion, entre ellos, los regimenes de licencia, de
servicio universal, de fijacion de precios, de proteccion
al consumidor, y el marco de competencia, los regime-
nes de interconexion de redes y de acceso a redes, el
meétodo de asignacion del espectro radioeléctrico, etc.

Los entornos regulatorios de la region estan lejos de lo-
grar la neutralidad de tecnologia y de servicios que el
mundo actual de Internet demandaria. El debate publi-
co sobre neutralidad de la red, privacidad y proteccion
de datos, asi como el impacto en el mercado de los
actores OTT, estéd a menudo caracterizado por frentes



muy opuestos, incapaces de encontrar soluciones
convenientes para la industria y la sociedad en general.

Sin embargo, también pueden identificarse similitu-
des a nivel regional.

La region carece de infraestructura de redes. Esto es algo
observable en casi todos los paises latinoamericanos. La
inestabilidad econdmica vy los riesgos vinculados a las
incertidumbres regulatorias y de desarrollo del mercado
constituyen barreras considerables a la captacion de la
inversion privada que se requiere en muchos paises. El
clima politico y econdmico puede tener un impacto sig-
nificativo sobre las decisiones de inversion, especialmen-
te las que estan en manos de los inversores extranjeros.

Como sucede en Europa, algunas empresas operan
en varios paises de la region. Esto se aplica sin lugar
a dudas a los dos grandes inversores ‘histéricos’ de
América Latina: Telefonica y América Movil. Sin em-
bargo, otros grupos han aumentado su presencia
en América Latina en los Ultimos afios, como AT&T,
Millicom, Liberty Global y Digicel.

Los modelos de negocios, los servicios ofrecidos
y la presencia regional varian (como ocurre con las
empresas presentes en América Central y el Caribe).
Pero lo que todos los inversores extranjeros tienen
en comun es la necesidad de garantizar una rentabi-
lidad adecuada a su inversion.

En los Ultimos afos, algunos paises han abierto nue-
vos debates y propuesto iniciativas para reducir la
significativa disparidad de infraestructura y contri-
buir a que el servicio de Internet tenga un precio
razonable en toda la region.

Por ejemplo, la Red de Conectividad Suramericana para
la Integracion es una iniciativa promovida por la Union
de Naciones Suramericanas (UNASUR)"3. La iniciativa
buscar crear una red troncal de fibra dptica financiada
exclusivamente por instituciones latinoamericanas.

Segun UNASUR, la creacion de esta red podria reducir
la dependencia de Sudamérica de empresas extran-
jeras respecto de la infraestructura necesaria para co-
nectarse a Internet, y, de esta manera, reducir los cos-
tos de acceso y aumentar la velocidad de conexion™4.

95

ARMONIZACION
DEL ESPECTRO
RADIOELECTRICO
EN AMERICA
LATINA

La situacion de América Latina es distinta de la exis-
tente en Europa, ya que no hay un organismo regio-
nal que emita decisiones vinculantes acerca de la
armonizacion del espectro radioeléctrico. La asig-
nacion del espectro sigue siendo un tema nacional
sujeto a recomendaciones de las organizaciones re-
gionales e internacionales, tales como CITEL y la UIT.

En la regidon de las Américas, la facultad de armo-
nizar el espectro radioeléctrico esta principalmente
concentrada en CITEL. CITEL es la organizacion en-
cargada de trasladar las decisiones de la CMR a la
region. A pesar de que sus decisiones no son vincu-
lantes, CITEL es el lugar donde tiene lugar el debate
regional entre los Estados miembros vy la industria.

El plan estratégico de CITEL tiene dos objetivos prin-
cipales relacionados con el espectro radioeléctrico:

— promover y apoyar la transicion a la radiodifusion
digital y el uso eficiente del espectro generado a
partir del dividendo digital

— promover un uso eficiente y equitativo del es-
pectro radioeléctrico en la region, sobre la base
de estudios y avances tecnoldgicos de acuerdo
con las prioridades y requerimientos de los
Estados miembros.

Todas estas cuestiones acerca del espectro ra-
dioeléctrico, incluidos el desarrollo de postu-
ras comunes y la elaboracién de propuestas



interamericanas sobre temas de radiocomunica-
ciones previstos para las conferencias regionales
y mundiales de la UIT, los trata el comité consul-
tivo permanente Il (PCC-Il). EI PCC-Il tiene cuatro
grupos de estudio, que se dedican, respectiva-
mente, a la preparacién de conferencias sobre
radiocomunicaciones y cuestiones del espectro
eléctrico para los servicios terrestre, satelital y de
radiodifusion.
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IDENTIFICACION
DELOS
ELEMENTOS CLAVE
DEL MERCADO
UNICODE
TELECOMUNICA-
CIONES PARA
AMERICA LATINA

Enla Union Europea, a pesar de la presencia de un
marco regulador y de politicas comunes en mate-
ria de comunicaciones electronicas, el mercado
Unico de telecomunicaciones es todavia una obra
en curso.

En lo relativo a la infraestructura y la conectividad,
es improbable que se alcancen los objetivos de la
Agenda Digital 2020 en todos los Estados miemlbros
de la Union Europea. Como vimos en los capitulos
anteriores, en la UE todavia hay diferencias en cuan-
to a la cobertura y penetracion de la banda ancha
rapida, o a la alfabetizacion digital.

A pesar de la presencia de diversos grupos que ope-
ran en varios paises de la UE, la infraestructura de
red se sigue explotando a nivel nacional, y los insu-
mos y recursos relacionados, tales como el espectro
radioeléctrico, los administran las autoridades regu-
latorias nacionales.

No obstante, incluso en este escenario que esta
lejos de ser perfecto, la Union Europea y Ameérica
Latina difieren en muchos aspectos.



TABLA 14
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Principales diferencias entre ‘elementos’ de un mercado Unico entre la UE y América Latina

Elemento UE América Latina
Marco Los Estados miembros estan obligados a respetar los No hay un marco institucional unificado
institucional Tratados, reglamentos y directivas de la Unién Europea. ni obligatorio para todos los paises
Las recomendaciones y directrices no son vinculantes, latinoamericanos.
pero se debe justificar su incumplimiento. En algunos acuerdos comerciales sub-
Su cumplimiento puede llegar hasta el Tribunal de Justicia ~ '€gionales, por ejemplo NAFTA y Mercosur,
de Ia Unidn Europea. participan algunos de los paises.
Autoridades Los entes reguladores de cada Estado miembro debenser  Cada pais tiene una autoridad regulatoria

independientes para asegurar la implementacion imparcial
de las normas de la UE v, asi, garantizar la libre competencia
y no discriminacién contra las empresas y consumidores de

otros Estados miembros de la UE.

BEREC juega un rol en la implementacion armonizada de

las normas de competitividad.

nacional (NRA, por su sigla en inglés). El
nivel de independencia del gobierno puede
variar, asi como las responsabilidades y el
funcionamiento de cada NRA.

Organizaciones multilaterales tales como
Regulatel tienen un papel de asesoramiento e
intercambio en el debate regulatorio regional.

Armonizacion
del espectro
radioeléctrico

Rol del RSPG en la armonizacién del espectro radioeléctrico

CITEL es responsable de trasladar las
decisiones de la CMR a la region.

Planes de banda
ancha

Cada Estado miembro ha adoptado su propio plan de
banda ancha en funcion de sus circunstancias nacionales.

Sin embargo, hay una agenda digital comun a nivel de
la UE, con objetivos (no vinculantes), y una estrategia de

Mercado Unico Digital.
Hay instrumentos legislativos y otros instrumentos

vinculantes en la UE orientados a lograr las estrategias

definidas para la totalidad de la UE

Los paises adoptan sus propios planes de
banda ancha en funcion de sus circunstancias
nacionales.

No hay esfuerzos coordinados u objetivos
comunes para la region.

Competencia

Los Estados miembros deben cumplir los requisitos de
competencia establecidos a nivel de la UE para evitar toda
consecuencia negativa en el mercado interior y distorsionar

la competencia dentro de la UE.
Los Estados miembros definen muchas de las

disposiciones, pero de acuerdo con los procedimientos y

directrices establecidos a nivel de la UE.

La Comision Europea tiene la posibilidad de intervenir en
los analisis de mercado que realiza cada estado. BEREC

tiene un rol consultivo.

Escenario fragmentado, en donde solo
algunas NRA llevan a cabo anédlisis de
mercado e imponen las correcciones
correspondientes a los operadores con Poder
Sustancial de Mercado.

No hay metodologia ni mejores préacticas
comunes.

La regulacion mayorista o las salvaguardas
competitivas que protegen a los nuevos
operadores se observan en forma desigual
(0 se han introducido hace muy poco) en
Ameérica Latina.
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COMERCIO
ELECTRONICOEN
AMERICA LATINA

Un estudio de la CEPAL/Fundacion Telefénica (Katz,
2015)"5 indica que, a pesar de que el 50 % de su
poblacién todavia no usa Internet, América Latina
ha alcanzado un nivel avanzado de adopcion de
las tecnologias digitales en comparacion con otras
regiones emergentes. En 2013, la penetracion de
Internet en la region era superior al promedio mun-
dial, y superaba a las regiones del Asia Pacifico, el
Medio Oriente y Africa. La cantidad de horas en li-
nea de los usuarios de algunos paises de la regién
se acerca al promedio mundial, y esa presencia au-
menta cuando se consideran las actividades de las
redes sociales en Internet.'7

En lo relativo al comercio electronico, el mismo es-
tudio estima que los ingresos generados por las
plataformas en linea de la region alcanzaron los
USD9.242 millones (2013)"7. Esta cifra incluye los in-
gresos generados por los minoristas locales o mun-
diales que operan en linea en la regién, asi como los
ingresos generados por Taringa, una plataforma de
medios sociales creada en Argentina, con presencia
en Chile, México y Uruguay.

Seguln una investigacion de mercado de PayPal
(2014)"78, si también se considera el valor de los
productos comercializados por Internet, el volu-
men de negocios total del comercio electrénico
en algunos paises de América Latina (Argentina,
Brasil, Chile, Colombia, México y Perl) represen-
tard en 2018 USD100.000 millones, un crecimien-
to del 177 % en relacién con 2014. De acuerdo con
el estudio:

— La expansion del comercio electronico en la re-
gion se explica por un nivel creciente de confian-
za del consumidor en los métodos de pago, y en
una mejor conectividad.

— Brasil, México y Chile son los paises donde, en
2018, los consumidores dedicaran mas dinero a
las compras por Internet; se espera que superen
el promedio del consumidor estadounidense.

— Hasta la fecha, Brasil exhibe el porcentaje mas
alto de comercio electronico en la region (Brasil
representa el 50 % de todo el comercio electro-
nico de América Latina).
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— Por orden de pedido, los articulos mas compra- CONTRATOS
dos por los latinoamericanos son: ropa, utensi-
lios para el hogar y equipamiento electronico. EN LiN EA

— Los servicios mas comprados son los relaciona-
dos con el turismo (pasajes de autobus y aéreos,
alquiler de vehiculos, reserva de habitaciones
de hotel). En el caso de Brasil, las entradas para
espectaculos (conciertos, shows, etc.) ocupan
el segundo lugar, mientras que los mexicanos

lideran las compras de aplicaciones por Internet Los paises latinoamericanos todavia necesitan au-
(software, juegos, musica, video y ofertas de mentar la cantidad de usuarios de Internet para ex-
aplicaciones incorporadas). plotar todo el potencial del comercio electrénico™®.

A pesar de ello, el comercio electronico ha estado expan-
diéndose en la region. La investigacion transfronteriza lle-
vada a cabo internacionalmente por PayPal muestra que
una proporcion significativa de compradores por Internet
manifiesta haber realizado compras transfronterizas en
Ameérica Latina, y casi todos los compradores transfron-
terizos también compran localmente. En México, la par-
ticipacion de compradores por Internet que adquieren
servicios nacionales es del 38 %, y, en Brasil, del 50180.

En lo relativo a las compras por Internet, el 37 % de
los consumidores consultados en la investigacion
llevada a cabo por IDC'™ indicod que la “seguridad”
y la “privacidad” eran los principales temas que los
desalentaban a comprar por Internet.

Tales motivos estuvieron seguidos de “métodos limita-
dos de pago”y “la existencia de fraude”, como razones
de la reticencia a comprar por Internet (el 59 % de los
consumidores colombianos temen ser victimas de
fraude cuando compran por Internet). También apare-
ce un motivo relacionado con la conducta: el 30 % de
los consumidores de México vy Brasil manifestd no es-
tar para nada interesado en las compras por Internet.

Las leyes nacionales de proteccion del consumidor se
aplican a los proveedores por Internet que ofrecen servi-
cios enjurisdiccion de todos los paises latinoamericanos
analizados, independientemente de si tienen estableci-
mientos en esa jurisdiccion. Esto significa que, cuando
un minorista que vende por Internet y esta establecido
en China o en un pais europeo se dirige a un consumi-
dor argentino, queda obligado por la legislacion sobre
proteccion del consumidor vigente en Argentina.
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Ejemplo2 —
Acciones en pos de la armonizacién regional del comercio electronico en América Latina

La Resolucion N° 21 del Mercosur (2004)* sobre el derecho a la informacion del consumidor en las transac-
ciones comerciales efectuadas a través de Internet establece que los locales de comercio electréonico deben
poner a disposicion de los consumidores informacion clara, precisa y facilmente advertible en relacion con:

— las caracteristicas del producto o servicio;
— los términos y condiciones comerciales de la venta.

Mercosur Digital es una iniciativa de cooperacion entre el Mercosur ¥ y la Unién Europea con la finalidad de
consolidar en la region la estructura requerida por la economia digital, y que redundara en beneficios para
Argentina, Uruguay, Brasil y Paraguay. Los principales objetivos de esta cooperacion se relacionan con el co-
mercio electrénico y la educacion permanente. A cinco ainos de su creacion (2009-2014), la iniciativa logré
introducir la firma digital como instrumento legal para validar los contratos digitales en estos cuatro paises.

En el “Plan Director de Certificacion Digital para el Mercosur” se abordaron las discrepancias tecnolé-
gicas. Uruguay y Argentina adoptaron el “sello de tiempo” (o “sello de fecha y hora”), una herramienta
utilizada como prueba que garantiza la hora exacta en que se estamp¢ la firma en un documento digital.
Un horario fiable es importante para las firmas digitales porque comprueba la fecha y hora de firma de los
documentos, lo que brinda evidencia solida de que las firmas se estamparon legitimamente en determi-
nado momento y que los datos firmados no han sido alterados con posterioridad.

También se decidio introducir facturas electrénicas, con el mismo propdsito de reducir la evasion impo-
sitiva. Mientras que, en Paraguay, la ley 4610/2012 introdujo la firma digital y cre6 una autoridad de certi-
ficacion, en Brasil las autoridades detectaron la necesidad de armonizar la tecnologia en toda la region.
Uruguay y Argentina adoptaron la tecnologia brasilefia para el sello de tiempo de las firmas digitales.

El Acuerdo Transpacifico de Asociacion Econémica (TPP, por su sigla en inglés)® también fijé un conjunto
de normas para el comercio electronico en su capitulo 14, donde las partes reconocen “... el crecimiento
econoémico y las oportunidades proporcionadas por el comercio electrénico, y la importancia de marcos
que promueven la confianza de los consumidores en el comercio electrénico y de evitar obstaculos inne-
cesarios para su uso y desarrollo”.

EI TPP incluye otras disposiciones sobre impuestos a las transmisiones electronicas, la no discriminacion de pro-
ductos digitales (que no se aplica a los derechos de transmision) y reconoce la importancia de incrementar la
cooperacion entre sus respectivos organismos nacionales de proteccion al consumidor, u otras autoridades per-
tinentes, acerca de las actividades relacionadas con el comercio electrénico transfronterizo. La finalidad de tales
disposiciones es aumentar el bienestar del consumidor respecto de las actividades comerciales por Internet.

A nivel internacional, CNUDMI, el organismo de las Naciones Unidas sobre comercio internacional, ha
estado formulando normas armonizadas para las transacciones comerciales que incluyen, entre otras,
convenciones, leyes y normas modelo aceptables en todo el mundo, guias legales y legislativas, reco-
mendaciones y herramientas de informacion. Las actividades de CNUDMI sobre comercio electrénico se
concentran actualmente en las firmas digitales y los servicios fiduciarios, y en las plataformas de resolu-
cion de controversias vinculadas al comercio electronico transfronterizo /.

a/ Resolucion 21/04 del Mercosur https://goo.gl/fmdzeA Los miembros del Mercosur son Argentina, Brasil, Paraguay, Uruguay y Venezuela.
b/ Projeto Mercosul Digital: Novo Cenario para a Economia Digital no Mercosul, Oct. 2013 https://goo.gl/2516SO

c/ Acuerdo Transpacifico de Asociacion Econoémica, firmado por Chile, México y Peru (Colombia expresé interés en incorporarse,
pero hasta el momento no es miembro del TPP). Capitulo 14 sobre Comercio Electronico: https://goo.gl/y0O7ArO

d/ CNUDMI, actividades del grupo de trabajo lll, IV y VI. http://www.uncitral.org/uncitral/es/



http://www.uncitral.org/uncitral/es/

TABLA 15
Perspectiva general acerca de las leyes y disposiciones sobre contratos en linea en América Latina
(Cullen International)
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Leyes y reglamentos que tratan
sobre contratos a distancia

Leyes/reglamentos especificos
sobre laventa de bienesy

Las normas que protegen al
consumidor en su pais de residencia,

servicios digitales é¢se aplican a proveedores en linea que
residen en otro pais?
AR El nuevo Codigo Civily Comercial de No Si
2014. ) -, )
Solamente normas generales Las protecciones también se aplican a
El codigo incluye una definicion de sobre comercio electrénico las empresas extranjeras que ofrecen
contratos celebrados a distancia, Resolucién 104/2005 bienes o servicios a los consumidores
incluidos los formalizados por medios Reso UC'OT R / o lqu,\?o 21 argentinos. El lugar de cumplimiento
electronicos. géol\;lg?crisir ?g%ruecc'ﬁg de de un contrato de consumo establece
El Codigo Civil (Libro T Titul Inf ion del C id la jurisdiccion aplicable. Toda clausula
odigo Civil (Libro Tercero, Titulo nformacion del Consumidor en que file una jurisdiccion distinta esta
I11) dispone algunos requerimientos las Transacciones Comerciales rohibida por el Codiao Civil
especificos para estos contratos. Efectuadas a través de Internet”. P P 9 '
BR  Cddigo del consumidor (Ley Federal No Si
8.078/90) ) o, )
Solamente normas generales Las protecciones también se aplican
Ley de Telecomunicaciones (Ley Federal  sobre comercio electrénico a las empresas extranjeras que
9.472/97) El codico del consumidor se ofrecen bienes o servicios a los
El decreto 7.962/2013 regula aplica ag\os contratos celebrados consumidores brasilefios y establecen
expresamehte el comerc%o electronico a distancia, incluidos los contratos la jurisdiccion nacional. Si un proveedor
electronicos v de venta por no esta establecido en el pais, la
telovisic responsabilidad puede ser atribuida
elevision a cualquier intermediario que lo
represente localmente.
CL  Ley19.496/97 (modificada por la Ley No Si
19955 2004), que introdujo disposiciones | | L ) bié i
acerca del comercio electronico. Solamente normas generales as protecciones también se aplican a
sobre comercio electrénico las empresas extranjeras que ofrecen
La ley de proteccion al bienes o servicios a los consumidores
consumidor se aplica a chilenos (articulo 50 de la Ley del
los contratos celebrados a Consumidor)
distancia, incluidos los contratos
electrénicos y de venta por
television
CO ElEstatuto de Proteccion al Consumidor — No Si
dgrzr?eéldtiioesnﬁoupracdaig:ftourlg‘é\é)ggkgiestvaenrétigs Solamente normas generales Las protecciones también se aplican a
\?un capitulo especifico sobre el comercio sobre comercio electrénico Igs empresas»extranjleras que of_rgcen
electronico (VI), ambos incluidos por |e|nest SErvIcios a los cdor|18um| oreds
el Decreto Reglamentario 1499/2014 (P;O om panosl, grtlcu O%I el Estatuto de
(contratos celebrados a distancia) y el roteccion al Consumidor)
Decreto 587/2016 (comercio electronico)
MX  El Cédigo Federal de Comercio regulaen  No Si
general todo tipo de contratos Solamente normas generales de La Ley de Proteccion al Consumidor
Las disposiciones de proteccion al comercio electronico declara ser de aplicacion en México, sin
consumidor en todas las transacciones, perjuicio de los tratados internacionales
incluso las realizadas a distancia, estan firmados por el pais (articulo 1). Una
incluidas en la Ley Federal de Proteccion amplia definicion de proveedor (articulo
al Consumidor 2) abarca a las empresas extranjeras
que ofrezcan bienes o servicios en el
mercado mexicano.
PE  No especificamente en contratos No Si

celebrados a distancia, pero el
Codigo Civil permite un contrato y/o
la manifestacion de voluntad (Ley
27291/2000) por medios electréonicos
u otros medios indirectos. Considera
contratos entre ausentes, incluidos
los realizados a través de medios
electronicos.

Las normas de comercio
electronico se aplican a las firmas
digitales (no a la venta de bienes y
servicios por Internet).

La ley que establece el Codigo de
Proteccion y Defensa del Consumidor
(29571/2010) establece que sus
disposiciones se aplican a las relaciones
de consumo que se celebran en el
territorio nacional o cuando sus efectos
se producen en este (articulo 3,11).



http://www.infoleg.gob.ar/infolegInternet/anexos/235000-239999/235975/norma.htm#21
http://www.planalto.gov.br/ccivil_03/leis/L8078.htm
http://www.planalto.gov.br/ccivil_03/leis/L8078.htm
http://www.planalto.gov.br/ccivil_03/leis/L9472.htm
http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2013/decreto/d7962.htm
http://www.leychile.cl/Navegar?idNorma=61438
http://www.alcaldiabogota.gov.co/sisjur/normas/Norma1.jsp?i=44306
http://wsp.presidencia.gov.co/Normativa/Decretos/2014/Documents/AGOSTO/12/DECRETO 1499 DEL 12 DE AGOSTO DE 2014.pdf
http://es.presidencia.gov.co/normativa/normativa/DECRETO 587 DEL 11 DE ABRIL DE 2016.pdf
http://www.diputados.gob.mx/LeyesBiblio/pdf/3_070416.pdf
http://www.profeco.gob.mx/juridico/pdf/l_lfpc_ultimo_CamDip.pdf
http://www.profeco.gob.mx/juridico/pdf/l_lfpc_ultimo_CamDip.pdf
http://spij.minjus.gob.pe/CLP/contenidos.dll?f=templates&fn=default-codcivil.htm&vid=Ciclope:CLPdemo
http://www.agn.gob.pe/uploads/4/9/9/8/4998504/ley_27291.pdf
http://www.agn.gob.pe/uploads/4/9/9/8/4998504/ley_27291.pdf
http://spij.minjus.gob.pe/CLP/contenidos.dll?f=templates&fn=default-codcivil.htm&vid=Ciclope:CLPdemo

Ameérica Latina no cuenta como un mercado regional
integrado. Conforme a las normas del Mercosur, como
se aprecia en el recuadro a continuacion, existe cierto
nivel de armonizacion de las leyes de proteccion al con-
sumidor en relacion con las transacciones por Internet.

El hecho de que los minoristas internacionales que
apuntan a consumidores en América Latina no ten-
gan un establecimiento local puede, sin embargo,
dificultar la aplicacion de las leyes de proteccion al
consumidor por parte de las autoridades nacionales.

No obstante, las autoridades administrativas y judicia-
les tienen, en todos los paises analizados, la facultad
de autorizar la inclusion de terceros como potencial-
mente responsables de infracciones. El principio de
solidaridad entre los participantes en la cadena de su-
ministro se aplica a los servicios por Internet y puede
hacer (co)responsables por infracciones a bancos,
proveedores de servicios por Internet, registros de
nombres de dominio, registradores y proveedores
del servicio de hospedaje en la web, entre otros.

Esto significa que las personas fisicas o juridicas con pre-
sencia en el pais y que actlan como intermediarias de
personas o entidades internacionales pueden no solo
estar obligadas a brindar informacion para identificar al
propietario del sitio web, sino que ademas pueden ter-
minar siendo consideradas responsables por si mismos.

Una empresa extranjera que dirige la venta de pasajes
de avion por Internet a consumidores brasilefios, por
ejemplo, recurriria un proveedor de servicios brasilefio
para registrar su nombre de dominio local (br). En el
caso de una infraccion a la ley de proteccion al consu-
midor, sila entidad extranjera no puede ser juzgada du-
rante el proceso, la ley le daria al consumidor la posibi-
lidad de incluir en la demanda o juicio al proveedor del
servicio de nombres de dominio que, como principal
proveedor del servicio, podria ser considerado respon-
sable en representacion del propietario del sitio welb82,

A nivel nacional, Argentina, Brasil, Chile, Colombia,
Meéxico y Peru ya han puesto en préactica leyes sobre
comercio electrénico. En todos estos paises, las nor-
mas nacionales también se aplican a las empresas esta-
blecidas fuera de sus fronteras pero que apuntan a los
consumidores nacionales, como se indica en la tabla15.
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FIRMA DIGITAL
EN AMERICA
LATINA

Las firmas digitales estan reguladas en todos los pai-
ses de mayor tamafo de América Latina, donde las
leyes reconocen su equivalencia a las firmas fisicas y
su validez mas alla de las fronteras nacionales.

La validez de las firmas digitales varia segun los con-
venios internacionales de los que las partes son sig-
natarias, segun se indica a continuacion:

— Argentina y Brasil aplican las normas del
Mercosur respecto de las firmas digitales, aun-
que no respecto del comercio electronico en
general debido a la falta de normas acordadas
en el Mercosur sobre este tema.

— Bolivia, Colombia y Peru aplican las normas de la
Comunidad Andina.

— Chile, México y Peru aplican las normas
del Acuerdo Transpacifico de Asociacion
Econdmica (TPP).

Los paises del Mercosur'® han acordado un marco
comun de normas sobre firmas electrénicas, lo que
dio lugar a que adoptaran el mismo modelo tecnolo-
gico para la infraestructura de claves publicas (segu-
ridad) y la misma estructura juridica para el recono-
cimiento de las firmas electronicas (validez). De esta
forma, se incrementaron las transacciones entre los
paises que forman parte del bloque y aumento su
credibilidad entre los paises del mundo, en especial
en la Union Europea'®.

Con la Decision 571 de la Comunidad Andina'™® relati-
va a la importacion de bienes provenientes de Bolivia,
Colombia, Ecuadory Pert), se promovera el uso de firmas



digitales en las declaraciones de valores efectuadas a
las autoridades aduaneras. La Decision 775 también ha-
bilita el establecimiento de pruebas de origen para los
bienes importados por los Miembros a través de un cer-
tificado digital con firma digital o electrénica, siempre
que lo haya emitido una autoridad acreditada's.

El articulo 14.6 del Acuerdo Transpacifico de
Asociacion Economica (TPP)'®7 versa sobre la au-
tenticacion electronicay las firmas electronicas. Este
articulo dispone que una parte no negara la validez
legal de una firma solo por haber sido estampada
en forma electronica. Es mas, ninguna de las partes
podra adoptar o mantener medidas que prohiban o
impidan a las partes de una transaccion electronica
determinar mutuamente los métodos de autentica-
cion apropiados de tal transaccion.

Una autoridad acreditada de conformidad con el
derecho local puede establecer los métodos de au-
tenticacion y asegurar que cumplen ciertas normas
de desemperfio. Segun el TPP, Chile, México y Peru
deberan asimismo alentar el uso de la autenticacion
electrénica interoperable’®s.

Los tres sistemas observados en la region son indepen-
dientes entre si 'y no hay participacion superpuesta de
los paises miembros™®. En sintesis, esto significa que:

— el Mercosur tiene una integracion mas amplia,
con una sola tecnologia, una pauta de regu-
lacion armonizada, y el reconocimiento de la
seguridad vy la validez dentro del bloque

— la Comunidad Andina tiene normas mas genera-
les, centradas en los procedimientos aduaneros
y orientadas al reconocimiento de la validez de
las firmas digitales y electrénicas

— el TPP indica las obligaciones legales comunes
que deben ponerse en practica a nivel local y el
reconocimiento de una autoridad acreditada.

A pesar de que algunos paises son miembros aso-
ciados u observadores de mas de un sistema, no
hay cooperacion entre los tres sistemas para armo-
nizar las firmas digitales y electronicas, o para su re-
conocimiento mutuo.
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PAGOS
ELECTRONICOS
EN AMERICA
LATINA

La creciente penetracion de los servicios moviles
y el acceso a Internet han aumentado la demanda
de instrumentos y herramientas para los pagos de
transacciones electronicas. Estos altos niveles de
penetracion maovil contrastan con el bajo indice de
penetracion de las tarjetas de crédito / débito en la
region, lo que hace que los pagos electronicos, y es-
pecialmente los pagos maviles, constituyan un me-
dio creciente de pago tanto para las transacciones
electronicas como para las habituales.

Los pagos moviles se estan expandiendo en la region.
Segun estudios de la GSMA™°, a diciembre de 2014 el
65 % de los mercados latinoamericanos contaba con
algun tipo de aplicacion o servicio de pagos moviles
disponibles para los ciudadanos. A fines de 2014, ha-
bia 14.900.000 cuentas registradas de pagos movi-
les, de las cuales 6.200.000 estaban activas.

Los pagos moviles se usan en Ameérica Latina para
diferentes propdsitos, de los cuales los mas impor-
tantes son las recargas de saldo vy las transferencias
persona a persona (P2P).

De acuerdo con los estudios de la GSMA, el 50 %
del uso en Ameérica Latina se destind a la recarga
de saldo y el 23 % a las P2P. Otros servicios impor-
tantes fueron los desembolsos grupales y los pagos
de facturas. Solo el 2 % del uso se destino a pagos
a comercios. Las cifras mundiales arrojan un 62,3 %
de recarga de saldo, un 25,1 % de operaciones P2P,
solo el 2,3 % para los desembolsos grupales y 1,3 %
para los pagos a comercios. La cantidad de des-
embolsos grupales, mayor en América Latina en
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Ejemplo 3 —
Pagos moviles en Peru

Peru es uno de los pocos paises en la region que ha desarrollado un marco regulatorio especifico para la
introduccion de servicios de pagos electronicos.

Como una forma de aumentar la bancarizacion, la Asociacion de Bancos del Peru creé la BIM (Billetera
Electronica). Se trata de una aplicacion de transacciones y pagos moviles, respaldada por todos los ban-
cos y entidades de pagos electrénicos en el pais, que permite a los usuarios de teléfonos moviles intere-
sados en el servicio tener acceso a pagos moviles sin necesidad de tener una cuenta bancaria o tarjeta de
crédito. Una vez que se activa el servicio, los usuarios finales pueden efectuar pagos, recibir depdsitos o
retirar dinero de cajeros automaticos®.

Peru ha creado un entorno regulatorio bien desarrollado de pagos electrénicos, en el que las enti-
dades que cuentan con la licencia respectiva tienen obligaciones especificas para con los consu-
midores y las empresas, asi como la obligacion de garantizar las transacciones en un ecosistema
privado y seguro.

La ley del dinero electrénico (Ley 29985) de 2012 tiene las siguientes caracteristicas:
— proporciona una definicion del dinero electrénico

— dispone que las actividades de los proveedores de dinero electrénico estén supervisadas y regula-
das por la Superintendencia de Banca, Seguros y Administradoras de Fondos de Pensiones, segtn
lo define la Ley General del Sistema Financiero (Ley 26701/96). La Superintendencia debe ademas
garantizar la interoperabilidad de los servicios de dinero electrénico (es decir, la posibilidad de que un
cliente pueda realizar transacciones con cualquier contraparte, independientemente del proveedor
de servicios financieros electronicos)

— las empresas de dinero electronico deben cumplir las disposiciones relativas al lavado de dinero y
prevencion del terrorismo, como asimismo las que establecen la privacidad y proteccion de los datos,
especificadas en la Ley de Proteccion de Datos Personales (Ley 29733/11)

— define las obligaciones hacia los consumidores que tienen los proveedores de dinero electronico

— establece una exencion del IVA que beneficia a los proveedores de dinero durante un periodo de 3
anos a partir de la entrada en vigencia de la ley.

Los proveedores de servicios de telecomunicaciones deben asegurar igualdad de trato a los
proveedores de dinero electrénico. Osiptel garantiza la igualdad de trato y la resoluciéon de
controversias entre los proveedores de servicios de dinero electrénico y los proveedores de
telecomunicaciones.

a/ Para obtener mayor informacion, dirigirse a: http://mibim.pe/
b/ Ley que regula las caracteristicas basicas del dinero electronico como instrumento de inclusion financiera, 2012: http://www.
bcrp.gob.pe/docs/Transparencia/Normas-Legales/ley-29985.pdf



http://mibim.pe/
http://www.bcrp.gob.pe/docs/Transparencia/Normas-Legales/ley-29985.pdf
http://www.bcrp.gob.pe/docs/Transparencia/Normas-Legales/ley-29985.pdf

comparacién con la cifra global, podria indicar que
los cobros moviles se estan convirtiendo en una
herramienta de uso habitual para los pagos vy las
transferencias de dinero.

Enlo que hace a la regulacion, algunos paises, como
Paraguay, Perl y Colombia, han concebido regla-
mentaciones especiales para los sistemas de pagos
electrénicos, en virtud de las que se crearon inclusi-
ve instituciones financieras especiales que ofrecen
sus servicios a través de medios electronicos.

Tales instituciones reciben una licencia o permiso
de las autoridades financieras, en reemplazo del sis-
tema de transacciones electronicas; son distintas de
las instituciones bancarias comunes y tienen requi-
sitos y responsabilidades especiales en relacion con
los consumidores y las empresas.

La implementacion de modelos de pagos electro-
nicos (incluidos los pagos maoviles) varia en América
Latina: de estrictos sistemas regulatorios que exi-
gen intermediarios bajo licencia para manejar las
transacciones vy el dinero electronicos, a modelos
bastante abiertos que usualmente estan respalda-
dos por firmas de pagos moviles o sucursales de
bancos para pagos electrénicos o companias de
tarjetas de crédito.

Como con otras transacciones electrénicas, la
proteccion de los datos y otras obligaciones de
calidad y seguridad resultan aplicables a los parti-
cipantes. Elementos especificos de las transaccio-
nes financieras, tales como el encriptado de datos
y los fondos garantizados, son también relevantes
para la reglamentacién de los pagos electronicos.
Todos los paises estudiados exigen la misma ga-
rantia de fondos para las transacciones de pagos
electronicos que para cualquier transaccion ban-
caria normal.

Surgen inquietudes especiales en cuanto a las impli-
cancias de los pagos electronicos vy el dinero elec-
tronico en relacion con el lavado de dinero y otras
transacciones ilegales. Por ejemplo, en el caso de
Peru, las entidades que realizan pagos electrénicos
deben cumplir especificamente la normativa antila-
vado y antiterrorismo.

En Chile, donde los pagos electronicos han tenido
una evolucioén similar a la del resto de la region, no
existe una regulacion especifica al respecto y se los
considera un complemento o un servicio de valor
afiadido que se ofrece a través de las redes maoviles
bajo licencia. En las relaciones contractuales entre
proveedor del servicio y usuarios, el servicio se rige
por términos y condiciones comerciales.

En América Latina, se siguen desarrollando las op-
ciones de pagos electrénicos. A pesar de la promo-
cion local 'y, en la mayoria de los casos, un marco re-
gulatorio apropiado para su crecimiento, no existen
iniciativas o esfuerzos significativos a nivel regional
para el desarrollo coordinado de estos servicios en
la region.

107



108

HACIA LA ESTRATEGIA PARA EL MERCADO UNICO DIGITAL DE AMERICA LATINA

IMPUESTOS
EN
AMERICA LATINA

Las politicas fiscales varian considerablemente
en América Latina. Algunos paises promueven la
oferta, adopcion y uso de las tecnologias de la
informacién y las comunicaciones (TIC) mediante
desgravaciones de impuestos, mientras que otros
aplican impuestos especificos, principalmente
sobre los servicios de telecomunicaciones, lo que
incrementa el costo de acceder a los bienes y ser-
vicios TIC.

Ello hace muy complejo encontrar una via comun
para lograr una mayor armonizacion de las condi-
ciones del comercio electronico a nivel regional.

Entre los paises mas grandes, Brasil y Argentina tie-
nen la mayor carga impositiva tanto para los consu-
midores como para las empresas. En ellos, el sector
de las TIC esta alcanzado por una combinacion de
elevado IVA, altos gravamenes especificos del sec-
tor vy altos derechos aduaneros.

En estos paises, los impuestos a los consumidores
pueden agregar mas del 30 % a la factura de ser-
vicios moviles. Muchos paises también aplican al-
gun impuesto especifico al sector. Argentina, Brasil,
Colombia y México incluyen un porcentaje adicional
al IVA en las facturas de los consumidores. Tales car-
gas terminan afectando los precios al usuario final.

En Colombia se usan incentivos fiscales como me-
dio para potenciar el acceso a las TIC, con un IVA del
cero por ciento sobre los dispositivos de conexion,
lo que los hace mas accesibles para el publico en
general, y eliminando el IVA para el acceso a Internet
de los usuarios mas pobres del pais.

Segun un informe de la Asociacion Internacional de
Editores (IPA), los paises latinoamericanos han armo-
nizado en gran medida sus regimenes de IVA / GST

TABLA 16

Pais IVA libros impresos IVA libros electrénicos IVA estandar
Argentina 0% 0% 21%
Brasil 0% 1719 % 1719 %
Chile 19 % 19% 19%
Colombia 0% 0% 16 %
Costa Rica 0% 0% 13%
Ecuador 0% 14% 14%
Mexico 0% 0% 16 %
Peru 0% 18 % 18%
Paraguay 0% 0% 10%




mediante la aplicacion de la misma alicuota cero a los
libros impresos vy a los libros electronicos. Argentina,
Brasil, Colombia y México se encuentran entre esos
paises.

En Peruy Ecuador, los libros impresos tienen una ali-
cuota de cero en el IVA, pero los libros electronicos
estan sujetos a la alicuota normal. Chile aplica el IVA
normal del 19 % tanto a los libros impresos como a
los electronicos 1.

La carga tributaria de las empresas en Argentina,
Brasil y Colombia es considerablemente elevada.
Lo confirma el ultimo informe de competitividad
mundial del Foro Econémico Mundial (WEF) publi-
cado en septiembre de 20152, El ranking incluye a
Argentina (1) Colombia (4) y Brasil (7) entre los 19 pai-
ses con las tasas impositivas mas altas del mundo.

La cantidad total de impuestos que calcula el WEF
es la suma de cinco tipos distintos de impuestos
y contribuciones que resultan pagaderos una vez
contabilizadas las deducciones y las exenciones: el
impuesto a las utilidades o ganancias societarias, las
contribuciones y cargas sociales que paga el em-
pleador, los impuestos inmobiliarios, los impuestos
a las actividades lucrativas, y otros impuestos de
menor cuantia.

En relacion con los impuestos a la importacion y los
derechos aduaneros, por un lado Argentina cobra un
total de 36,48 % de derechos aduaneros mas IVA so-
bre los dispositivos de conexion importados, mien-
tras que Brasil impone toda una lista de impuestos
que podria llegar hasta una alicuota del 60 % mas el
impuesto ICMS'3. Los elevados derechos de impor-
tacion protegen a las operaciones de fabricacion o
montaje locales, pero introducen importantes dis-
torsiones en el mercado de los dispositivos.

Por otro lado, los productos digitales ingresan libres
de impuestos a Colombia, México y Peru.

Segun un estudio reciente de la UIT'®4, el debate ac-
tual sobre la politica impositiva en la economia digi-
tal mundial implica multiples temas, desde el nivel
tributario apropiado para los bienes de capital ad-
quiridos por los operadores de telecomunicaciones

hasta los impuestos que gravan las ventas por
Internet; desde la carga impositiva impuesta a los
consumidores de bienes vy servicios digitales has-
ta problemas territoriales acerca del régimen fiscal
aplicable a los proveedores de plataformas digitales
tales como Google y Facebook (;deben pagarse im-
puestos en el pais donde esta establecida la empre-
sa o en el pais donde el servicio se ofrece y utiliza en
la practica?).

Los impuestos sobre las TIC han sido estudiados en
profundidad en varios documentos elaborados por
organizaciones regionales. CAF, CEPAL y Cet.|a'95196,
GSMA™7 |IRSA™® v Regulatel™®® han llevado a cabo
estudios que analizan, principalmente, la carga im-
positiva sobre los operadores y los usuarios, y sus
efectos. Tales documentos cubren en alguna medi-
datemas relacionados con la economia digital, tales
como la doble tributacion, la asimetria tributaria en-
tre productos fisicos y digitales, y el IVA aplicado en
el lugar de consumo.

Los problemas de doble tributacion se resuelven a
través de convenios bilaterales de doble imposicion
0 acuerdos comerciales, que normalmente cubren
los impuestos societarios pero no incluyen normas
especificas para mercados digitales.

No hay ninguna iniciativa o agenda regional orien-
tadas a un enfoque armonizado de los impuestos
sobre la economia digital global. Para desarrollar un
mercado digital regional, las industrias y los gobier-
nos deberian dialogar acerca de la actualizacion de
los requisitos tributarios sobre las ventas y servicios
por Internet para garantizar que a los consumidores
se les cobre, a las autoridades impositivas se les pa-
gue, y que la carga tributaria sea la apropiada para el
desarrollo del ecosistema digital en América Latina.
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En América Latina, las redes, estudios y distribuido-
res negocian las licencias de distribucion en cada
pais, en un entorno fundamentalmente no regulado.
Esto se debe al hecho de que la legislacion nacio-
nal de todos los paises latinoamericanos evaluados
por Cullen International deja para el acuerdo entre
partes, en su totalidad, los temas de exclusividad de
la licencia, transferencia de propiedad y/o derechos
de explotacion.

A nivel regional, el Mercosur carece de disposicio-
nes especificas sobre proteccion y exigibilidad de
los derechos de autor. Otros acuerdos regionales,
como el que cred la Comunidad Andina2°®, han
propuesto algunos lineamientos generales para la
transferencia o cesion de derechos. El capitulo 9 de
la Decision 3512°" manifiesta lo siguiente:

— toda transferencia de los derechos patrimonia-
les, asi como las autorizaciones o licencias de
uso, se entenderan limitadas a las formas de
explotacion y demas modalidades pactadas
expresamente en el contrato respectivo; y

— en ningun caso, las licencias legales u obliga-
torias previstas en las legislaciones internas de
los Paises Miembros podran exceder los limites
permitidos por el Convenio de Berna para la pro-
teccién de las obras literarias y artisticas o por la
Convencion Universal sobre Derecho de Autor.

Lo anterior significa que la interpretacion de las
clausulas contractuales debe limitarse a las modali-
dades y condiciones expresamente acordadas. Por
otra parte, en contraste con las patentes, los paises
del Mercosur no incluiran disposiciones relaciona-
das con licencias obligatorias en sus leyes sobre de-
rechos de autor.

En todos los paises monitoreados, conforme a los
acuerdos de licencia, los productos audiovisua-
les gozan de derechos exclusivos otorgados por
los autores (escritores de guiones y directores, por
ejemplo) y los intérpretes (actores y cantantes, por
ejemplo). Las leyes de derechos de autor brindan
proteccion a los autores y titulares de derechos co-
nexos por un plazo que varia entre 50 y 80 afos, de-
pendiendo del pais.

Para otorgar exclusividad sobre los derechos ce-
didos o bajo licencia, las leyes de todos los paises
exigen que los contratos incluyan una clausula ex-
presa, lo que significa que, si las partes desean que
la licencia sea exclusiva, ello debera figurar por es-
crito en el contrato y nunca podra estar implicito en
su interpretacion. Es decir que un licenciante podra
celebrar contratos sin clausula expresa de exclusi-
vidad, con el mismo alcance y en el mismo territo-
rio, con mas de un licenciatario. Esta es la Unica vy la
principal disposicion de exclusividad hallada en los
paises considerados, y sefialamos que es comun a
todos ellos.

A pesar de que las leyes de todos los paises moni-
toreados contienen limitaciones y excepciones a
los derechos de autor, ninguna disposicion limita el
alcance o los casos en que una licencia podria no
ser exclusiva, o en qué casos la exclusividad deberia
equilibrar los intereses de los autores, los titulares de
derechos y los usuarios finales. Brasil es la Unica ex-
cepcion. Su ley sobre derechos de autor establece
que, después de un plazo de 10 afos (a partir de la
firma de un contrato de produccién audiovisual), la
exclusividad otorgada por los autores y los intérpre-
tes se considera automaticamente extinguida. La ley
fija un cese obligatorio a la exclusividad y las partes
no tienen forma de acordar otra cosa?°2,

Vale la pena tener en cuenta que ninguna de las
leyes analizadas introduce el concepto de “usuario
final” o “consumidor” del contenido sujeto a dere-
chos de autor, de modo que todavia estan distantes
de los conceptos presentes en el entorno digital. El
hecho de que las leyes en la mayoria de los paises
provienen de épocas anteriores a Internet puede
ser el motivo. Chile es la Unica excepcion, con una
reforma de la Ley de Propiedad Intelectual que in-
troduce los conceptos de proveedores del servicio
de Internet (los ISP), de motores de busqueda y de
infractores en linea.



BLOQUEO
GEOGRAFICOEN
AMERICA LATINA

Lasredesy los estudios del mundo negocian licencias
de contenido en forma exclusiva y por area geogra-
fica, lo cual es valido en los paises latinoamericanos.
Sin embargo, en la mayoria de los paises analizados,
las leyes de derechos de autor no se han adaptado
plenamente todavia al entorno en linea, salvo Chile,
el Unico pais que incluye disposiciones expresas al
respecto en su ley de propiedad intelectual.

Por tal motivo, la exigibilidad de los derechos territo-
riales y exclusivos se basa mayormente en la ley de
contratos, las disposiciones de las leyes sobre de-
rechos de autor concebidas para el mundo anterior
a la llegada de Internet, y, sobre todo, en medidas
tecnologicas de bloqueo geografico. La falta de
normas especificas sobre la aplicacion de los dere-
chos de autor en el entorno de Internet puede ser el
motivo por el cual el bloqueo geografico no se ha
convertido alin en un problema para los titulares de
derechos, los consumidores o los gobiernos, como
veremos en el siguiente capitulo.

Al contrario de lo que ocurre en el escenario eu-
ropeo, las leyes de proteccion al consumidor en
América Latina solo pueden ser aplicadas dentro de
los limites de cada jurisdiccion nacional. Esto signi-
fica que un usuario mexicano que viaje a Argentina
no podria presentar una queja contra la practica
de Netflix de rerutear automaticamente el acceso
de la cuenta de ese usuario al contenido local de
Argentina. En la region todavia no se debate el po-
sible derecho de portabilidad del contenido al que
se estad abonado.?°® Sin embargo, es un hecho que
usuarios con aptitudes tecnoldgicas mas avanzadas
utilizarian, cuando usan los servicios, una VPN para
acceder al contenido de su propio pais, o al de otro.

No sorprende que el bloqueo geografico sea una
practica extensamente adoptada en la regién. Las
principales plataformas en linea que ofrecen conte-
nido de video en América Latina, tales como Netflix,
Google y Crackle (Sony) lo usan para que se respe-
ten los derechos de exclusividad negociados en las
licencias con los propietarios del contenido.

En Argentina, Brasil, Chile, Colombia, México y Peru,
las principales plataformas dirigen al usuario al con-
tenido local de acuerdo con su direccion IP. No es
posible acceder a locales extranjeros, salvo por
Apple y PlayStation, que permiten el acceso a su
contenido seguln sea el pais de origen de la tarjeta
de crédito y/o pais donde el usuario creo la cuenta.

Ya hay medidas tomadas por los titulares de dere-
chos para evitar que los usuarios eludan el bloqueo
geografico, como ya hacen. Netflix, por ejemplo, ha
anunciado medidas para luchar contra la elusion del
bloqueo geogréfico, y aclard al mismo tiempo que
su objetivo era ampliar su presencia mundial (actual-
mente se encuentra en 190 paises). Hasta que exis-
ta un sistema de distribucion mundial (es decir, una
licencia otorgada por los titulares de derechos que
permita la explotacion mundial de una obra audio-
visual), la compafia seguira aplicando las licencias
otorgadas en la region con la ayuda de las tecnolo-
gfas de bloqueo geografico.



INICIATIVAS
TENDIENTES
ALOGRAR

UN MERCADO
AUDIOVISUAL
MAS INTEGRADO

Es una realidad que la region latinoamericana esta
compuesta por paises que comparten muchos la-
zos culturales, reforzados por la presencia de un
idioma comun en la mayoria de ellos.

Esta realidad, por una parte, podria facilitar la distri-
buciony circulacion de contenido digital en la regiéon
(libros electronicos, peliculas y juegos, por ejemplo).
Sin embargo, no existen ni se estan debatiendo en
la region normas para promover una distribucion
mas fluida de contenido en el entorno en linea. La
imagen general que se tiene de Internet en la region
muestra que reproduce las mismas barreras que se
hallan en el mundo fisico.

Para apoyar la evolucion de un mercado audiovisual
regional por Internet, las industrias y los gobiernos
deberian encarar los siguientes temas:

— la existencia actual de un muy bajo porcentaje
de contenido de produccién local; los merca-
dos estan dominados por producciones de los
Estados Unidos de América 204

— el dominio actual del mercado de distribucion
por los estudios internacionales.

Las circunstancias llevaron al Ministerio de Cultura
de Brasil, por ejemplo, a anunciar inversiones por
valor de BRL1IO millones (USD2.800.000) para
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crear una plataforma VOD nacional (iniciativa
denominada “el Netflix brasileno”) que ofrece la
transmision de contenido local con un abono gra-
tuito o modico.20%

Mientras que las iniciativas regionales para ganar
mayor participacién en el mercado regional no
son un tema importante en la agenda de los sec-
tores audiovisuales nacionales, algunas propues-
tas generales podrian iniciar el debate sobre el
desarrollo de un mercado regional mas integrado.
Es el caso del Programa lbermedia, una iniciati-
va promovida por la Conferencia de Autoridades
Cinematograficas de Iberoamérica (CACI?°8). El
proyecto se concibid como una plataforma con
peliculas seleccionadas de América Latina, Espaia
y Portugal, pero que también ofrecia incentivos a la
produccion, programas educativos e incluso distri-
bucion de contenido de emisoras publicas nacio-
nales en su plataforma VOD2°7.

En el foro no han tenido lugar discusiones concre-
tas sobre la exigibilidad de los derechos de autor. No
obstante, los objetivos del proyecto incluyen:

— el desarrollo de un entorno favorable a las
producciones audiovisuales y la creacion de un
mercado audiovisual iberoamericano mediante
la armonizacion de las leyes nacionales;

— asistencia técnica y financiera a las coproduc-
ciones independientes de la region;

— la educacion de profesionales audiovisuales vy el
desarrollo de nuevas tecnologias.

La creacion de un mercado audiovisual iberoame-
ricano se encuentra todavia en una etapa muy in-
cipiente. La ausencia de una iniciativa regional que
aborde temas de distribucion, tales como algun
nivel de regulacion de las licencias acordadas vy, en
una segunda instancia, los derechos de los con-
sumidores vy las practicas de bloqueo geogréfico,
puede deberse a que, en la mayoria de los paises
latinoamericanos, estos temas no han llegado aun a
las agendas nacionales.



LUCHA CONTRA
LA PIRATERIA
ENLINEA EN
AMERICA LATINA

La pirateria en linea en América Latina es un gran de-
safio para el rico y diverso patrimonio cultural de la
region, y afecta la capacidad de proteger y estimular
la creacion de un mercado en linea valioso.

Pero la regidon latinoamericana se esta quedando
atras. Las medidas que se adoptan dentro de las
fronteras nacionales son débiles. Las autoridades
respectivas a nivel regional ni siquiera han evaluado
la dimension del problema a través de las fronteras.

Segun el informe “South America Television Piracy
Landscape” [Panorama de la pirateria televisiva en
Sudamérica] elaborado por Netnames para la aso-
ciacion Alianza, de lucha contra la pirateria (enero de
2016),2°8 en un solo mes:

— los usuarios sudamericanos de Internet efectua-
ron 66.000.000 de visitas individuales a los 20
portales principales de BitTorrent vy, en total, el
ecosistema P2P atrajo a 46.100.000 de usuarios;

— 62.700.000 de usuarios sudamericanos visi-
taron al menos una vez un sitio con enlace a
servidores de almacenamiento masivo (cyber-
lockers), con un total de 51.600.000 visitas a
los 20 principales sitios de enlace a servidores
de almacenamiento masivo para descarga
directa y los 20 principales sitios de enlace a
servidores de almacenamiento masivo para
transmision en continuo;

— 23.300.000 de visitantes accedieron poste-
riormente a los servidores de almacenamiento
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masivo mismos, lo que totalizd 182.800.000
visitas a los 20 principales sitios de enlace a
servidores de almacenamiento masivo para
descarga directa y los 20 principales sitios de
enlace a servidores de almacenamiento masivo
para transmision en continuo;

— una cifra aproximada a los 8.700.000 de usua-
rios en todo el ecosistema fueron responsables
de 28.900.000 de visitas a los 20 principales
sitios de IPTV en vivo. La retransmision de IPTV
en vivo es una amenaza creciente en la region,
con canales de contenido premium que pueden
transmitirse en continuo sin cargo en una varie-
dad de lugares web, incluido el uso intensivo de
plataformas de blogging, tales como BlogSpot,
como medio para compartir enlaces a conte-
nido de IPTV en vivo. Es crucial distinguir esta
transmision de otras transmisiones en continuo
por Internet de contenido sin licencia por su
focalizacion en el contenido en vivo.

Un comunicado de prensa de la misma asocia-
cion?%® también anuncié que cada afo se consu-
me un promedio de un millon y medio de horas de
transmision ilegal desde IPTV, servidores de alma-
cenamiento masivo vy actividades P2P en la region
latinoamericana.

MARCO LEGAL

Mientras que todos los paises cuentan con leyes pe-
nales para combatir la pirateria, solamente Chile ha
reformado su legislacién sobre derechos de autor
para adaptarla plenamente al entorno digital.

En la mayoria de los paises de la region, el combate
contra la pirateria en linea se lleva a cabo por medio de:

— el cumplimiento de las clausulas acordadas
(contratos sobre derechos de autor)

— leyes creadas antes de la llegada de Internet
(leyes sobre derechos de autor y derecho civil
general y contractual)



— disposiciones especificas que prohiben eludir
las medidas tecnoldgicas de proteccion (TPM,
por su sigla en inglés), tales como la gestion de
derechos digitales (DRM, por su sigla en inglés),
que figuran en las leyes sobre derechos de autor
concebidas para un entorno anterior a la llegada
delaInternet.

Las leyes de derechos de autor en Argentina, Brasil,
Colombia y Perti no cuentan con disposiciones es-
pecificas de lucha contra la pirateria en linea, salvo
por algunas medidas que prohiben eludir los siste-
mas TPM y DRM. En Brasil se ha estado debatien-
do una amplia reforma de la ley sobre derechos de
autor desde el afno 2007.2'° La Comision de Delitos
Cibernéticos de ese pais ha debatido los perjuicios
que causan los avisos publicitarios colocados en si-
tios web que violan los derechos de autor, y como
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combatir esta practica. La Comision calculo las pér-
didas del sector audiovisual en BRL10.000 millones
(USD2.850 millones).

Como se menciond anteriormente, Chile es el
unico pais que reformo su ley de propiedad in-
telectual (2010)2" mediante la introduccién de
disposiciones especificas de lucha contra las in-
fracciones en linea y de un conjunto de respon-
sabilidades y excepciones para los ISP (incluidos
los motores de busqueda), (ver recuadro mas
adelante).

A nivel regional, el Mercosur ha debatido y aproba-
do protocolos relacionados con marcas comercia-
les, disefios industriales, indicaciones geograficas y
designaciones de origen, sin ninguna decision que
cubra los derechos de autor?2,

Ejemplo4 —

Lareforma de la Ley de Propiedad Intelectual en Chile

En 2010, Chile reformé su Ley de Propiedad Intelectual® para adaptarla al entorno digital. Los principales
cambios se realizaron para introducir nuevos conceptos legales aplicables a ese entorno, establecer nuevos
tipos de comportamientos ilegales, y fijar obligaciones y excepciones a los ISP y los motores de busqueda.
Los legisladores también consideraron temas que habian sido regulados mucho tiempo atras en la Union
Europea, tales como la ingenieria inversa, las copias de transicion al medio digital, y la elusién de los DRM.

En resumen, la reforma que introdujo la Ley 20435 establecio lo siguiente:

— Los ISP no son responsables por las infracciones de derechos de autor en contenidos en linea transmiti-
dos por sus redes, siempre que no modifiquen, editen, seleccionen destinatarios o inicien la transmision.

— Los ISP no estan obligados a monitorear datos o buscar activamente actividades ilegales de los usuarios.

— Los ISP no estan obligados a monitorear archivos o hipervinculos almacenados en sus sistemas de in-
formacion que permiten acceder a contenido pirateado, y no pueden ser considerados responsables

de su almacenamiento, siempre que:

- no tengan conocimiento efectivo de esa informacion
- no obtengan ingresos provenientes de la explotacion de dicho contenido
- eliminen dicho contenido en forma expeditiva cuando asi lo ordene un tribunal.

a/ Ley 17336, con sus modificaciones de 2010 https://www.leychile.cl/Navegar?idNorma=28933
b/ Ley 20425/2010 http://www.leychile.cl/Navegar?idNorma=1012827



https://www.leychile.cl/Navegar?idNorma=28933

En 2012, México firmo el ACTA (Acuerdo Comercial
Antifalsificacion), que lo obliga a introducir modi-
ficaciones en su ley sobre derechos de autor para
enfrentar la pirateria en linea. El articulo 27 del ACTA
exige que las autoridades del pais obliguen a los ISP
a revelar informacion relevante sobre la pirateria en
linea?®. Sin embargo, no se han modificado aun las
leyes nacionales correspondientes.

Entre las pocas iniciativas y debates centrados en las
medidas a nivel regional?*, podemos mencionar las
siguientes:

Plan Estratégico de Integracion Cultural del Mercosur
(PEICM). Adoptado en junio de 2015, el plan fija es-
trategias a mediano vy largo plazo para apoyar la in-
tegracion, colaboracién e intercambio cultural en el
bloque. Entre sus pautas, hallamos la promocion de
la distribucion de bienes y servicios culturales vy la
creacion de un entorno digital con mayor coordina-
cién en cuanto a la lucha contra la pirateria en linea.

Portal Interamericano de Cooperacion en materia
de Delito Cibernético?s, creado por la Organizacion
de Estados Americanos (OEA) para facilitar la coo-
peracion vy el intercambio de informacion sobre de-
litos cibernéticos entre los expertos gubernamen-
tales de los Estados miembros. La OEA apoya la
cooperacion legal interamericana. Durante la Ultima
reunion de los Ministros de Justicia u otros Ministros,
Procuradores o Fiscales Generales de las Américas
(REMJA)?'¢, se llegd a conclusiones y recomenda-
ciones que incluyeron un capitulo especial sobre
Cooperacion Legal en la region, para combatir los
delitos que impliquen computadoras y otros equi-
pos electronicos.

PRIVACIDAD

Y PROTECCION
DE DATOSEN
AMERICA LATINA

Dos organizaciones internacionales han apoyado
un enfoque armonizado de la privacidad y la protec-
cion de datos en América Latina.

La Comisién Econdmica para América Latina vy el
Caribe (CEPAL) incluyd en su agenda digital para
esa region (eLAC2018) objetivos especificos rela-
cionados con un marco armonizado de privacidad
y proteccion de datos?":

— Objetivo 8: Potenciar la economia digital y el
comercio electronico a nivel nacional y regional,
adaptando las regulaciones de proteccion al
consumidor al entorno digital y coordinando
aspectos tributarios, de logistica y transporte, de
medios de pago electronicos y de proteccién de
datos personales, brindando seguridad juridica
para promover la inversion en el ecosistema.

— Objetivo 19: Promover la seguridad y la confianza
en el uso de Internet, garantizando el derecho
a la privacidad y la proteccion de los datos
personales.

Por otra parte, la Organizacion de Estados
Americanos (OEA) ha estado trabajando en un con-
junto de pautas legislativas?'® para promover un
criterio armonizado sobre la proteccion de datos
personales en las Américas. Dichas pautas se ba-
saran en los 12 principios que se inspiraron en los
marcos de la Union Europea (UE), la Organizacién
para la Cooperacion y el Desarrollo Econdmicos
(OCDE)?® y el Foro de Cooperacion Econdmica de
Asia Pacifico (APEC, por su sigla en inglés)?2°.
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PRINCIPIOS DE LA OEA — Acceso y correccion: Se debe disponer de

PARA UN MARCO REGIONAL
DE PROTECCION DE DATOS

Los principios adoptados en 2015 por la OEA son los
siguientes??:

— Propositos legitimos vy justos: Los datos persona-
les y la informacién personal deben ser recopila-
dos solamente para fines legitimos y por medios
justos y legales.

— Claridad y consentimiento: Se deben especificar
los fines para los cuales se recopilan los datos
personales en el momento en que se recopilen.
Como regla general, los datos personales sola-
mente deben ser recopilados con el consenti-
miento de la persona a que se refieran.

— Pertinencia y necesidad: Los datos deben ser
veridicos, pertinentes y necesarios para los fines
expresos de su recopilacion.

— Uso limitado y retencion: Los datos personales
deben ser mantenidos y utilizados solamente
de manera legitima no incompatible con el fin o
fines para los cuales se recopilaron. No deberan

mantenerse mas del tiempo necesario para su —

proposito o propositos y de conformidad con la
legislacion nacional correspondiente.

— Deber de confidencialidad: Los datos personales
no deben divulgarse, ponerse a disposicion de
terceros ni emplearse para otros propdsitos que
no sean aquellos para los cuales se obtuvieron,
excepto con el conocimiento o consentimiento de

la persona en cuestion o bajo autoridad de la ley. —

— Proteccion y seguridad: Los datos personales
deben ser protegidos mediante salvaguardias
razonables y adecuadas contra accesos no auto-
rizados, pérdida, destruccion, uso, modificacion
o divulgacion.

— Fidelidad de los datos: Los datos personales de-
ben mantenerse fieles y actualizados hasta donde
sea necesario para los propositos de su uso.

métodos razonables para permitir que aquellas
personas cuyos datos personales han sido re-
copilados puedan solicitar el acceso a dichos
datos y puedan solicitar al controlador de
datos que los modifique, corrija o elimine. En
caso de que fuera necesario restringir dicho
acceso o correccion, deberian especificarse
las razones concretas de cualquiera de estas
restricciones de acuerdo con la legislacion
nacional.

Datos personales sensibles: Algunos tipos de
datos personales, teniendo en cuenta su sensi-
bilidad en contextos particulares, son especial-
mente susceptibles de causar dafios considera-
bles a las personas si se hace mal uso de ellos.
Los controladores de datos deberian adoptar
medidas de privacidad y de seguridad que sean
acordes con la sensibilidad de los datos y su ca-
pacidad de hacer dafio a los individuos sujetos
de la informacion.

Responsabilidad: Los controladores de datos
adoptaran e implementaran las medidas co-
rrespondientes para el cumplimiento de estos
principios.

Flujo transfronterizo de datos y responsabili-
dad: Los Estados miembros cooperaran entre
si en la creacién de mecanismos y procedi-
mientos que aseguren que los controladores
de datos que operen en mas de una juris-
dicciéon puedan ser efectivamente hechos
responsables por el cumplimiento de estos
principios.

Publicidad de las excepciones: Cuando las
autoridades nacionales establezcan excepcio-
nes a estos principios por motivos relacionados
con la soberania nacional, la seguridad interna o
externa, el combate a la criminalidad, el cumpli-
miento de normativas u otras prerrogativas de
orden publico, deberian poner en conocimiento
del publico dichas excepciones.



PRINCIPALES DERECHOS
DE LOS USUARIOS

A continuacion se brinda un resumen de los princi-
pales derechos de los usuarios vigentes en todos los
paises investigados:

— El consentimiento del usuario para la recopilacion

y procesamiento de los datos personales: En
México, se requiere una notificacion de privaci-
dad para recopilar y procesar datos que permi-
tan crear perfiles y para fines de marketing. En
Argentina, no es necesario el consentimiento del
usuario para tales fines, pero el consumidor tiene
derecho a optar por que sus datos no se utilicen
en ninguna etapa de marketing directo. En Chile y
PerU, no se requiere el consentimiento del usuario
para combinar datos de diferentes fuentes o per-
sonas fisicas (no directamente relacionados con
ninguno de ellos). En Colombia, se requiere que el
sujeto de los datos opte por aceptar material de
marketing electrénico para que se le pueda en-
viar tal material. En Brasil, se necesita formalmen-
te el consentimiento del usuario para procesar
los datos personales, pero un Proyecto de Ley
sobre Proteccion de Datos Personales??? adopta
el concepto de ‘interés legitimo del recopilador
de datos’ tendiente a un criterio mas flexible que
permita a las compafias procesar los datos per-
sonales conforme a las legitimas expectativas de
la persona. En este caso, solo deben almacenarse
los datos estrictamente necesarios, que, ademas,
deberan ser anénimos en la medida de lo posible.

Notificacion de violacion de datos: En ninguno
de todos los paises investigados es necesario
notificar al usuario en caso de violacion de los
datos. No obstante ello, el Poder Ejecutivo en
Brasil envid un Proyecto de Ley sobre Proteccion
de Datos Personales??® al Congreso, en el que
se propone que las compafnias notifiquen a los
usuarios afectados por una violacion de datos si
puede conllevar dafos personales.

‘Derecho al olvido” el ‘derecho al olvido” es
ampliamente aceptado por la legislacion o la
jurisprudencia (por ejemplo, en Brasil y Chile).

— Confidencialidad de los datos personales: En
todos los paises, las compafias estan obligadas
a garantizar la confidencialidad de los datos
personales recopilados y procesados.

RETENCION
Y ALMACENAMIENTO
DE DATOS

Alos efectos de la aplicacion de la ley y los procesos
penales, las empresas de telecomunicaciones en
Brasil, Chile, Colombia, México y Peru estan obliga-
das a retener datos. El plazo de retencién de datos
varia entre 6 meses y 5 afios.

Unicamente Brasil cuenta con una disposicion es-
pecifica para las aplicaciones, que exige a las em-
presas almacenar datos durante 6 meses (aunque
el plazo puede ser mas largo si lo demanda un fallo
judicial).

En Argentina no hay una norma de retencion de
datos ya que la ley al respecto fue declarada in-
constitucional por la Suprema Corte de Justicia en
el afo 2009.

Ninguno de los paises investigados exige que los
datos se almacenen dentro de su territorio.

EL ROL DE LOS GOBIERNOS

En el marco de la proteccion de datos, el rol de los
gobiernos todavia esta evolucionando en la mayo-
ria de los paises, como se indica someramente a
continuacion:

Autoridades de proteccion de datos: Argentina,
Colombia, Perti y México tienen autoridades es-
pecificas de protecciéon de datos a las que pue-
den dirigirse los usuarios en casos de incumpli-
miento de la ley respectiva. En Chile y Brasil, el
Poder Judicial es la Unica institucion actualmente
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facultada para aplicar las normas de proteccion
de datos.

Notificacion de violacion de datos a las auto-
ridades de proteccion de datos: Colombia es
el Unico pals que en este momento exige a las

companias notificar las violaciones de datos a las
autoridades. En Brasil, un Proyecto de Ley sobre
Proteccion de Datos Personales??* propone que
las companias notifiquen a una autoridad de pro-
tecciéon de datos (a crearse) en caso de violacion
de datos.

Ejemplo5 —

Proteccion de los datos en el ‘Marco Civil’ brasileiio

En lo relativo a la proteccion de los datos personales, el proyecto de ley brasileiio sobre declaracion de
derechos en Internet (el ‘Marco Civil’) establece lo siguiente?:

el derecho general de que gozan los usuarios de Internet a la privacidad de sus comunicaciones por
ese medio, salvo en el caso de una orden judicial que autorice su interceptacion;

la obligacion de los proveedores de servicios de Internet de no suministrar a terceros los datos per-
sonales, incluidos registros de conexion y acceso a aplicaciones en Internet, de sus usuarios finales,
salvo si ellos otorgaron su consentimiento expreso o en circunstancias establecidas por la ley;

la obligacion de los proveedores de acceso a Internet de almacenar sus registros de conexion (infor-
macion sobre conexiones a Internet, incluidas las horas de inicio y término y su duracion, y la direc-
cion IP de envio y recepcion de paquetes de datos) durante un periodo de 12 meses;

la obligacion de los proveedores de acceso a Internet de almacenar sus registros de aplicaciones de
Internet (informacion sobre el uso de las aplicaciones de Internet desde una determinada direccion
IP) durante un periodo de seis meses;

los proveedores de acceso que brinden conexidn con Internet no podran conservar registros de apli-
caciones; y

los proveedores de conexion a Internet no seran responsabilizados civilmente por dafos resultantes
del contenido generado por terceros.

Un decreto de aplicacion® brinda otras indicaciones acerca de la implementacion de los principios de
proteccion y retencion de datos incluidos en el Marco Civil:

las autoridades que accedan a datos personales deberan publicar informes anuales para comunicar
a los ciudadanos la cantidad de datos personales solicitados y la finalidad para la cual se utilizaron;
las empresas de telecomunicaciones y las OTT deberan retener una cantidad minima de datos perso-
nales y borrarlos tan pronto como se haya cumplido el motivo de su retencion o haya vencido el plazo
legal respectivo;

las compaiias deberan retener datos personales en un formato estructurado que facilite el acceso
por parte de las autoridades; y

habra normas de seguridad para los proveedores de acceso a Internet y aplicaciones, quienes defi-
niran el formato y los procedimientos de retencion de datos personales, incluidos los métodos para
crear, mantener y acceder a los registros. El Comité Gestor de Internet brasilefio (CGI) proporcionara
orientacion acerca de los estandares técnicos y operativos.

a/ b/ Se puede consultar en: http://www.planalto.gov.br/ccivil_03/_Ato2015-2018/2016/Decreto/D8771.htm
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Sanciones: Por lo general, en caso de incum-
plimiento se imponen multas. En México, las
multas por incumplimiento pueden ascender a
USD1.500.000. En Brasil, las multas impuestas
por el Poder Judicial pueden representar hasta el
10 % de los ingresos del pafs. En Argentina, Brasil
y Colombia, el incumplimiento puede motivar la
suspension del procesamiento de datos persona-
les. En México, procesar fraudulentamente datos
personales o causar violaciones de datos esta re-
primido con prisién (de hasta 3 anos, cuando los
controladores de datos causan una violacion de la
seguridad de la base de datos bajo su control con
la finalidad de obtener un beneficio econémico,
y de hasta 5 afos por procesamiento fraudulento
de datos personales).

DEBATES ACTUALES
Y ACONTECIMIENTOS
RECIENTES

Ultimamente, algunos paises de América Latina han
debatido nuevas leyes de proteccion de datos o im-
plementado mecanismos para reforzar el cumpli-
miento de la ley??5:

— Meéxico: se esta debatiendo una ley de protec-
cién de los datos que estan en posesion de
entidades publicas. El nuevo marco contemplara
el derecho a la portabilidad de datos y a exigir un
funcionario de proteccion de datos?26.

— Chile: el gobierno prevé presentar en poco tiem-
po un proyecto de ley sobre proteccion de datos
personales.

— Colombia: En este pals se cred Ultimamente
un Registro Nacional de Bases de Datos??’ y se
esta debatiendo en la actualidad un proyecto
de ley que propone que todas las entidades
responsables del procesamiento de datos
cumplan la legislacion nacional de proteccion
de datos, independientemente de dénde estén
ubicadas.

CIBERSEGURIDAD
EN AMERICA
LATINA

En 2004, los Estados miembros de la Organizacién
de Estados Americanos (OAS) reconocieron formal-
mente que, para el desarrollo economico vy social, la
gobernabilidad democrética, y la seguridad nacio-
nal y de los ciudadanos, era imprescindible comba-
tir los delitos cibernéticos vy fortalecer la resiliencia
cibernética??®. También reconocieron que, para po-
der enfrentar con efectividad las cambiantes ame-
nazas y vulnerabilidades cibernéticas, los usuarios,
operadores y reguladores necesitaban informacion
puntual y precisa.

También se observa cooperaciéon internacional
a diferentes niveles y a través de distintos orga-
nismos y organizaciones, tales como Unasur,
Mercosur, ICANN, UIT, OEA o FIRST, el Foro de
Equipos de Respuesta a Incidentes de Seguridad
Informatica. Por ejemplo, la OEA, a través de
su Comité Interamericano contra el Terrorismo
(CICTE), ha estado trabajando con varios equipos
de respuesta a incidentes de seguridad informati-
ca (CSIRT) en la region.

No obstante, hasta el dia de hoy no se observa en
América Latina un criterio homogéneo acerca de la
ciberseguridad; mientras paises como Argentina,
Brasil, Colombia y Perl han definido estrategias
especificas sobre el tema, otros paises, tales como
México y Chile, no han adoptado una estrategia en
particular, aunque si introdujeron cambios en sus
codigos penales, que ahora consideran delitos la
violacion por parte de piratas informaticos de sis-
temas de computacion protegidos y acceder o
copiar la informacion que encuentran en tales sis-
temas, y lanzaron otras iniciativas, principalmente
en lo relativo a la notificacion de infracciones de la
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seguridad. Ademas de una politica general sobre la
ciberseguridad, Argentina y Brasil han introducido
modificaciones en sus leyes nacionales que definen
explicitamente y sancionan ‘los delitos electronicos
e informaticos'.

En Argentina, por ejemplo, se cred en julio de 2011
un programa nacional de infraestructura critica de
informacion y ciberseguridad??®. Los principales ob-
jetivos del programa fueron los siguientes:

— trabajar con el sector publico y el privado para
elaborar y actualizar la estrategia de cibersegu-
ridad, haciendo especial hincapié en las infraes-
tructuras criticas

— administrar toda la informacion sobre denun-
cias de incidentes de seguridad en el sector
publico, analizar el curso de accion y centralizar
la informacion sobre incidentes de seguridad,
soluciones y toda la informacion acerca de la
ciberseguridad (grupo ICIC-GICI)

— coordinar las respuestas ante posibles ataques a
la infraestructura critica.

Las leyes 26388 de 2008 y 26904 de 2013 también
modificaron el codigo penal argentino mediante
la inclusién vy tipificacion del delito informatico v el
acoso por Internet?23°.

Colombia fue uno de los primeros paises latinoame-
ricanos en adoptar una estrategia de ciberseguri-
dad, con el reconocimiento en 2009 de la protec-
cion de la informacioén y los datos, y la preservacion
de los sistemas que utilicen las tecnologias de la in-
formacion y las comunicaciones?®, seguido en 2011
por la aprobacion de lineamientos para una politica
publica integral sobre ciberseguridad y ciberdefen-
sa?%2. Mas cercano en el tiempo, el Departamento
Nacional de Planeacion (DNP) aprobo en abril de
2016 una nueva politica publica de seguridad digital
basada en la estrategia de seguridad digital adopta-
da por la OCDE en septiembre de 2015.

La nueva politica procura pasar de una estrategia
centrada en la defensa nacional y la seguridad del
entorno digital a una estrategia mas amplia que se

focalice en la identificacion, gestion y prevencion de
los riesgos de seguridad digital en ese entorno. La
politica fija varios objetivos estratégicos y un plan de
accion especifico para cada uno, e incluye:

— la mejora del marco institucional en lo relativo a
la seguridad digital;

— el desarrollo de un entorno digital seguro, que
permita llevar a cabo actividades socioeconémi-
cas en el mundo digital;

— capacitacion de la ciudadania y las éreas gu-
bernamentales en lo que hace a la gestion de
riesgos y delitos cibernéticos;

— fortalecimiento de la defensa nacional para
mejorar la capacidad de prevenir, detectar y ges-
tionar las amenazas cibernéticas, y para proteger
la infraestructura critica; y

— creacion de un mecanismo que permita la
cooperacion de partes interesadas a nivel local,
nacional e internacional.

Hay una sola iniciativa comun a los paises estudia-
dos: la creacién de equipos de respuesta a inci-
dentes o emergencias informaticos (CIRT o CERT)
a cargo de prevenir las amenazas informaticas, res-
ponder a incidentes informaticos, informar, crear
conciencia y capacitar en seguridad informatica.
Estos equipos no estan limitados en su trabajo por
las fronteras nacionales, sino que comparten infor-
macion y colaboran con otros equipos de la region.


http://www.infoleg.gob.ar/infolegInternet/anexos/215000-219999/219212/norma.htm
http://www.infoleg.gov.ar/infolegInternet/anexos/140000-144999/141790/norma.htm
http://www.infoleg.gob.ar/infolegInternet/anexos/220000-224999/223586/norma.htm

NUEVOS DEBATES
REGULATORIOS
EN AMERICA
LATINA

BIG DATA

La mayoria de los paises latinoamericanos ya esta
debatiendo el tema de big data, a pesar de que to-
davia no se ha implementado una norma especifica
al respecto.

— Argentina y Colombia estan mas avanzados que
los demas paises en la recoleccion de infor-
macion y el debate acerca de los desafios y posi-
bles campos de regulacion de big data.

— El Ministerio de Ciencia y Tecnologia de
Argentina encargo un estudio sobre big data en
2015. Los resultados del estudio identificaron
los principales sectores que recibirian futuras
inversiones y las principales lineas rectoras de la
posible normativa futura.

— En Colombia se presentod un proyecto de ley en
2015 que espera la designacion de un informan-
te en el Congreso.

— Argentina, Colombia, México y Perl han apro-
bado legislacion especifica para proteger los
datos personales en el entorno de Internet; de
esta manera, sentaron las bases de la regula-
cion futura de una de las principales inquie-
tudes relacionadas con los big data, que son
la titularidad de los datos vy la proteccion de la
privacidad.
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— Chile tiene una ley de privacidad desde el afio
1999, que esta revisando y modernizando.
Anteriormente también se habia propuesto una
reforma constitucional que incluyera la pro-
teccion de los datos entre los derechos funda-
mentales, aunque los esfuerzos actuales estan
dirigidos a la aprobacion de la reforma de la ley
existente?33,

— Brasil se encuentra actualmente debatiendo
un Proyecto de Ley sobre Datos Personales?34,
sometido a consulta publica y presentado al
Congreso en mayo de 2016, para regular y
establecer normas minimas de uso de los datos
personales encaminadas a proteger la dignidad
y la personalidad.

SERVICIOS
EN LA NUBE

Los analistas?®® prevén que la inversién en ser-
vicios en la nube crecerd un 153 % en América
Latina en los proximos tres afos, pasando de los
USD1.100 millones actuales a USD2.800 millones
en 2018. Se espera que para 2020 la regién ten-
ga 1.300 millones de dispositivos conectados, de
los 80.000 millones que se esperan a nivel mun-
dial. Brasil, Colombia y México representaran la
mitad de los ingresos previstos de la regioén.

En los seis paises analizados por Cullen
International para este estudio, los usuarios indi-
viduales, las empresas y el sector publico utilizan
los servicios de computaciéon en la nube. Todos
los paises tienen centros de computos de los
principales actores internacionales (tales como
Amazon Web Services, IBM, Google, Oracle, SAP
y Microsoft). El modelo hibrido?3¢ es el dominante
entre las empresas de la regién que usan servi-
cios en la nube.
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Ejemplo 6 —
Big Data en Argentinay Colombia

En Argentina, el Ministerio de Ciencia, Tecnologia e Innovacion Productiva® publicé un documento histé-
rico que procura estimular el debate nacional sobre los posibles beneficios de Big Data.

El documento no propone ninguna regulacion especifica sobre puntos tales como la propiedad, intero-
perabilidad, usabilidad y pasivos de los datos, y se concentra principalmente en temas técnicos, inclui-
das las inquietudes que plantea como se indica a continuacion:

— ¢Esta el pais en condiciones de aprovechar los beneficios de una nueva sociedad basada en el
conocimiento?

— ¢Exige el analisis de Big Data una plataforma tecnolégica de comunicacion?

— ¢Esta el pais en condiciones de crear esa plataforma?

— ¢Como repercute el limitado desarrollo de infraestructura sobre las complejas necesidades de in-
fraestructura que requiere el desarrollo de Big Data?

Entre los sectores y las instituciones nacionales ya identificados como posiblemente capaces de aplicar
Big Data en sus actividades, el Ministerio hall6 los siguientes:

— Biotecnologia. Argentina hainvertido en iniciativas de secuenciacion del genoma, medicinay bioinfor-
matica. La Facultad de Ciencias Exactas y Naturales de la UBA, por ejemplo, ha realizado estudios que
podrian implementarse en el sector agropecuario (medicina veterinaria y genoma de las especies).

— Clima. La capacidad de ARSAT, la red estatal argentina, podria combinarse con el sistema de trans-
porte publico y utilizarse para prevenir desastres naturales y planes de urbanizacion.

En Colombia se presento ante el Congreso en 2015 un proyecto de ley para crear un régimen legal para
las actividades de “operacion” y “procesamiento” de datos masivos®’.

El proyecto fija definiciones especificas para Big Data. Una vez que se convierta en ley, sera de aplicacion
a compainias de informatica establecidas en Colombia y a las actividades desarrolladas por ellas en terri-
torio colombiano.

Conforme a la normativa propuesta, las empresas de informatica tendran que registrarse ante el
Ministerio de Informacion, Tecnologia y Comunicacion para poder operar en el mercado de Big
Data. Los derechos y obligaciones de estos operadores se relacionan fundamentalmente con la pro-
teccion de datos.

El control y la exigibilidad de su cumplimiento estaran a cargo de la Superintendencia de Industria y
Comercio a través de su departamento de Proteccion de Datos Personales.

a/ CIECTI 2015 - Big Data: Avances Recientes a Nivel Internacional y Perspectivas para el Desarrollo Local
https://goo.gl/dbfnWM

b/ Proyecto para Reglamentar la Operacion Masiva de Datos, N.134/2015

https://goo.gl/Sd7ddN




Ejemplo7 —
Ascenty: presencia regional de servicios para centros de computo en América Latina

Ascenty?, uno de los principales actores nacionales del mercado brasilefio, esta en proceso de ampliar
su presencia en otros paises latinoamericanos.

Ademas de una infraestructura de telecomunicaciones de propiedad privada que abarca 3.600
km de redes de fibra dptica y cuatro centros de coOmputos en Brasil, la compaiiia esta construyen-
do un nuevo centro de computos en Santiago de Chile. La infraestructura de la ciudad, combina-
da con la demanda existente por parte de los clientes de Ascenty, fue determinante en la eleccion
de esta ciudad. La compafia planea, ademas, establecer un centro de computos en México para
fines de 2016.

Mientras que el hardware, el software y el soporte técnico conforman la base para proveer servicios
en la nube, la seguridad y la disponibilidad son las principales inquietudes de Ascenty. Para lograr
mayor competitividad, ha obtenido una serie de certificaciones que cumplen con las normas europeas
y estadounidenses. También tiene la certificacion que le permite ofrecer un entorno tecnolégico que
cumple las reglas internacionales del Estandar de Seguridad de Datos para la Industria de Tarjeta de
Pago (PCI-DSS).

Un alto nivel de personalizacion de los servicios ofrecidos, mas la existencia de contratos fijados en déla-
res estadounidenses, ayudo a la empresa a posicionarse como lider del sector. La proteccion natural que
brindan tales contratos contra las fuertes variaciones del tipo de cambio sufridas por la moneda local le
proporcionaron en 2015 ingresos anuales por valor de USD150 millones.

Ascenty concentra sus operaciones solo en el sector privado y tiene entre sus clientes a empresas de
informatica tales como SAP, Tivit, Microsoft, IBM y Google.

a/ Fuente: https://ascenty.com/

Brasil es el Unico pais que ha fijado cierto nivel de
regulacion y medidas especiales para los servicios
en la nube. En particular, establecio una limitacion
a las licitaciones para servicios en la nube por par-
te del sector publico. Un decreto regulado por una
decision interministerial2®’ dispuso que las admi-
nistraciones publicas contrataran servicios en la
nube solamente provistos por empresas publicas o
semipublicas a través de compras directas (es de-
cir, que no requirieran un procedimiento licitatorio).
Solo los equipos o servicios no ofrecidos por em-
presas publicas podrian ser adquiridos de empre-
sas privadas a través de un proceso de licitacion.

También se reguld la ubicacion de los servidores
para las empresas que brindan servicios al sec-
tor publico federal brasilefio. En mayo de 2016, la
Secretaria de Tecnologia Informatica del Ministerio
de Desarrollo emitio directrices sobre la implemen-
tacion del requisito que obliga a todas las empresas
que prestan servicios en la nube a la administracion
publica federal a mantener sus servidores, incluidos
los servidores de respaldo, instalados dentro de las
fronteras nacionales?38,
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INTERNET DE LAS COSAS
(10T) EN AMERICA LATINA

La Asociacion “4G Americas” calculd que en 2014
habifa 14.600.000 conexiones M2M en Ameérica
Latina. Sus previsiones son que, en la proxima déca-
da, alcanzaran los 160 millones.

En un estudio realizado en 2015, GSMA calculd
16.100.000 conexiones en 2014, es decir, solo un
2 % del total de conexiones maviles en la region. Sin
embargo, también previd un aumento significativo
en los aflos por venir, con un crecimiento anual de
alrededor del 25 % hasta 2020. De ese 25%, el 7%
estaria dedicado a los servicios 10T2%.

La expansion de los servicios y aplicaciones loT en
América Latina exigira una nueva normativa y nue-
vas condiciones de mercado. La mayoria de los
temas regulatorios relacionados con la Internet de
las Cosas y M2M todavia necesitan debatirse en
Ameérica Latina. Es fundamental el desarrollo de un
entorno regulatorio correcto, que estimule las apli-
caciones loT y su crecimiento. En algunos paises, el
debate ya se inicid.

Colombia, Brasil y Chile son los paises que presen-
tan la perspectiva mas clara acerca de una agenda
regulatoria de la 10T, aunque todavia no han tomado
una postura oficial.

Brasil ya introdujo medidas especificas tendientes a
promover el desarrollo del M2M.

Una ley aprobada en 201224° redujo en 80 % el im-
puesto FISTEL que se abona sobre cada tarjeta SIM
utilizada para dispositivos M2M. La reduccion im-
positiva entré en vigencia en 2014, cuando un de-
creto definid las comunicaciones M2M?2#. Segun la
industria, esta reduccion fiscal no fue suficiente para
estimular la 10T en Brasil. A fines de 2015, segun los
datos de Anatel, habia 3.900.000 dispositivos co-
nectados en Brasil?42,

El ministerio de comunicaciones ha creado un gru-
po de trabajo dedicado a las comunicaciones entre
maquinas e invito a participar en él a la industria, las
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empresas de telecomunicaciones, los institutos de
investigacion y desarrollo, las entidades académi-
cas, los desarrolladores de aplicaciones, el Senado
y la Céamara de Diputados?43.

El Banco Nacional de Desarrollo Econdémico vy
Social (BNDES) también publicd una RFP para for-
mular una politica centrada en la loT en Brasil?44.
El plan resultante deberia identificar los cuellos de
botella respectivos, y proponer objetivos y politi-
cas para estimular el desarrollo de la loT entre 2017
y 2022.

El decreto presidencial que crea el Programa Brasil
Inteligente?*® incluye las comunicaciones M2M
entre los objetivos de la politica programatica. El
ministerio de comunicaciones (ahora desapareci-
do) anuncié que haria una consulta sobre el Plan
Nacional de loT. No hay informacion disponible
acerca de los proximos pasos que se daran para
implementar plan.

La mayoria de los paises de América Latina ca-
rece de regulaciones y definiciones especifica-
mente referidas a la 1oT. Al ser un servicio que
conlleva la generacion y uso de grandes cantida-
des de datos (algunos especificos y privados de
los usuarios / propietarios de electrodomeésticos
y equipos conectados a la 1oT), estan surgiendo
inquietudes acerca de si los marcos regulatorios
actuales estan preparados para manejar estas
implicancias.

Todos los paises analizados en el estudio tienen un
marco general legal que protege el uso de los datos
personales y el acceso a ellos en medios digitales
o electrénicos. Hasta este momento, Unicamente
Argentina ha desarrollado un conjunto de pautas?4é
para desarrolladores de software y aplicaciones que
pueden aplicarse en forma directa a los temas de
proteccion de los datos loT. En particular, estas pau-
tas recomiendan pasos clave para garantizar la pri-
vacidad desde la fase de disefio al desarrollar aplica-
ciones web, y el uso de Tecnologias de Proteccion
de la Intimidad (PET) que abarcan medidas, instru-
mentos vy aplicaciones que protegen la privacidad
de la informacion mediante la eliminacion o reduc-
cion de los datos personales.
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Ejemplo 8 —
Colombia: preparativos para un mercado loT préspero

Colombia representa un entorno regulatorio muy interesante pues ya ha dado grandes pasos encami-
nados a la construccion de un mercado listo para la loT y cuenta con un marco general de seguridad y
proteccion de datos.

Las normas de proteccion de datos en Colombia profundizan ciertos principios que garantizan la pro-
teccion, integridad y seguridad de los datos. Al mismo tiempo, la norma otorga a los usuarios finales los
derechos de acceso, modificacion y supresion de sus datos.

La categorizacion de acceso abusivo a un sistema de computacién como infraccion penal también con-
tribuye a crear un entorno de acceso y proteccion de los datos confiable y seguro.

La Agencia Nacional del Espectro (ANE) de Colombia también esta proponiendo asignar especificamen-
te a las aplicaciones loT hasta 50 GHz de espectro?. El espectro para la loT se asignaria en diferentes
bandas del espectro radioeléctrico y se utilizaria sin necesidad de licencia. La propuesta de la Agencia
se esta estudiando actualmente en el Ministerio y en el ente regulador, la Comision de Regulacion de

Comunicaciones (CRC).

a/ http://andicom.co/wp-content/uploads/2015/09/1.ANE-MS-2015-08-31-ANDICOM.compressed.pdf

En materia de seguridad y en términos generales, las
diferentes legislaciones sobre delitos cibernéticos y
otras violaciones de la seguridad electrénica vigen-
tes en los paises analizados son pertinentes para las
aplicaciones y servicios loT.

En unos pocos paises se ha iniciado el debate sobre
como planificar y asignar recursos, concretamente
infraestructura y espectro radioeléctrico, para el fu-
turo desarrollo de la IoT.

En Colombia, la Agencia Nacional del Espectro
esta estudiando la asignacion de hasta 50 GHz
de espectro a las aplicaciones IoT. En Chile y
Brasil se ha promovido la colaboracion entre fa-
bricantes y operadores para adjudicar recursos
financieros y de infraestructura para el desarrollo
dela loT.

ECONOMIA COLABORATIVA:
UBER EN AMERICA LATINA

El debate sobre la economia colaborativa es muy
reciente en Ameérica Latina. El disparador fue el in-
greso de Uber a las ciudades mas importantes de
la region.

La controversia se ha centrado principalmente en
los servicios del tipo Uber y Airbnb, y los estudios
y decisiones de gobiernos locales y nacionales se
concentraron en la adaptacion de las normas a es-
tas nuevas formas de actividad comercial.

En Argentina, los tribunales prohibieron los servicios
de Uber. En abril, el dia después del lanzamiento del
servicio en la Ciudad de Buenos Aires, un tribunal
ordend la suspension de sus operaciones en la ciu-
dad capital. El fallo hizo lugar a un amparo impulsado
por el sindicato de taxistas. El 5 de mayo, el fallo del
tribunal fue ratificado por la Camara de Apelaciones


http://andicom.co/wp-content/uploads/2015/09/1.ANE-MS-2015-08-31-ANDICOM.compressed.pdf

de Buenos Aires, que confirmd la clausura preventiva
de su plataforma digital y sus aplicaciones. Después
del fallo del tribunal, el Ministerio Publico Fiscal de la
Ciudad de Buenos Aires ordend a Enacom, el ente re-
gulador, asi como a los ISP y los operadores maviles,
bloquear el acceso a Uber. Sin embargo, y a pesar de
la prohibicion, al 16 de mayo Uber seguia funcionando.

La primera ciudad de la regiéon que regulo el servicio
de Uber fue la Ciudad de México, donde Uber co-
menzo sus operaciones en el 2013. Las organizacio-
nes de taxistas de la Ciudad de México alegaron que
el servicio era ilegal y que, al no tener que cumplir
las normas que si cumplen los taxis, Uber constituia
una competencia desleal.

En respuesta, el gobierno de la Ciudad de México
celebré mesas redondas para discutir la mejor for-
ma de regular aplicaciones del tipo Uber vy, en julio
de 2015, emitid una norma que creaba una nueva
modalidad de transporte publico mediante aplica-
ciones moviles. Las normas incluyen lo siguiente:

— Una tarifa mensual , por vehiculo, de MXN 1.599
(UsD86).

— Unimpuesto del 1,5 % del costo de cada viaje,
ademas del IVA. El impuesto contribuird a un
fondo de transporte de la ciudad destinado a
transporte publico, calzadas y peatones, que se
destinara a mejoras del servicio de taxis y de los
servicios basados en aplicaciones.

— El precio de los vehiculos, que debera ser de
al menos MXN 200.000 (aproximadamente,
USD10.700).

— La obligacion de los conductores de registrarse
en la secretaria de transporte de la ciudad y pre-
sentar sus vehiculos a inspecciones anuales.

— Una serie de requisitos para los vehiculos, tales
como aire acondicionado, airbags y cinturones
de seguridad.

— Limitaciones a las operaciones de la empresa, tales
como no poder aceptar pagos en efectivo o me-
diante tarjetas prepagas, ni usar paradas de taxis.

En Brasil, el ingreso de Uber al mercado fue anali-
zado por CADE, la autoridad de defensa de la com-
petencia. A criterio de este organismo, Uber atendio
unanueva y latente demanda de usuarios finales que
no utilizaba los servicios de taxi convencionales?#.

En Rio de Janeiro, un tribunal permitié la operacién
de Uber a pesar de una resolucion del gobierno lo-
cal que prohibia el servicio.

En mayo de 2016, el municipio de San Pablo emitié
un decreto?*® que regula servicios como los de Uber.
De acuerdo con el decreto, las companias estan obli-
gadas a obtener una licencia y pagar una tarifa por
kildmetro que puede variar dependiendo de la zona
de la ciudad, la hora y el tipo de auto utilizado (por
ejiemplo, si el auto es ambientalmente aceptable o
no). Los vehiculos deben tener menos de 5 afos de
antigledad, u 8 afios si cuentan con frenos mejora-
dos (es decir, el sistema de frenos antibloqueo). Las
aplicaciones se utilizan para que varios usuarios que
se dirigen al mismo destino puedan compartir un
vehiculo con una modalidad de costo no lucrativo y
sin abonar una tarifa por kilémetro.

En agosto de 2016, el Distrito Federal brasilefio, con
capital en Brasilia, aprobo la primera ley?*°® que regu-
la servicios tipo Uber en Brasil. Los requisitos para las
empresas son los siguientes:

— Ser una persona juridica especializada en la pro-
vision de servicios de transporte (y no desempe-
Aar ninguna otra actividad).

— Estar constituida en Brasil (y pagar los impuestos
locales).

— Tener su sede o estar representada por una
sucursal en el Distrito Federal.

— Ofrecer una calcomania para vehiculos con el
logotipo por el cual los pasajeros vy la Oficina de
Movilidad Social del Distrito Federal identificaran
los servicios.

— Aceptar Unicamente las solicitudes de registro
de conductores que presenten un certificado
valido.



— Pagar la tarifa de autorizacion anual (monto a
definir).

— Presentar los precios de los servicios en for-
ma transparente y comprensible para los
consumidores.

Se cobraréa una tarifa por kilémetro (monto a definir).

Los conductores no pueden tener antecedentes
penales y deben obtener un certificado anual, por
el que deben pagar una tarifa. Los vehiculos deben
tener como maximo 5 afios de antigiiedad, u 8 aflos
si son ambientalmente aceptables (o sea, si utilizan
combustibles no fésiles). También deben tener un
minimo de 4 puertas, aire acondicionado y una ca-
pacidad maxima de 7 pasajeros; deben estar regis-
trados localmente, contratar seguro contra acciden-
tesy llevar una calcomania visible con el logotipo de
la aplicacion.
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HACIA LA ESTRATEGIA PARA EL MERCADO UNICO DIGITAL DE AMERICA LATINA

Una de las herramientas clave para la Estrategia de
Mercado Unico Digital en Europa es su marco insti-
tucional. La situacion es distinta en América Latina,
ya que hay un entorno fragmentado en los diferen-
tes paises y dentro de grupos de paises.

En América Latina observamos una multiplicidad
de iniciativas regionales en areas que posiblemen-
te afecten el mercado digital (conectividad, seguri-
dad, impuestos, proteccion de los datos, proteccion
del consumidor, marcos de competencia y regula-
torio, armonizacion del espectro radioeléctrico vy
normalizacion).

La mayoria de estas iniciativas concentran sus es-
fuerzos en la investigacion, desarrollo de capacidad
o creacion de foros de debate. Ademas, los sectores
interesados a nivel regional a veces desarrollan es-
tas iniciativas en paralelo, aunque no pueden impo-
ner o hacer cumplir sus decisiones a nivel nacional
o regional.

En este capitulo, analizamos brevemente las acti-
vidades de la economia digital que estan llevando
adelante organizaciones regionales y sub-regiona-
les de América Latina. Lejos de ser una evaluacion
exhaustiva, el principal objetivo es esquematizar lo
que estan haciendo las principales autoridades a
fin de identificar las iniciativas mas estrechamente
vinculadas con las dreas que se examinan en el pre-
sente estudio.

ORGANIZACION
DE ESTADOS
AMERICANOS
(OEA)

De acuerdo con su Carta?°, la Organizacion de
Estados Americanos es una organizacion interna-
cional que procura:

— lograr un orden de paz y de justicia;
— fomentar la solidaridad entre los estados;
— robustecer su colaboracion;

— defender su soberania, su integridad territorial y
su independencia

Para alcanzar sus principales propdsitos, la
Organizacion utiliza un planteamiento cuadruple
basado en sus principales pilares, que son la de-
mocracia, los derechos humanos, la seguridad vy el
desarrollo.

La OEA usa las siguientes herramientas para lograr
sus objetivos:

— el didlogo politico (por ejemplo, mediante la
organizacion de reuniones ministeriales sobre
temas especificos)

— la cooperacion (por ejemplo, ayudando a imple-
mentar reformas técnicas de sistemas electora-
les o proporcionando capacitacion en negocia-
ciones comerciales y mitigacion de desastres
naturales)

— los mecanismos de seguimiento (por ejemplo, la
publicacion de informes para evaluar el avance



en una serie de temas, tales como el Mecanismo
de Seguimiento de la Implementacion de

la Convencion Interamericana contra la
Corrupcion)

— tratados multilaterales (por ejemplo, que pro-
mueven la cooperacion juridica en materia penal
y delito cibernético).

Hoy en dia, la OEA reune a los 35 estados indepen-

dientes de las Américas y constituye el principal foro

TABLA 17

OEA: iniciativas relacionadas con el ecosistema digital
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gubernamental politico, juridico y social del hemis-
ferio. Ademas, ha otorgado el estatus de Observador
Permanente a 69 Estados, asi como a la Unidn
Europea (UE).

Iniciativas relevantes
La OEA ha estado trabajando en una serie de inicia-

tivas relacionadas con el ecosistema digital. A con-
tinuacion se brinda un resumen de tales iniciativas.

Tema Organismo / competencia

Iniciativa adoptada por la OEA

Proteccion de El Departamento de Derecho Internacional

datos de la Secretaria de Asuntos Juridicos, a
solicitud de la Asamblea General, elaboro
un estudio comparativo de los sistemas
predominantes en materia de proteccion
de datos, considerando los instrumentos

internacionales y las legislaciones nacionales

en el tema.

En 2015 la OEA adoptd 12 principios sobre
proteccion de datos que los Estados
miembros deberian seguir para lograr un
criterio armonizado. Estos principios se
basaron en los marcos de la Union Europea
(UE), la Organizacion de Cooperacion y
Desarrollo Econémico (OCDE) y el Foro de

Cooperacion Econdémica Asia-Pacifico (APEC).

La Organizacion de Estados Americanos (OEA) esta
actualmente trabajando en un conjunto de guias legislativas
para promover un enfoque armonizado de la proteccién de
datos personales en las Américas. Estas guias se basaran
en los 12 principios adoptados anteriormente.

Muchos paises de la region se encuentran debatiendo sus
marcos de privacidad y proteccion de datos. Idealmente,
seguin la OEA, los estados deberian seguir estas guias para
alcanzar un enfoque armonizado.

Las iniciativas sobre gobierno electronico
incluyen un campus virtual (aprendizaje a

Gobierno

electronico

(e-Government)
a adoptar las TIC, utilizando un juego de
herramientas, para mejorar su trabajo
administrativo, y se ha implementado hasta
el momento en 22 ciudades) y RED GEALC
(Red de Lideres de Gobierno Electronico de
Ameérica Latina y el Caribe). También hay un

foro para promover las mejores practicas (Best

Practices Forum of the Americas).

distancia), MuNet (que ayuda a los municipios

La Red de Lideres de Gobierno Electronico de América
Latina y el Caribe (RED GEALC) fue creada en el afo 2003
como iniciativa conjunta de la Secretaria Ejecutiva para el
Desarrollo Integral de la OEA y el Centro Internacional de
Investigaciones para el Desarrollo (IDRC). La RED GEALC
promueve el intercambio de informacion, lo cual incluye:

— un entorno de referencia para mas de 60 altos funcio-
narios responsables de impulsar el gobierno electronico
en los paises de la region

— reuniones anuales para establecer prioridades y cono-
cer experiencias

— premios a la excelencia en gobierno electrénico, reco-
nociendo las mejores soluciones en transparencia, par-
ticipacion ciudadana, eficiencia, m-gobierno, gobierno
electrénico con el foco en el ciudadano

— el establecimiento de un fondo de cooperacion
horizontal

— investigaciones que abarcan a Argentina, Brasil, Chile,
Colombia, Ecuador, El Salvador, México y Peru

— talleres técnicos

— un repositorio de informacion y documentos actualiza-
dos diariamente y disponibles en linea

— un proyecto de software publico

— una base de datos con casi 300 expertos de gobierno
electrénico

— capacitacion en gobierno electronico

— una biblioteca de publicaciones propias

— un boletin de noticias

Continua en la pagina siguiente -


http://portal.oas.org/Portal/Sector/SAP/DepartamentoparalaGesti%C3%B3nP%C3%BAblicaEfectiva/NPA/Whatwedo/tabid/1814/Default.aspx
http://portal.oas.org/Portal/Sector/SAP/DptodeModernizaci%C3%B3ndelEstadoyGobernabilidad/NPA/UsoEficientedeTICs/tabid/1169/language/en-US/default.aspx
http://redgealc.org/que-es-la-red-gealc/contenido/2001/en/
http://portal.oas.org/Portal/Sector/SAP/DptodeModernizaci%C3%B3ndelEstadoyGobernabilidad/NPA/BestPracticesForumoftheAmericas/tabid/1168/language/en-US/default.aspx
http://portal.oas.org/Portal/Sector/SAP/DptodeModernizaci%C3%B3ndelEstadoyGobernabilidad/NPA/BestPracticesForumoftheAmericas/tabid/1168/language/en-US/default.aspx
http://redgealc.org/que-es-la-red-gealc/contenido/2001/en/
http://redgealc.org/que-es-la-red-gealc/contenido/2001/en/

134 HACIA LA ESTRATEGIA PARA EL MERCADO UNICO DIGITAL DE AMERICA LATINA

Tema

Organismo / competencia

Iniciativa adoptada por la OEA

Delitos
cibernéticos

La OEA promueve la cooperacion juridica en
materia penal y de delitos cibernéticos

La OEA creo¢ el Portal Interamericano de Cooperacion

en Materia de Delito Cibernético para fortalecer la
cooperacion y el intercambio de informacion sobre la
investigacion y persecucion del delito cibernético. También
promueve la formacion para ayudar a los estados a
desarrollar legislacion y medidas procesales relacionadas
con el delito cibernético y las pruebas electronicas (fuente).

Seguridad
cibernética

La OEA promueve la cooperacion juridica en
materia de seguridad cibernética

La OEA promueve la cooperaciéon entre los CERT
(Equipos de Respuesta ante Emergencias Informaticas),
por ejemplo celebrando eventos para intercambiar
informacion. También publica informes que identifican las
tendencias en ciberseguridad. Y es sede del Observatorio
de la Ciberseguridad en América Latina y el Caribe. El
observatorio evalua el nivel de madurez de la seguridad
cibernética considerando los marcos legales, los temas
tecnologicos, la educacion y la formacion, las politicas de
seguridad cibernética y los factores culturales.

Comercio
electronico e
impuestos

La Seccion de Comercio y el Desarrollo
Economico (CDE) del Departamento

de Desarrollo Econdmico apoya a los

Estados miembros de la OEA mediante

el fortalecimiento de sus capacidades
institucionales para disefnar y ejecutar politicas
y programas publicos en las areas de micro,
pequefas y medianas empresas (MIPYMEs)

y el comercio; mediante entrenamiento,
cooperacion horizontal e intercambio de
lecciones aprendidas.

La seccion CDE implementa programas de formacion para
fortalecer la capacidad institucional de los gobiernos.

También brinda un Sistema de Informacién sobre Comercio
Exterior (SICE), que facilita el acceso a la informacion sobre
politica comercial en las Américas, incluyendo: textos
integros de los acuerdos comerciales vigentes; avances

en ciernes y en curso sobre politica comercial; legislacion
nacional relacionada con el comercio y enlaces a fuentes
internacionales, regionales y nacionales. La informacion
incluye datos especificos de comercio electronico y de
acuerdos sobre bienes digitales®.

a/ Se puede consultar la informacion en http://www.sice.oas.org/e-comm/e_com.asp

OEA
Y CITEL

Dentro de la OEA, la Comision Interamericana de
Telecomunicaciones (CITEL) procura “facilitar vy
promover el desarrollo integral y sostenible de tele-
comunicaciones/TIC interoperables, innovadoras y
fiables en las Américas, bajo principios de universa-
lidad, equidad y asequibilidad”.

La estructura de la CITEL para el periodo 2014-2018
es la siguiente:

— Asamblea de la CITEL

— Comité Directivo Permanente (COM/CITEL)

— Comité Consultivo Permanente | (CCP.I):
Telecomunicaciones/Tecnologias de la
Informacion y la Comunicacion (TIC)

— Comité Consultivo Permanente Il (CCPII):
Radiocomunicaciones

— Secretaria de la CITEL

La CITEL se usa como foro regional para brindar
aportes a organizaciones internacionales tales
como la UIT.

El Comité Consultivo Permanente | actla como
organismo asesor de la CITEL en materia de tele-
comunicaciones/TIC, en particular en cuestiones
vinculadas con politicas de telecomunicaciones/
TIC, aspectos reglamentarios, normalizacion, ci-
berseguridad, cuestiones de politicas publicas
internacionales relativas a la Internet, en la me-
dida en que dichas cuestiones involucran redes
de telecomunicaciones o infraestructura de TIC,


http://www.oas.org/juridico/english/cyber.htm
http://observatoriociberseguridad.com/graph/countries/selected/0/dimensions/1-2-3-4-5
http://observatoriociberseguridad.com/graph/countries/selected/0/dimensions/1-2-3-4-5
http://www.sice.oas.org/e-comm/e_com.asp

TABLA 18
Plan de accién de CITEL para el periodo 2014-2018
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Objetivos especificos vinculados con el mercado digital en las Américas

Responsables

Identificar y recomendar mejores practicas para reducir la brecha digital entre los Estados

miembros y dentro de ellos.

COM/CITEL, CCPI, CCP.I

Generar y difundir informacion y recomendaciones sobre las mejores practicas en lo que CCPlI, CCPII
respecta a politicas publicas y marco regulatorio de las telecomunicaciones/TIC.
Promover la interoperabilidad, la armonizacion, y la movilidad y conectividad regional de las TIC.  CCP.I, CCPII

Promover discusiones sobre politicas publicas relacionadas con la Internet, particularmente con  CCPI

impacto en el aumento de penetracion de la banda ancha.

Mejorar la confianza y seguridad en el uso de las telecomunicaciones/TIC, incluida la CCPI
ciberseguridad, a través de una mayor colaboracion entre los Estados miembros y entre la CITEL
y otras organizaciones y entidades internacionales regionales y subregionales, inclusive al interior

dela OEA.

Promover debates sobre la forma de optimizar el uso de los recursos criticos de las

telecomunicaciones/TIC.

CCPI, CCPlI

Promover el desarrollo de capacidades, la capacitacion, la cooperacién técnicay la
transferencia de tecnologia a través de los Centros Regionales de Capacitacion de la CITEL y de

Secretaria de la CITEL,
COM/CITEL

organizaciones con las cuales la CITEL tenga Acuerdos de Cooperacion.

Intensificar la cooperacion y la coordinacion de actividades, iniciativas, proyectos y programas
con la Union Internacional de Telecomunicaciones (UIT) y otras organizaciones y entidades

internacionales, regionales y subregionales®.

Secretaria de la CITEL,
COMY/CITEL, CCPI, CCPII

Ampliar y fortalecer la colaboracion con la Oficina Regional de la UIT para las Américas en todos

Secretaria de la CITEL,

los asuntos relacionados con las telecomunicaciones/TIC, incluidos los asuntos de normalizacion COM/CITEL, CCP.I, CCP.I

y de radiocomunicaciones.

Elaborar y presentar documentos y propuestas interamericanas a las Comisiones de Estudio y a

COM/CITEL, CCPI, CCPII

las Conferencias/Asambleas de la Unién Internacional de Telecomunicaciones (UIT).

a/ Se puede consultar la lista completa de los convenios de cooperacion en https://www.citel.oas.org/en/Pages/Cooperation-Agreements.aspx

servicio universal, desarrollo econémico y so-
cial, y el desarrollo de infraestructura y nuevas
tecnologias.

El Comité Consultivo Permanente Il actla como or-
ganismo asesor de la CITEL, promoviendo la planifi-
cacion, coordinacién, armonizacion y uso eficiente
del espectro radioeléctrico.

El plan de accion de la CITEL para el periodo 2014-
201825 incluye objetivos especificos en distintas
areas, con énfasis en el desarrollo de la infraestruc-
tura, la normalizacion y armonizacion de las politicas
de telecomunicaciones, y el uso de recursos y siner-
gias con las iniciativas de la UIT.

CEPAL

La Comisién Econdmica para América Latina vy el
Caribe (Cepal), conocida como ECLAC, UNECLAC
0, en castellano, CEPAL, es una comision regional de
las Naciones Unidas.

Su sede se encuentra en Santiago de Chile.

Miembros: 45 Estados (20 en América Latina, 13 en
el Caribe y 12 de fuera de la region)


https://en.wikipedia.org/wiki/Latin_America
https://en.wikipedia.org/wiki/Caribbean
https://www.citel.oas.org/en/Pages/Cooperation-Agreements.aspx
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TABLA 19
La estrategia eLAC 2018

Areas Objetivos

Acceso e infraestructura

Universalizar el acceso a contenidos digitales y produccion de contenidos, con un énfasis espe-
cial en la inclusion social

Promover la coordinacion regional en la atribucion y el uso eficiente del espectro radioeléctrico

Fortalecer la infraestructura de telecomunicaciones regional y subregional, instalar nuevos puntos de
intercambio de Internet (IXPs) y desarrollar nuevas redes de distribucion de contenido (CDN)

Estimular la inversiéon en redes de nueva generacion de banda ancha, incluso en areas rurales
Apoyar y cooperar en los procesos de adopcion de la television digital terrestre en la region

Economia digital,
innovacion y
competitividad

Promover contenido, mercancias y servicios digitales, y estimular el ecosistema de la economia
digital, incluso a través de asociaciones publico-privadas

Aumentar la productividad mediante el uso de las TIC, incluso en micro, pequefas y medianas
empresas

Potenciar la economia digital y el comercio electronico a nivel regional y subregional,

- aprobando normas de proteccion para el consumidor digital
- coordinando los aspectos de impuestos, logistica, pagos y proteccion de los datos

Impulsar politicas dirigidas a fortalecer el emprendedorismo digital a nivel regional

Gobierno electronico y
ciudadania

Impulsar el gobierno electrénico mediante una mayor disponibilidad de tales servicios
Crear foros regionales para los intercambios y la colaboracion regionales

Promover la transparencia y accesibilidad de los ciudadanos a los datos publicos en poder del
gobierno mediante el uso de plataformas digitales

Desarrollo sustentable e
inclusion

Promover el uso de las TIC en las politicas de prevencion y atencion en materia de emergencias y
desastres naturales

Incorporar o fortalecer el uso de las TIC en la educacion
Contribuir a la mejora en la calidad y el uso de las TIC para la provision de los servicios de salud

Promover el teletrabajo, incluido su marco legal, e intercambiar experiencias sobre su monitoreo
y evaluacion

Promover una perspectiva integral de igualdad de género mediante el uso de las TIC
Asegurar el acceso a las TIC a los grupos vulnerables

Gobernanza para
la sociedad de la
informacion

Promover seguridad y confianza en el uso de las TIC a fin de garantizar la privacidad y la protec-
cion de los datos personales

Promover estrategias y politicas para combatir el delito cibernético. Promover la cooperacion
regional entre equipos de respuesta a incidentes

Promover el acceso a la informacion publica vy la libertad de expresion por medios digitales,
teniendo en cuenta el PIDCP de las NU

Coordinar, entre los paises de América Latina y el Caribe, la participacion en la gobernanza de
Internet.

Impulsar la medicion del acceso y uso de las TIC, a nivel nacional y regional, a fin de fortalecer los
marcos institucionales en la produccion de datos y estadisticas

Miembros asociados: 13 (que son algunos territorios
no independientes, estados insulares asociados vy
una mancomunidad de naciones en el Caribe)

Rol:

— alentar la cooperacion econdmica en la region;

— investigacion, y creacion y gestion del conoci-
miento (incluidas las actividades de capacitacion);

— temas que aporten informacion y recomenda-
ciones para el disefio y la implementacion de po-
liticas publicas econdmicas, sociales y ambien-
tales, con un enfoque integral sobre el desarrollo
en los paises de América Latina y el Caribe.

Sus recomendaciones no son vinculantes.

No disponen de un mecanismo de resolucion de
controversias por incumplimiento.


http://www.ohchr.org/en/professionalinterest/pages/ccpr.aspx

Iniciativas relevantes

La CEPAL ha estado conformando, participando vy
contribuyendo al proceso de cooperacion tecnolo-
gica regional a largo plazo.

Esta cooperacion es parte de las estrategias re-
gionales de la sociedad de la informaciéon surgi-
das de la Cumbre Mundial sobre la Sociedad de la
Informacion y la Cumbre del Milenio organizada por
las Naciones Unidas, que tuvieron como resultado la
produccion de una serie de Planes de Accion sobre
la Sociedad de la Informacion para América Latina y
el Caribe (eLACs) adoptados en 2007, 2010 y 2015
en distintas Conferencias Ministeriales regionales?52.

Las estrategias regionales han estado evolucionan-
do a partir de agendas iniciales concentradas princi-
palmente en reducir la brecha digital hasta agendas
mas recientes que, ademas de proponer la conecti-
vidady la banda ancha como objetivos primordiales,
también abordan la promocién de las competencias
y capacidades digitales, el gobierno electronico, la
innovacion y el emprendedorismo digital, asi como
la aplicacion de la tecnologia a dominios sociales ta-
les como la educacion y la salud.

En debates recientes se han abordado gradualmen-
te nuevos temas, segun lo resume el estudio de la
CEPAL sobre “La nueva revolucion digital”?3. Los
puntos que forman parte de las agendas digitales
estan promoviendo en este momento la innova-
cion digital haciendo uso de la informacion publi-
ca, datos abiertos de gobierno, y la importancia de
modelos de gobernanza de Internet basados en la
participacion de multiples partes interesadas en la
formulacion de politicas.

En la Ultima Conferencia Ministerial celebrada en
la Ciudad de Meéxico en 2015, los paises renovaron
sus convenios de cooperacion en asuntos digitales
con la adopcion de eLAC 2018. La nueva estrategia
planteada hasta 2018 incluye 23 objetivos en 5 areas
estratégicas principales, resumidas en la tabla que
figura a continuacion.
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UIT-D

Nombre: Organismo especializado de la UIT para el
Sector de Desarrollo de las Telecomunicaciones.

Sede: Ginebra, Suiza

Miembros: 193 Estados (35 en las Américas). 700
miembros, que abarcan entes reguladores naciona-
les, empresas y el sector académico.

Rol:

— Fomentar la cooperacion internacional en cues-
tiones de desarrollo de telecomunicaciones/TIC

— Fomentar un entorno propicio para el desarrollo
de las TIC y adyuvar al desarrollo de redes de
telecomunicaciones/TIC

— Mejorar la confianza y seguridad en la utilizacion
de las telecomunicaciones/TIC

— Crear capacidad humana e institucional, facilitar
datos y estadisticas, promover la integracion di-
gital y proporcionar una asistencia concentrada
a paises con necesidades especiales

— Mejorar la proteccion medioambiental, la adap-
tacion al cambio climatico y la mitigacion de sus
efectos vy la gestion de catastrofes por medio de
las telecomunicaciones/TIC

Las declaraciones de la UIT-D no tienen caracter vin-
culante; no obstante ello, se hace un seguimiento de
la aplicacion de las declaraciones vy la ejecucion de
los planes de accion mediante informes periddicos
de la UIT-D a las partes.

El Ultimo Plan de Accion de la UIT-D fue el aprobado
para el periodo 2015-2018 en la ultima Conferencia
Mundial de Desarrollo de las Telecomunicaciones
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TABLA 20
Iniciativas de la UIT-D en relacion con las Américas

Areade intervencion

Objetivo

Principales proyectos para 2015-2016

Telecomunicaciones de

emergencia

Prestar asistencia a los Estados
miembros en todas las fases de la
gestion de catastrofes

Planes de telecomunicaciones de emergencia para
los paises de América Central y el Caribe

Talleres regionales

Gestion del espectro

radioeléctrico vy transicion a la

radiodifusion digital

Prestar asistencia a los Estados
miembros en la transicion a la
radiodifusion digital y gestion del
espectro radioeléctrico

Eventos y foros en determinados paises
Asistencia técnica sobre modelos y precios de costos

Planes de gestion del espectro radioeléctrico en
paises seleccionados

Asistencia en convenios transfronterizos

Desarrollo del acceso en
banda anchay su adopcion

Prestar asistencia a los Estados
miembros en el desarrollo de politicas
para incrementar el acceso a la banda
anchay su aceptacion

Apoyo a la fijacion de politicas sobre la banda ancha
rural en los paises de América Central

Iniciativas de creacion de capacidad en el Caribe
Estudio de caso sobre la Republica Dominicana
Foro regional sobre seguridad cibernética, e IPV6

Apoyo al desarrollo de cables de fibra optica en
América del Sur

Reduccion de los precios

de los servicios de

telecomunicaciones y de los
costos de acceso a Internet

Prestar asistencia a los Estados
miembros para definir y coordinar
politicas y mecanismos destinados
a reducir los precios mayoristas y
minoristas

Pautas para las politicas, leyes y normas sobre
el servicio de telecomunicaciones moviles de
itinerancia internacional

Foros, talleres y seminarios sobre seguridad
cibernética, puntos de intercambio de Internet (IXP),
equipos de respuesta a incidentes informaticos (CIRT)

Capacitacion para la

participacion en las politicas
globales de las TIC, con

especial énfasis en la
ciberseguridad

Mejorar la capacitacion de los Estados
miembros, con miras a promover un
entorno propicio paralas TIC

Evaluacion subregional del potencial de las
comunicaciones moviles

Talleres sobre gobernanza de Internet, seguridad
cibernética y proteccién de los datos

2014 en Dubai (2014). El Plan de Accién establece —
5 objetivos:

Fomentar la cooperacion internacional sobre
cuestiones de desarrollo de las TIC.

Fomentar un entorno TIC propicio a la implanta-
cién de redes y aplicaciones, incluida la reduc-
cion de la brecha de normalizacion.

Mejorar la confianza y la seguridad en la utiliza-

cion delas TIC.

Crear capacidades humanas e institucionales,
especialmente en paises con necesidades

especiales.

Reforzar la proteccion del medio ambiente, la
adaptacion y mitigacion del cambio climatico y
la gestion de catastrofes mediante las TIC.



FIGURA 16

La mayoria de los proyectos de la UIT-D en América Latina se concentran en mejorar el entorno regulatorio y

el desarrollo de las redes (UIT-D)

Entorno regulatorio y de mercado

Desarrollo
de tecnologias y redes

Creacion de capacidades

REGULATEL

Regulatel es una asociacion que relne a 23 entes
reguladores de telecomunicaciones, de los cuales
20 son de América Latina y 3 de Europa, (Portugal,
Espafa e ltalia). Es muy limitada la presencia de en-
tes reguladores del Caribe, que solo incluye a Puerto
Rico, la Republica Dominicana y Cuba.

Los objetivos de Regulatel son:

Telecomunicaciones para emergencias

Seguridad cibernética

Gestion del espectro
radioeléctrico y transmision digital

Inclusion digital

— facilitar el didlogo regulatorio y el intercambio de
informacion entre los paises miembros del foro

— promover la armonizacion regulatoria en la region

— identificar y defender los intereses regulatorios
regionales en foros internacionales.

Los acuerdos de Regulatel no son de naturaleza vincu-
lante. Sus principales actividades tienen que ver con la
investigaciony el debate acerca de distintas cuestiones
regulatorias en el sector de las telecomunicaciones.

Las actividades actuales de Regulatel se organizan
en cinco grupos de trabajo, cada uno de los cuales
esta coordinado por un ente regulador diferente.



TABLA 21
Actividades de los grupos de trabajo de Regulatel
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Grupos de trabajo

Principales actividades

Calidad del servicio y proteccion al usuario

Compartir experiencias y mejores practicas en el tema

Neutralidad de la red y cuestiones de Internet

Monitorear y analizar las iniciativas regulatorias acerca de la neutralidad de

laredy suimpacto

Competencia en los mercados de

telecomunicaciones eltema

Compartir informacion sobre experiencias y estrategias relacionadas con

Benchmarks
Regulatel

Crear una base de datos de indicadores TIC para los miembros de

Gestion y monitoreo del espectro radioeléctrico

Recopilar y compartir informacion sobre la gestion del espectro en

diferentes paises

Regulatel también pone a disposicion de sus miem-
bros la RedCLARA - Cooperacion Latino Americana
de Redes Avanzadas.

Desarrollada con el apoyo de fondos de la UE,
RedCLARA desarrolla y opera la Unica Internet la-
tinoamericana avanzada que conecta a univer-
sidades y centros de investigacion en 11 paises
latinoamericanos?%4,

OTRAS
ORGANIZACIONES
REGIONALES Y
SUBREGIONALES

Existen otras organizaciones regionales y subre-
gionales que desarrollan actividades relacionadas
con la economia digital. Entre ellas podemos citar
a la ALADI, la CariCom, la Comunidad Andina, el
Mercosur y la Alianza del Pacifico, asicomo la OCDE,
la CNUDMI o la OMC, para mencionar algunas.

En la tabla a continuacion resumimos las activida-
des de tales entidades vinculadas a cuestiones del
Mercado Unico Digital (MUD).



TABLA 22

Actividades relacionadas con el MUD que se llevan a cabo a nivel regional o subregional
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Organizacion Tema Cobertura Resultados
ALADI Comercio electronico  Argentina, Bolivia, Brasil, Chile, Recomendaciones y estudios
Colombia, Cuba, Ecuador, México,
Panama, Peru, Uruguay, Venezuela
ALADI Impuestos Igual a la celda anterior Acuerdos aduaneros
Recomendaciones y estudios
FTAA-Alca Impuestos Canada, México, EE.UU. Acuerdo aduanero
Alianza del Pacifico  Impuestos Chile, Colombia, México, Pert Acuerdos aduaneros
Caricom Seguridad cibernética 15 estados y dependencias caribefios Foros de estudio y debate
Caricom Comercio electronico  Igual a la celda anterior Plataforma regional de comercio
electronico
Caricom Desarrollo de las TIC Igual a la celda anterior Estudios y recomendaciones de caracter
no vinculante
Caricom Impuestos Igual a la celda anterior Acuerdos aduaneros
CITEL [tinerancia 35 Estados de las Américas Foros de estudio y debate
internacional
CITEL Armonizacion del Igual a la celda anterior CCP II: Radiocomunicaciones:

espectro radioeléctrico

Recomendaciones técnicas, aportes
regionales a la CMR

Comunidad Andina

Derechos de autor

Bolivia, Colombia, Ecuador, Pert

Régimen comun

Comunidad Andina

Impuestos

Igual a la celda anterior

Acuerdos aduaneros

UIT-R

Armonizacion del
espectro radioeléctrico

193 Estados (35 en las Américas)

Asamblea de Radiocomunicaciones:
Aportes para la CMR, recomendaciones

UIT-R Armonizacion del Igual a la celda anterior Departamentos: Recomendaciones,
espectro radioeléctrico informes
UIT-R Armonizacion del Igual a la celda anterior Conferencia Mundial de
espectro radioeléctrico Radiocomunicaciones (CMR): Reglamento
de radiocomunicaciones (técnico)
UIT-T Itinerancia Igual a la celda anterior Grupo de estudio 3 de la UIT-T: estudios y
internacional recomendaciones
Portal de recursos de itinerancia movil
internacional (IMR) de la UIT
UIT-T Armonizacion del Igual a la celda anterior Departamentos: Recomendaciones,
espectro radioeléctrico informes
UIT-T Normalizacion Igual a la celda anterior Publicaciones, recursos, foros
Mercado Comun Aranceles Guatemala, Nicaragua, El Salvador, Acuerdos aduaneros
Centroamericano Honduras, Costa Rica
Mercosur Aranceles Argentina, Brasil, Uruguay, Acuerdo aduanero )
Paraguay, Venezuela Recomendaciones no vinculantes
OEA Comercio electronico 35 Estados en las Américas Sistema de Informacion sobre comercio
exterior
OEA Seguridad cibernética Igual a la celda anterior Portal Interamericano de Cooperacion

en materia de Delito Cibernético:

Facilita la cooperacion y el intercambio

de informacion en la investigacion y
procesamiento.

Promueve la capacitacion para ayudar a los
estados a desarrollar legislacion y medidas
procesales relacionadas con el delito
cibernético vy las evidencias electronicas.

Contintia en la pagina siguiente -


http://www.oas.org/en/member_states/default.asp
http://www.oas.org/en/member_states/default.asp
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Organizacion Tema Cobertura Resultados
OEA Seguridad cibernética Igual a la celda anterior Promueve la cooperacion entre los CERT
(Equipos de Respuesta ante Emergencias
Informaticas).
Publica informes sobre tendencias de
ciberseguridad.
Es sede del Observatorio de Ciberseguridad
en Ameérica Latina y el Caribe
OEA Proteccion de los Igual a la celda anterior Departamento de Derecho Internacional de
datos la Secretaria de Asuntos Juridicos:
Adoptd 12 principios de proteccion de
datos que deberian seguir los Estados
miembros para lograr una armonizacion de
las legislaciones, y esté elaborando guias
legislativas para promover el abordaje
armonizado de proteccion de datos
personales en las Américas
OEA Gobierno electronico  Igual a la celda anterior La Red de Gobierno Electrénico de América
Latina y el Caribe (RED GEALC):
Promueve el intercambio de informacion
OCDE Seguridad 34 Estados, de los cuales solo Estudios y estadisticas
Chile y México pertenecen a
Ameérica Latina
OCDE Privacidad Igual a la celda anterior Pautas de orientacion
Recomendaciones sobre aplicacion
OCDE Comercio electronico  Igual a la celda anterior Pautas de proteccion al consumidor
Recomendacion sobre comercio
electronico. Estudios y guias.
OCDE Identidad digital Igual a la celda anterior Estudios, recomendaciones
y autenticacion
electronica
Regulatel Itinerancia 23 entes reguladores, de los Intercambio de informacion
internacional cuales 20 pertenecen a América
Latina
Regulatel Neutralidad de la red Igual a la celda anterior Grupo de trabajo de neutralidad de la red:
Informacion y benchmarks.
Regulatel Armonizacion del Igual a la celda anterior Grupo de trabajo de gestion y monitoreo del
espectro espectro radioeléctrico:
Informacion y benchmarks sobre las mejores
practicas en materia de gestion y monitoreo
del espectro radioeléctrico, incluido el uso
de nuevas frecuencias.
UNASUR (Cosiplan/  Integracion de la Argentina, Bolivia, Brasil, Chile, Amplias iniciativas destinadas a estimular
[IRSA) infraestructura Colombia, Ecuador, Guayana, la inversion en infraestructura y mas
Paraguay, PerU, Surinam, Uruguay, instalaciones de redes integradas en
Venezuela América del Sur
CNUDMI Comercio electronico,  Argentina, Bolivia, Brasil, Canada,  Actividades sobre comercio electrénico
identidad electronica  Chile, Colombia, El Salvador, en el Grupo de Trabajo 4. Estudios, leyes
Honduras, México, Paraguay, modelo.
Estados Unidos de América,
Venezuela
CNUDMI Resolucion de Igual a la celda anterior Estudios y leyes modelo sobre los
controversias en linea mecanismos de resolucion de controversias
relativas a las transacciones transfronterizas
por Internet dentro del Grupo de Trabajo 3.
CNUDMI Seguridad de las Igual a la celda anterior Estudios y leyes modelo sobre operaciones
operaciones garantizadas dentro del Grupo de Trabajo 6.
oMC Comercio electronico 192 miembros, de los cuales 30 Programa de trabajo sobre el comercio

pertenecen a las Américas

electronico. Declaracion acerca del
comercio electrénico mundial, seminarios,
grupos de estudio sobre la aplwcamon

de los acuerdos de comercio actuales al
comercio electrénico.



http://www.oecd.org/about/membersandpartners/
https://www.wto.org/english/thewto_e/whatis_e/tif_e/org6_e.htm

OBSERVACIONES
FINALES:
PRINCIPALES
OBSTACULOS
QUE DIFICULTAN
LA CREACION
DEUN MUDEN
AMERICA LATINA



La Unidn Europea y América Latina tienen, cada una,
una poblacion de aproximadamente 500 millones
de personas. Crear un ‘Mercado Unico Digital’ de
500 millones de consumidores es una perspectiva
atractiva en términos sociales y economicos, tanto
para la Unién Europea como para América Latina.

En este estudio, hemos abordado una serie de ele-
mentos que, en la estrategia de la Comision Europea,
se consideran ‘claves’ para alcanzar los objetivos
MUD en Europa.

Al examinar estas cuestiones, también analizamos si los
paises latinoamericanos estan abordando estos mis-
mo temas y, de ser asi, cémo, y si ya se observa alguna
iniciativa concreta de armonizacion a nivel regional.

Comparar los enfoques del mercado Unico ya exis-
tente en la Unién Europea con la perspectiva de un
posible mercado Unico latinoamericano plantea un
desafio conceptual.

América Latina —en contraposicion con la Union
Europea— conforma un grupo de naciones indi-
viduales dentro de una regién geografica muy ex-
tensa y diversa. Estos paises comparten a menudo
identidades culturales e idiomas, pero todavia estan
rezagados en lo que hace a aprovechar todos los
beneficios resultantes de un comercio regional mas
intenso, o de intentar establecer politicas de desa-
rrollo socioecondmico en forma mas coordinada.

La idea de crear un MUD para América Latina podria
ser considerada como particularmente compleja
y ambiciosa, teniendo en cuenta que hasta el mo-
mento no se ha creado ningun mercado Unico de
telecomunicaciones o area Unica de comercio para
toda la region.

En este informe, que esta lejos de ser un estudio
exhaustivo de los componentes y desafios de la
estrategia MUD para la Unidon Europea, también se
consideran, ademas de una descripcion general del
enfoque de la UE, los siguientes puntos en relacion
con América Latina:

— las condiciones actuales de las redes y los servi-
cios digitales; y
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— como aprovechan los consumidores vy las
empresas las mercancias y los servicios que se
ofrecen por Internet.

Como era de esperar, el estudio reconoce que,
mientras que en la UE ya se han identificado las dis-
paridades existentes y se ha elaborado una hoja de
ruta precisa para llegar a un enfoque regional mas
integrado y uniforme acerca del MUD, en América
Latina este debate recién comienza.

En la actualidad, no existe un consenso claro entre
las naciones latinoamericanas acerca del nivel de-
seable de integracion regional. Por lo tanto, crear un
MUD en América Latina también requeriria tener una
‘Unica’ vision regional del futuro de sus economias y
sus sociedades.

Los paises latinoamericanos han estado abordando
desafios politicos o regulatorios relacionados con el
aumento de la conectividad a Internet o la estimu-
lacion de sus propias economias digitales en forma
muy independiente el uno del otro.

Segun seresume en las Tablas 1y 21 de este informe,
ya se estan observando ciertas iniciativas regionales
y subregionales en América Latina. Ademas de algu-
nos acuerdos aduaneros celebrados por entidades
subregionales en materia de aranceles, la mayoria
de las iniciativas actuales apuntan a recolectar, ana-
lizar y compartir informacion, redactar guias, o de-
batir desafios actuales e intercambiar experiencias
de paises a nivel regional.

La fragmentacion a nivel regional a menudo se com-
bina con una superposicion de esfuerzos en toda la
region.

América Latina carece de un marco comun institu-
cionalmente vinculante. Sin embargo, un solo MUD
todavia podria ser un objetivo para la region, siem-
pre que haya una vision comun y exista la capacidad
de hacer esfuerzos de implementacion efectivos,
incluso por medio de adecuadas metodologias de
consenso y mecanismos de gobernanza.

El logro de un MUD para América Latina precisaria
de una vision, y de un fuerte compromiso politico de



las partes involucradas para superar distintos tipos
de obstaculos entre los paises y dentro de ellos. Este
informe no tiene la ambicion de dar respuesta a una
cuestion tan fundamental y critica.

Mas bien, hemos intentado crear un cuadro de la
situacion actual de América Latina en relacion con
temas individuales que en este momento estan en
el centro del debate sobre el MUD, e identificar posi-
bles “dreas de mejora”, relacionadas principalmente
con los obstaculos fundamentales que se observan
en varios paises en la actualidad.

Las posibles mejoras se agrupan en dos areas prin-
cipales: “conectividad” y “acceso a mercancias y
servicios por Internet”.

En la tabla siguiente presentamos un resumen de
posibles objetivos y medidas para cada area de
mejora. En la Ultima columna informamos, como
recordatorio, cudles son las organizaciones interna-
cionales y multilaterales que estan ejecutando pro-
yectos o realizando actividades en esas areas. Una
mayor coordinaciéon entre las iniciativas existentes
(y futuras) podria ser un objetivo en si mismo, por-
que asi, posiblemente, se aumentarian la efectividad
y la eficiencia de muchas iniciativas de esta indole.
No obstante, insistimos, no esta dentro del alcance
o los objetivos de este estudio analizar la efectivi-
dad de las iniciativas actuales o si existen mejores
alternativas.

CONECTIVIDAD

Como se destaca en la Part |, seccion I, capitulo B,
incluso en la Unién Europea, y a pesar del funciona-
miento de varios grupos de la industria en muchos
paises, la instalacion, operacion y propiedad de la
infraestructura de red continda siendo nacional.
Existen importantes insumos y recursos de red, tales
como el espectro radioeléctrico, nimeros, licencias
0 permisos, que también son administrados por las
autoridades nacionales.

La UE ya abordo ciertas “brechas subsistentes” para
crear un mercado Unico de telecomunicaciones,
tales como el tratamiento regulatorio homogéneo
de la Itinerancia Internacional o la Neutralidad de la
Red. Sin embargo, hay otros objetivos significativos
que aun deben completarse y que forman parte tan-
to de la agenda de conectividad de la UE como de
la revision permanente del marco regulatorio de las
comunicaciones electronicas.

A pesar de que sus “brechas” son mayores en com-
paracion con Europa, la region de Ameérica Latina
podria beneficiarse enormemente si logra una ma-
yor armonizacion en materia de conectividad.
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TABLA 23

Mejora de la conectividad dentro de un MUD latinoamericano

Areas de mejora

Principales
obstaculos

Objetivos estratégicos

(eliminar obstaculos)

Posibles medidas

Principales actores
actuales

Itinerancia
internacional

Los precios siguen
altos

La doble imposicion
continua siendo un
problema

Analizar los principales

obstaculos que actualmente
impiden la armonizacion
del mercado de roaming
internacional en América

Latina
Evaluar el impacto de la

regulacion, en donde ha sido

implementada.

Definir las posibles opciones,
desde la autorregulacion

de laindustria hasta la

intervencion regulatoria.

Crear un grupo de
estudio y programar una
hoja de ruta comun

Participacion directa
de laindustriay los
gobiernos.

Regulatel

Entes reguladores
nacionales

Asociaciones de la
industria

Armonizacion
del espectro
radioeléctrico

Armonizacion
insuficiente.

No hay cooperacion
acerca de los
NUEVOS Servicios y
aplicaciones.

Acordar futuras
distribuciones 'y

asignaciones armonizadas
del espectro en la region,

incluidos los nuevos

servicios (por ejemplo, 5G).

Definir una hoja de

ruta que apunte a una
mayor armonizacion del
espectro en América
Latina.

CITEL
Uit
Regulatel

Asociaciones de la
industria

Conectividad IP,
interconexion IP

Alaregion le falta un
numero suficiente de
IXP.

Criterios regulatorios
poco claros acerca de
la interconexion IP.

Poca interaccién entre
las partes interesadas
comerciales y no
comerciales.

Insuficiente
comprension del
rol de las nuevas
plataformas.

Aumentar la conectividad y
el desempefio de las redes
de datos a nivel regional.

Promover el desarrollo de los

IXP en toda la region.

Incentivar la creacion de
centros de computos en

Ameérica Latina.

Monitorear el desarrollo
de los IXP en América
Latina e informar al
respecto.

Analizar modelos de
negocios, actores y
el marco regulatorio
establecido.

Analizar y debatir
posibles estrategias
regulatorias para la
interconexion y para
adaptar modelos
regulatorios a nivel
regional.

Falta de coordinacion
a nivel regional.

Dialogo insuficiente
entre las partes
interesadas debido
ala divergencia de
intereses.

Marcos
regulatorios

Los marcos
regulatorios nacionales
estan frecuentemente
desactualizados y son
ineficaces

Falta de una vision
estratégica comun a
nivel regional

Adaptar el marco nacional
a nuevos desafios en forma

coordinada y uniforme

Garantizar la efectiva
implementacién de los
marcos regulatorios

Realizar un analisis
objetivo e independiente
de los marcos
regulatorios y del
funcionamiento de las
autoridades regulatorias
nacionales en toda
Ameérica Latina.

Identificar los
principales indicadores
de desempenoy los
instrumentos de revision
regulatoria

Falta de coordinacion
a nivel regional
Regulately la UIT
podrian realizar una
labor significativa




ACCESO

A MERCANCIAS
Y SERVICIOS
POR INTERNET

Como se indica en el Capitulo 4, una serie de obstacu-
los impide todavia a los ciudadanos y las empresas de la
UE gozar plenamente de las oportunidades de un MUD.

En América Latina, se observan desafios similares
que tienen que ver, por ejemplo, con la proteccion

de los derechos de autor, el combate contra la pira-
teria en linea, y la proteccion de la privacidad y la se-
guridad de los ciudadanos. Temas tales como el im-
positivo ponen a prueba la capacidad de desarrollo
de un MUD regional. En todos los paises, los debates
regulatorios sobre el impacto de las tecnologias vy
las aplicaciones emergentes, tales como la compu-
tacion en la nube o M2M, estan en ciernes. Cuando
se presentan iniciativas legislativas o regulatorias, se
conciben a nivel nacional. El resultado final es un es-
cenario considerablemente diverso y fragmentado.

En algunos casos, ciertos paises de América Latina
lograron proponer respuestas efectivas, incluso
convirtiendose en casos de mejores practicas a
nivel global. Por ejemplo, en el caso de los pagos
moviles. Pero casos como ese son la excepcion mas
que la regla. En la tabla que presentamos a conti-
nuacion, se considera lo que podria hacerse para
mejorar este escenario.

TABLA 24

Como aspirar a aumentar el acceso a mercancias y servicios por Internet en un MUD latinoamericano

Areas de mejora

Principales
obstaculos

Objetivos estratégicos
(eliminar obstaculos)

Posibles medidas

Principales
actores actuales

Derechos de autor
y pirateria en linea.

Falta de guias comunes
sobre los derechos de

Garantizar una adecuada
proteccion de los derechos

Guias y mejores practicas
relativas a medidas legis-

No hay iniciativas
relevantes a nivel

autory el combateala  deautorycombateala lativas, regulatoriasodela  regional.
pirateria. pirateria en linea. industria para enfrentar los
Insuficiencia de los es-  Promover el desarrolloy la  desafios actuales y futuros.
fuerzos para promover  circulacion de contenido Mecanismos de financia-
el contenido audiovi- audiovisual latinoamericano.  cion para la promocion y
sual latinoamericano. distribucion de contenido.

Contratos Falta de gufasy herra- ~ Aumento de la confianza Guias sobre como crear CNUDMI

electrénicos,
firmas digitales,
pagos
electronicos.

mientas comunes para
aumentar la confianza y
la proteccion.

entre los consumidores y las
empresas en lo relativo a la
compra y venta por Internet.

confianzay proteccion al

consumidor a nivel regional.
Asimismo, estudio de los as-

pectos logisticos, incluidos
los costos y desempefio de
la entrega de encomiendas
dentro de América Latina.

No hay otras inicia-
tivas relevantes.

Privacidad y
proteccion de los
datos.

Falta de guias y herra-
mientas comunes para
aumentar la proteccion.

Armonizar los marcos
legales sobre privacidad

y seguridad de los datos a
nivel regional para aumentar
la certeza.

Definir responsabilidades y
obligaciones claras para to-

dos los actores involucrados.

Estudio de los marcos
existentes e intercambio de
informacion pertinente.

Definir posibles medidas
de armonizacion a nivel
regional.

OEA

Seguridad
cibernética

Falta de esfuerzos
coordinados.

Aumentar la efectividad de
las iniciativas y el alcance a
nivel regional.

Definir la cooperacion ope-
rativa a nivel regional y las
autoridades de aplicacion
pertinentes.

Ausencia de coor-
dinacion regional.







NOTAS

1. Comision Europea, pagina web del Mercado Unico Digital
http://ec.europa.eu/priorities/digital-single-market_en

2. COM(2015) 192 Final - Una Estrategia para el Mercado Unico
Digital de Europa http://eur-lex.europa.eu/legal-content/ES/TXT/
PDF/?uri=CELEX:52015DC0192&from=ES

3. La UE estd compuesta por 28 paises europeos, a saber:
Austria, Bélgica, Bulgaria, Croacia, Chipre, Republica Checa,
Dinamarca, Estonia, Finlandia, Francia, Alemania, Grecia, Hungria,
Irlanda, Italia, Letonia, Lituania, Luxemburgo, Malta, Paises Bajos,
Polonia, Portugal, Rumania, Eslovaquia, Eslovenia, Espafna, Suecia
y el Reino Unido

4. Articulo 1 Tratado de la Unién Europea

5. Articulo 3 Tratado de la Union Europea

6. Articulo 17 Tratado de la Union Europea

7. Articulos 14 y 16 Tratado de la Unién Europea

8. Articulos 289y 294 Tratado de funcionamiento de la Union
Europea

9. Articulo 2 Tratado de funcionamiento de la Union Europea
10. Articulo 26 Tratado de funcionamiento de la Union Europea

11. Comunicacion de la Comision Europea ‘Una Agenda Digital
para Europa’, COM(2010) 245 final/2 - http://eur-lex.europa.eu/legal-
content/ES/TXT/PDF/?uri=CELEX:52010DC0245R(01)&from=ES

12. Comunicacioén de la Comision Europea ‘Una Agenda Digital
para Europa’, COM(2010) 245 final/2, Anexo Il

13. Comision Europea, Eurostat, Encuesta a empresas sobre TIC,
2014

14. Comision Europea, Eurostat, Encuesta a empresas sobre TIC,
2013

15. Comunicacion de la Comision Europea ‘Una Estrategia
para el Mercado Unico Digital de Europa, COM(2015) 192
final, page 4 - http://eur-lex.europa.eu/legal-content/ES/TXT/
PDF/?uri=CELEX:52015DC0192&from=ES

16. Véase el documento de trabajo de la CE: Europe's Liberalised
Telecommunications Market - A Guide to the Rules of the Game
[Liberalizacion del mercado de las telecomunicaciones en

Europa: una guia para conocer las reglas del juego] https://portal.

etsi.org/erm/kta/harmstd/userguide-en.pdf

17. El marco regulatorio de la Comunidad establece una serie de
requisitos minimos que los Estados miembros estan obligados
a poner en practica y hacer cumplir, y la aplicacion detallada
de tales principios y requisitos debe llevarla a cabo el propio
Estado miembro. El empleo de Directivas con caracter de
instrumento legislativo clave para ampliar el mercado interior y
las disposiciones de defensa de la competencia al sector de las
telecomunicaciones significa que la decision sobre la puesta
en practica queda en manos de cada Estado miembro, quienes
decidiran de acuerdo con sus propios requisitos y su sistema
legal nacional.

18. Véase el sitio web de la Comisién para obtener una resefia

de los casos de incumplimiento por incorrecta implementacion
del marco regulatorio de 2003 https://ec.europa.eu/digital-
single-market/sites/digital-agenda/files/Infringement %20
procedures%200pened%20for%20incorrect%20implementation.
pdf y transposicion tardia del marco regulatorio de 2009 de la

UE para las comunicaciones electronicas https://ec.europa.eu/
digital-single-market/sites/digital-agenda/files/Infringement%20
procedures%200pened%20for%20non-communication%20
of%20the%20revised%20framework.pdf

19. ElUltimo informe de ejecucién de la CE (n.19) se publicé
en junio de 2015. https://ec.europa.eu/digital-single-market/
en/news/implementation-eu-regulatory-framework-electronic-
communications-2015

20. Documento de trabajo de los servicios de la CE: Una
Estrategia para el Mercado Unico Digital de Europa - Anélisis y
evidencias que acompafian el documento, pagina 34
http://eur-lex.europa.eu/legal-content/EN/TXT/
PDF/?uri=CELEX:52015SCO100&from=EN

21. Comunicaciones electrénicas y el Mercado Unico Digital
http://ec.europa.eu/information_society/newsroom/image/
document/2016-22/sp438_eb84_2_ecomm_summary_en_15829.pdf

22. Desarrollo del mercado de banda ancha en la UE en 2016
https://ec.europa.eu/digital-single-market/en/connectivity

23. Idem

24. Labanda del espectro radioeléctrico de 800 MHz es el
primer ‘dividendo digital’ en la region de UIT, donde abarca la
mayor parte de Europa y Africa

25. Agenda Digital - Indicadores clave https://digital-agenda-
data.eu/datasets/digital_agenda_scoreboard_key_indicators/
visualizations

26. Indice de Economia y Sociedad Digital (DESI)
https://ec.europa.eu/digital-single-market/en/desi

27. La Agenda Digital/estrategia 2020 de Europa definié los
siguientes objetivos para la instalacion de banda ancha: para
2013, banda ancha basica (sin velocidad definida) para todos
los europeos. Para 2020, banda ancha “rapida” con velocidades
superiores a 30 Mbps para todos los europeos; 50 % 0 mas

de los hogares europeos estan abonados a conexiones de
Internet superiores a los 100 Mbps (banda ancha “ultra-rapida”
broadband). http://eur-lex.europa.eu/LexUriServ/LexUriServ.
do?uri=COM:2010:0245:FIN:ES:PDF

28. Menor regulacion en dreas donde hay competencia en
infraestructura, para fomentar la inversion

29. Directiva 2002/22/EC relativa al servicio universal http://eur-
lex.europa.eu/legal-content/ES/TXT/?uri=uriserv:[24108h

30. Primer proyecto de la Regulacién propuesta
http://eur-lex.europa.eu/LexUriServ/LexUriServ.
do?uri=COM:2013:0627:FIN:ES:PDF

31. Reglamento (UE) 2015/2120 del Parlamento Europeo vy del
Consejo del 25 de noviembre de 2015 http://eur-lex.europa.eu/
legal-content/EN/TXT/?uri=CELEX%3A32015R2120. El Parlamento
y el Consejo expresaron su preocupacion sobre un posible
aumento de la injerencia de la Comisién de la UE en cuestiones
relativas al espectro radioeléctrico. El tema del espectro siempre
ha estado dentro de la esfera de competencia de los Estados
miembros de manera individual.

32. Véase el Capitulo 3.2
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https://ec.europa.eu/digital-single-market/sites/digital-agenda/files/Infringement procedures opened for incorrect implementation.pdf
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https://ec.europa.eu/digital-single-market/sites/digital-agenda/files/Infringement procedures opened for non-communication of the revised framework.pdf
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https://ec.europa.eu/digital-single-market/en/news/implementation-eu-regulatory-framework-electronic-communications-2015
http://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:52015SC0100&from=EN
http://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:52015SC0100&from=EN
https://ec.europa.eu/digital-single-market/en/connectivity
https://digital-agenda-data.eu/datasets/digital_agenda_scoreboard_key_indicators/visualizations
https://digital-agenda-data.eu/datasets/digital_agenda_scoreboard_key_indicators/visualizations
https://digital-agenda-data.eu/datasets/digital_agenda_scoreboard_key_indicators/visualizations
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http://eur-lex.europa.eu/legal-content/ES/TXT/?uri=uriserv:l24108h
http://eur-lex.europa.eu/legal-content/ES/TXT/?uri=uriserv:l24108h
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2013:0627:FIN:ES:PDF
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2013:0627:FIN:ES:PDF
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A32015R2120
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A32015R2120
http://ec.europa.eu/priorities/digital-single-market_en
http://eur-lex.europa.eu/legal-content/ES/TXT/PDF/?uri=CELEX:52015DC0192&from=ES
http://eur-lex.europa.eu/legal-content/ES/TXT/PDF/?uri=CELEX:52015DC0192&from=ES
http://eur-lex.europa.eu/legal-content/ES/TXT/PDF/?uri=CELEX:52010DC0245R(01)&from=ES
http://eur-lex.europa.eu/legal-content/ES/TXT/PDF/?uri=CELEX:52010DC0245R(01)&from=ES
http://eur-lex.europa.eu/legal-content/ES/TXT/PDF/?uri=CELEX:52015DC0192&from=ES
http://eur-lex.europa.eu/legal-content/ES/TXT/PDF/?uri=CELEX:52015DC0192&from=ES
https://portal.etsi.org/erm/kta/harmstd/userguide-en.pdf
https://portal.etsi.org/erm/kta/harmstd/userguide-en.pdf

33. Elorganismo de entes reguladores europeos para las
comunicaciones electrénicas (BEREC, por su acrénimo en inglés)
fue creado por el Reglamento (CE) No 1211/2009 del Parlamento
Europeo y del Consejo del 25 de noviembre de 2009, como
parte del Paquete de reformas Telecom. BEREC contribuye al
desarrollo y al mejor funcionamiento del mercado interior de
redes y servicios de comunicaciones electronicas. Su objetivo
es garantizar una aplicacion uniforme del marco regulatorio de

la UE y promover un mercado interior eficaz en el sector de las
telecomunicaciones.

BEREC brinda asistencia a la Comisién y a las autoridades
regulatorias nacionales (NRA, por su sigla en inglés) en la
implementacion del marco regulatorio de las comunicaciones
electronicas en la UE. Asesora a pedido y por iniciativa propia

a las instituciones europeas y complementa, a nivel europeo,

las tareas regulatorias realizadas a escala nacional por las NRA.
Tales autoridades y la Comision deben tomar muy en cuenta las
opiniones, recomendaciones, directrices, consejos 0 mejores
préacticas regulatorias adoptados por BEREC http://berec.europa.
eu/

34. ElGrupo de Politica del Espectro Radioeléctrico (RSPG,

por su sigla en inglés) es un grupo asesor que asiste a la
Comisién Europea en el desarrollo de las politicas del espectro
radioeléctrico. Como parte de su funcion consultiva, el RSPG
brinda amplio asesoramiento con la mira puesta en el presente

y también de cara al futuro sobre una variedad de eventos
tecnologicos, de mercado y regulatorios relativos al uso del
espectro radioeléctrico en el contexto de las politicas pertinentes
de la UE. Tal asesoramiento tiene como objetivo involucrar a las
partes interesadas, a los usuarios del espectro radioeléctrico,
tanto comerciales como no comerciales, asi como a otros
actores. La mayoria de los documentos que entrega el RSPG
estan sujetos a consulta publica formal. http://rspg-spectrum.eu/
about-rspg/

35. Declaracién conjunta BEREC/RSPG del 3 de febrero de 2016
http://berec.europa.eu/eng/document_register/subject_matter/
berec/press_releases/5663-joint-berecrspg-news-release-on-
spectrum-and-the-framework-review

36. Comision de la UE - 2013. Propuesta para un Reglamento
que establezca medidas en relacion con el mercado Unico
europeo de las comunicaciones electrénicas y que cree un
continente conectado, y para que se modifiquen las Directivas
2002/20/CE, 2002/21/CE y 2002/22/CE vy los Reglamentos (CE)
No 1211/2009 y (UE) No 531/2012
http://eur-lex.europa.eu/LexUriServ/LexUriServ.
do?uri=COM:2013:0627:FIN:ES:PDF

37. Reglamento (UE) 2015/2120 http://eur-lex.europa.eu/
legal-content/ES/TXT/?uri=CELEX%3A32015R2120

38. COM(2013) 627 http://eur-lex.europa.eu/LexUriServ/
LexUriServ.do?uri=COM:2013:0627:FIN:ES:PDF

39. Nota Nkom sobre neutralidad de red y modelos
de tarifacion http://eng.nkom.no/topical-issues/news/
net-neutrality-and-charging-model

40. Las NRA deben presentar un informe anual a la Comisiony
a BEREC sobre sus resultados. BEREC emite pautas para las NRA
sobre la forma de llevar a cabo esta actividad.

41. Los recargos maximos son: para llamadas salientes: €0,05
por minuto para mensajes de texto: €0,02 para datos: €0,05 por
megabyte. En el caso de llamadas entrantes, el recargo maximo
serd el promedio ponderado de las tarifas de terminacién moviles
maximas de toda la UE, fijadas por la Comision mediante una ley
de ejecucion del 31 de diciembre de 2015.
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42. Evaluacion de impacto de la CE que acompana al
documento del Reglamento de la UE relativo a roaming del 15
de junio de 2016 http://eur-lex.europa.eu/legal-content/ES/TXT/
PDF/?uri=CELEX:52016 SC0201&from=ES

43. Directiva 2002/20/CE http://eur-lex.europa.eu/
legal-content/ES/ALL/?uri=CELEX%3A32002.L0020

44. Hernan Galperin, Localizing Internet infrastructure:
Cooperative peering in Latin America [Localizacion de

la infraestructura de Internet: acuerdos cooperativos de
interconexion entre redes homologas en América Latina] (2016)
http://annenberg.usc.edu/sites/default/files/2016/01/25/
published%20article_O.pdf

45. Expansion de la Infraestructura Regional para la
Interconexion de Trafico de Internet en América Latina, CAF,
2014 http://publicaciones.caf.com/media/41097/expansion_
infraestructura_internet_america_latina.pdf

46. http://eur-lex.europa.eu/LexUriServ/LexUriServ.
do?uri=0J:.:2009:337:0037:0069:ES:PDF

47. Envirtud del programa plurianual de politica del espectro
radioeléctrico creado mediante la Decision 243/2012/UE del 14 de
marzo de 2012 en apoyo de la Agenda Digital, la Comision decidio
implementar un inventario del espectro radioeléctrico en la UE.

48. Documento de trabajo de los servicios de la Comisién: A
Digital Single Market Strategy for Europe http://eur-lex.europa.eu/
legal-content/EN/TXT/?uri=celex%3A52015SC0100

49. UIT-R Informe M.2290-0 (12/2013) sobre los requerimientos
futuros de espectro radioeléctrico para las IMT terrestres. Se
puede consultar en http://www.itu.int/pub/R-REP-M.2290-2014

50. Cuando la Comision Europea adopta medidas en virtud
delaley de la UE, puede verse sujeta al control de comités
integrados por representantes de los Estados miembros, creados
en virtud de la legislacion pertinente. Existen cerca de 250
comités de este tipo, y cubren una amplia variedad de temas.
Cada comité esta conformado por expertos que representan a
los Estados miembros y son presididos por un representante de la
Comisién que no tiene voto.

51. Propuesta de decision de la comisién europea sobre el uso
de la banda de frecuencias de 470-790 mhz del 3 de febrero de
2016

http://eur-lex.europa.eu/legal-content/ES/
TXT/?qid=1454410061980&uri=COM%3A2016%3A43%3AFIN

52. Condiciones técnicas armonizadas relativas al uso de
la banda de frecuencias de 790-862 MHz para los sistemas
terrenales capaces de prestar servicios de comunicaciones
electronicas en la Union Europea
http://eur-lex.europa.eu/LexUriServ/LexUriServ.
do?uri=0J:L:2010:117:0095:0101:ES:PDF

53. Decision de la Comision 2009/766/CE del 16 de octubre de
2009 sobre la armonizacion de las bandas de frecuencias de 900
MHz y 1800 MHz para los sistemas terrenales capaces de prestar
servicios paneuropeos de comunicaciones electrénicas en la
Comunidad

http://eur-lex.europa.eu/LexUriServ/LexUriServ.
do?uri=0J:L:2009:274:0032:0035:ES:PDF
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54. 20171/251/UE: Decisiéon de ejecucion de la comision del 18

de abril de 2011 por la que se modifica la Decision 2009/766/CE
relativa a la armonizacion de las bandas de frecuencias de 900
MHz y 1800 MHz para los sistemas terrenales capaces de prestar
servicios paneuropeos de comunicaciones electrénicas en la
Comunidad

http://eur-lex.europa.eu/legal-content/ES/
ALL/?uri=CELEX%3A32011D0251

55. (UE)2015/750 del 8 de mayo de 2015 relativa a la
armonizacion de la banda de frecuencias de 1452-1 492 MHz
para sistemas terrenales capaces de prestar servicios de
comunicaciones electrénicas en la Union
http://eur-lex.europa.eu/legal-content/ES/TXT/
HTML/?uri=CELEX:32015D0750&qid=1433954639520&from=FR

56. Decision de ejecucion de la Comision del 11 de diciembre
de 2013 por la que se modifica la Decision 2006/771/CE sobre

la armonizacion del espectro radioeléctrico para su uso por
dispositivos de corto alcance y se deroga la Decision 2005/928/
CE, disponible en http://eur-lex.europa.eu/legal-content/ES/
TXT/?qid=1431504940344&uri=CELEX:32013D0752

57. Decision de la Comision del 23 de noviembre de 2006 sobre
la armonizacion del espectro radioeléctrico para los dispositivos

de identificacion por radiofrecuencia (RFID) que utilizan la banda

de frecuencia ultraalta (UHF), disponible en http://eur-lex.europa.
eu/legal-content/ES/ALL/?uri=CELEX:32006D0804

58. REGLAMENTO (UE) No 1025/2012 DEL PARLAMENTO
EUROPEO Y DEL CONSEJO del 25 de octubre de 2012. Se
puede consultar en http://eur-lex.europa.eu/legal-content/ES/
TXT/?uri=CELEX:32012R1025

59. La plataforma europea para multiples partes interesadas
(MSO) en la normalizacion del sector de las TIC se creo a fines
de 2011. Sobre la base de la Decision de la Comision Europea
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