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Prologo

Las tecnologias emergentes y en particular la inteligencia artificial (1A) tienen alto potencial
disruptivo para resetear las administraciones publicas en la era digital, mejorando la definicion

de las politicas publicas, la entrega de los servicios a los ciudadanos y la eficiencia interna de las
administraciones. El sector publico puede potenciar su capacidad para lograr impactos sociales,
economicos y ambientales para el bienestar de los ciudadanos, siempre que la 1A se implemente en
una forma ética y estratégica.

Para lograrlo es preciso comprender los conceptos fundamentales y tener un conocimiento
técnico de esta herramienta, saber para qué sirve, cuales son sus riesgos potenciales, ventajas e
inconvenientes y cémo aprovecharla en beneficio de todos.

Es preciso reconocer también que se generan nuevas preocupaciones. Los sistemas de IA deben
ser justos, eficientes v eficaces, lo que plantea desafios en cuatro aspectos criticos de su disefio y
operacion: el uso efectivo de los datos y la tecnologia, las capacidades humanas, la cultura de lo
publico, y la legitimidad y confianza.

La serie de estudios sobre el uso e impacto de la IA en el sector publico en América Latina, que
incluye este sequndo estudio, tiene precisamente el objetivo de informar este necesario debate,
porque las decisiones que tomamos hoy estan definiendo nuestro futuro digital. CAF - banco de
desarrollo de América Latina, a través de su Direccidn de Transformacion Digital, promueve la
modernizacion digital para impulsar gobiernos mas agiles, abiertos e innovadores, que se apoyen
en las nuevas tecnologias v la inteligencia de datos y fomenten mejoras en la eficiencia de las
administraciones y en la calidad de los servicios a los ciudadanos.



PROLOGO

En septiembre 2021 CAF lanzo el Reporte regional “ExperienclA: datos e IA en el sector puiblico”
que aborda el uso estratégico y responsable de esta tecnologia en la administracion pblica,
con el fin de aportar reflexiones y experiencias que permitan a los gobiernos de América Latina
responder a los retos que afrontan en un periodo, sin lugar a duda de grandes incertidumbres y, a

la vez, decisivo para su desarrollo sostenible futuro. Esta serie de estudios profundiza con mayor
detalle algunas de las tematicas clave abordadas en el reporte.

En particular este informe, realizado por un equipo del Centro para la Cuarta Revolucion
Industrial de Colombia (C4IR.CO), afiliado al Foro Econdmico Mundial, se enfoca en los conceptos
fundamentales y el uso responsable de la Inteligencia Artificial en el sector publico, como una
primera contribucion al debate.

Este conjunto de publicaciones es parte de una agenda mas amplia de apoyo de CAF a la
apropiacion ética de la IA en el sector publico liderada por Maria Isabel Mejia, ejecutiva senior de
la Direccion de Transformacion Digital, a través de un abanico de instrumentos que incluyen la
generacion de conocimiento accionable y la asesoraria técnica a gobiernos.

Antonio Silveira
Gerente de Infraestructura Fisica y Transformacion Digital


http://scioteca.caf.com/handle/123456789/1793
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INTRODUCCION

La inteligencia artificial (IA) es una tecnologia de propdsito general que esta extendiéndose
rapidamente, que se perfecciona a medida que avanza y que soporta y complementa otras
tecnologias, dando lugar a un amplio espectro de aplicaciones e innovaciones. Se reconoce en ella un
gran potencial para alterar las dinamicas sociales y econémicas actuales, resolver o, por el contrario,
agudizar muchos de los grandes desafios ambientales, sociales y econémicos de nuestro tiempo.

La difusion, desarrollo y uso creciente de la IA han sido posibles, principalmente, gracias a los
enormes volumenes de datos disponibles, las técnicas analiticas y una capacidad computacional
suficiente para procesarlos. De manera particular se destaca la madurez alcanzada por una de sus
subcategorias, el denominado aprendizaje de maquina o aprendizaje automatico (machine learning).
Este tipo de IA se apoya en los recursos de computacion en la nube y el auge de la economia digital,
que incluye nuevas plataformas y mercados para productos basados en datos, asi como incentivos
econdmicos para el desarrollo de nuevos productos y mercados (Stone et al,, 2016).

Si bien los andlisis y consideraciones sobre el potencial de esta tecnologia se han centrado
principalmente en el sector privado, el reconocimiento de las entidades publicas como usuarias de la
IA ha venido en aumento. Este incremento ha estado impulsado no solo por la complejidad creciente
de las demandas sociales o por el trabajo de investigadores y de organismos internacionales, sino
también por los mismos Gobiernos que, como se muestra en el presente informe, han venido
incorporando la IA para fortalecer su desempenio en diferentes frentes.

Explorar los beneficios que puede obtener el sector publico en este sentido implica la comprension
de ciertos aspectos técnicos. Ese conocimiento permite a los funcionarios, por ejemplo, elegir los
métodos 0 modelos que mejor se ajustan a situaciones especificas o incluso orientar la adquisicion
de soluciones ya disponibles en el mercado. Con ese proposito, en el presente documento se
presentan bases conceptuales relacionadas con la IA'y los datos, siendo estos tltimos un insumo
critico para la mayoria de los sistemas de 1A, particularmente los basados en aprendizaje automatico.

En lo que se refiere al uso de la IA, se destaca la contribucidn potencial al logro de beneficios
sociales y econdmicos con avances, entre otros aspectos, en la prestacion de servicios por

parte de los Gobiernos. Esta tecnologia ofrece la posibilidad de que esos servicios sean mas
eficientes, equitativos y personalizados. Sin embargo, si bien no cabe duda de las oportunidades y
potencialidades que brinda, su desarrollo e implementacion también entranan multiples desafios
para la sociedad, comenzando por el riesgo de discriminacion de grupos e individuos, el uso indebido
de los datos o la vulneracion del derecho a la privacidad.

Para un uso responsable y un dptimo aprovechamiento de esta tecnologia es necesario identificar
esos desafios, comprenderlos en profundidad e identificar formas de mitigar los riesgos que conlleva
su explotacion. También es preciso reflexionar y abrir didlogos sobre lo que significa e implica un

uso responsable y confiable de la A en un marco ético, en el que participen el sector ptblico —como
responsable de reglamentar e incentivar su utilizacion y, a la vez, como usuario— v la sociedad civil
—puesto que sus miembros son beneficiarios y pueden verse afectados por su utilizacion—, ademas
de involucrar a los expertos en la materia y la academia.
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Con el fin de ofrecer los conceptos fundamentales para la comprension de la IA en general
y en particular en el sector publico, se aborda primero la definicion de datos en el ambito
de la IAy las oportunidades que estos plantean para la administracion publica, para
explorar luego los tipos de datos y uno de sus aspectos criticos: la calidad. Seguidamente,
y antes de abordar el concepto de IA, se consideran la gestion de los datos y su cadena de
valor, cuya aplicacion y comprension determina su aprovechamiento y uso estratégico,
particularmente mediante esta tecnologia.

Una vez aclarados esos conceptos fundamentales, se propone una definicion de la IA junto con
una explicacion de las principales clasificaciones utilizadas (general, especifica, simbdlica y no
simbolica), de gran utilidad para ubicar en el contexto de la tecnologia términos usados cada vez
con mas frecuencia, como redes neuronales o aprendizaje profundo. Finalmente, se lleva el foco
al sector publico, donde se exploran las principales oportunidades que ofrece la IA y se llama la
atencion sobre los posibles riesgos que conlleva y que requieren especial atencion para lograr su
uso ético y responsable.



CONCEPTOS FUNDAMENTALES SOBRE
INTELIGENCIA ARTIFICIAL EN EL SECTOR PUBLICO

;QUE SON
LOS DATOS?

Los datos, del latin datum, que significa lo que se da o sucede, son cifras o hechos sencillos,
discretos y objetivos que representan eventos que ocurren, se estructuran, capturan, cuantifican
y transfieren con facilidad (Davenport y Prusak, 2000). Estos hechos, de acuerdo con el contexto,
son presentados de tal forma que puedan ser comprendidos, interpretados y comunicados por
un ser humano o procesados por una maquina para servir de antecedente en la obtencion de
una conclusion (Guillén et al,, 2015; ODLIS, 2020). Aunque los datos describen solo una parte de
lo que sucede, sin ningun juicio o interpretacion, son un recurso de gran relevancia que, cuando
se combinan con tecnologias digitales, generan oportunidades para promover cambios sociales,
politicos y econdmicos (Nugroho et al., 2015).

Actualmente, el volumen de recoleccidn y uso de datos aumenta de forma acelerada como
resultado de la proliferacidn de dispositivos, sensores v servicios utilizados por personas,
organizaciones y Gobiernos. A raiz de este aumento, cada vez mas organizaciones reconocen

en ellos un activo estratégico que puede utilizarse de forma eficaz para tomar decisiones mas
efectivas, operar de manera mas eficiente, priorizar objetivos, crear productos o evaluar riesgos y
procesos (Zafar et al,, 2017).

En el caso especifico del sector publico, se ha reconocido el potencial de los datos, tanto de
fuentes internas como externas, para tomar decisiones basadas en la evidencia, impulsar su
eficiencia y prestar mejores y nuevos servicios, entre otras cosas (Khtira et al, 2017). Segun la
OCDE, las oportunidades que generan los datos pueden dividirse en tres areas: gobernanza
anticipatoria, politicas y servicios, y gestion del desempeno (en el Cuadro 1.1 se ofrecen ejemplos
para cada una).

Aunque los datos describen solo una
parte de lo que sucede, sin ningun juicio
o interpretacion, son un recurso de gran
relevancia que, cuando se combinan

con tecnologias digitales, generan
oportunidades para promover cambios
sociales, politicos y econdmicos
(Nugroho et al., 2015).
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Cuadro 11
Oportunidades del uso estratégico de los datos

Area: Oportunidades:
Gobernanza > Pronosticar e identificar proactivamente
anticipatoria desarrollos y necesidades futuras a

nivel social, econdémico 0 ambiental para
anticiparse, intervenir e impactar eventos.

Ejemplos:

>

Sistemas de alerta temprana para activar
planes de contingencia para la gestion de
riesgos y la prevencion de desastres.

> Prediccion de poblaciones en riesgo de enfermedades.
> Prever situaciones para prepararse ante multiples e . .
resultados probables y definir mejores politicas > Andlisis de sentimientos en las redes sociales.
pUblicas de acuerdo con los escenarios analizados. > Toma de decisiones en tiempo real.
> Andlisis de riesgos de desplazamiento
de mano de obra.
> Apoyo en las decisiones de financiacion de
|a investigacion v el desarrollo (1+D).
Area: Oportunidades: Ejemplos:
Politicas > Apoyar el rediseno de politicas existentes. > Combinar datos producidos y recopilados
y servicios S Meiorar |as soluciones de prediccién por diferentes entidades publicas para
de Jpoliticas novadoras P desarrollar politicas integrales.
S Evaluar el impacto de las politicas > Mejorar la prestacion de servicios transfronterizos
iblicas arapme'orar I rgs Uecta las y migratorios a partir de acuerdos de cooperacion
publicds p Jora P internacional para el intercambio de datos.
necesidades de los ciudadanos.
> Fomentar el compromiso con los ciudadanos > NG DML 260 2eH0S
P sobre registro de empresas.
como cocreadores de valor.
> Analizar datos de iniciativas de tercerizacion
masiva (crowdsourcing) en las cuales participen
los ciudadanos para cocrear politicas.
Area: Oportunidades: Ejemplos:
Gestion del > Apoyar el uso eficiente de los recursos publicos. > Compartir datos de sequridad alimentaria para
desempeio S Incrementar los recursos piblicos priorizar la inspeccion de establecimientos de
P : comida y asequrar la proteccion de los ciudadanos.
? dAg ?;er;tggfl)ara] cadlbdlcgy evaluacion > Compartir datos para la deteccion,
g P : analisis y prevencion del fraude y la
> Fomentar la mejora continua. corrupcion en el sector publico.
> Uso del andlisis de datos para reducir la carga de los
auditores que evaltian el costo de las obras publicas.
> Uso de datos para comprender y comparar

el desempeno de los sistemas estratégicos
de recursos humanos y la gestion para
maximizar el impacto del capital humano.

Fuente: Basado en van Ooijen et al. (2019) y OCDE (2019b).

Cabe mencionar ademas que, a partir de las politicas de acceso a la informacion publica y la
adopcion del enfoque de gobierno abierto, se ha impulsado la publicacion de datos publicos como
una estrategia para mejorar la rendicion de cuentas, aumentar la participacion ciudadana y facilitar
su uso por parte de diferentes actores (ciudadanos, organizaciones y entidades publicas) con el fin
de generar ideas, conocimiento y servicios (CEPAL, 2018a).
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CONCEPTOS FUNDAMENTALES SOBRE
INTELIGENCIA ARTIFICIAL EN EL SECTOR PUBLICO

Tipos y calidad de los datos

Cuadro 1.2

Tipos de datos

Los datos creados por las entidades publicas y privadas, los ciudadanos, la academia y los
dispositivos digitales pueden ser de diferente tipo y presentar atributos particulares. Estos
dependen, por un lado, de su entorno de aplicacion, la politica o el modelo comercial (OCDE, 2019a)
y, por otro lado, de cdmo y donde se almacenan o son accedidos (DAMA International, 2017). Si bien
no existe una categorizacion de tipos de datos estandar o correcta, en el Cuadro 1.2 se presenta un
ejemplo de dlasificacion de los datos del sector publico considerando tres aspectos: sus atributos
para la gestion y uso (grandes, abiertos y personales), su formato de acceso (estructurados, no
estructurados y semiestructurados) y los actores involucrados: Gobiernos, ciudadanos y empresas.
Las combinaciones de intercambios son mdltiples y pueden ser entre el Gobierno y los ciudadanos
(Government to Citizen [G2(]); entre el Gobierno y las empresas (Government to Business [G2C]);

entre diferentes Gobiernos (Government to Government [G2C]); entre los ciudadanos (Citizen
to Citizen [C2C]); entre las empresas (Business to Business [B2B]); y entre las empresas y los

consumidores (Business to Consumer [B2C]).

Atributos para gestion y uso

Macrodatos
(big data)

Datos abiertos

Datos
personales

Grandes conjuntos de datos que se asocian a
caracteristicas como volumen, variedad, velocidad,
viscosidad, volatilidad y veracidad, las cuales se
precisan mas adelante como dimensiones de los datos.
Estas caracteristicas se conocen como las «V» del Big
Data. Este tipo de datos requieren nuevas formas

de procesamiento para permitir una mejor toma

de decisiones, la generacion de conocimientos y la
optimizacion de procesos.

Conjuntos de datos que se encuentran disponibles

para que cualquier persona pueda acceder a ellos,
usarlos y compartirlos facilmente, con el fin de generar
valor politico, social 0 econémico en procesos de
transparencia activa, rendicion de cuentas, participacion
ciudadana, investigacion e innovacion, entre otros.

Datos o informacion relacionada con una persona y
que permiten su identificacion. Es decir, que se puede
reconocer, directa o indirectamente, por referencia a un
identificador como el nombre, la ubicacion o uno o mas
factores de tipo fisico, fisioldgico, genético, econémico o
de identidad cultural o social.

Ejemplos:
> Contenido web e informacion de redes sociales.

> Datos biométricos, como huellas digitales, escaneo
de la retina, reconocimiento facial o genética.

> Datos de sensores o medidores que capturan algtn
evento en particular (velocidad, temperatura,
presion, variables meteoroldgicas, etc.).

Ejemplos:

Estadisticas nacionales.

Datos de matriculas de estudiantes.
Datos de calidad del aire y del agua.
Datos de mapas nacionales.

Datos del gasto publico.

Datos de propiedad de la tierra.

AR VARV A VAR V4

Datos de registro de empresas.

Ejemplos:

> Nombre, nimero de identificacion y edad.
> Domicilio, nimero telefdnico.

> Estado de salud.

> Origen étnico y racial.

> (Caracteristicas fisicas.

21



Formato
Estructurados Datos que definen atributos, longitud, tamano y que Ejemplos:
se almacenan en formato de tabla, hoja de calculo o en S Dat .
bases de datos relacionales?. dtos que Se ingresan en un
formulario parametrizado.
No Datos sin estructura formal y que se almacenan Ejemplos:
estructurados como documentos de texto, PDF, videos, imagenes

y correos electronicos.

Semiestructurados Datos con etiquetas?, pero sin una estructura formal,

como en una base de datos.

Actores involucrados

> Documentos de texto o en PDF.
> Imdgenes, audio o video.
> Correos electronicos.

Ejemplos:

> Datos agrupados y representados a través
de los formatos HTML, XML o JSON, para
etiquetar y organizar documentos e intercambiar
datos entre aplicaciones web y servidores.

Government to
Citizen (G2C)

Government to
Business (G2B)

Government to
Government
(G2G)

Citizen to
Citizen (C2C)

Business to
Business (B2B)

Business to
Consumer
(B20)

Datos que se intercambian entre el gobierno
y el ciudadano.

Datos que se intercambian entre el gobierno
y las empresas.

Datos que se intercambian entre las entidades publicas.

Datos que se intercambian entre los ciudadanos.

Datos que se intercambian en el marco de transacciones
comerciales entre empresas.

Datos que se intercambian entre las empresas y los
consumidores finales en transacciones relativas a
productos y servicios al cliente.

Ejemplos:

> Datos de servicios publicos, transporte
0 circuitos cerrados de television.

> Datos capturados a través de sensores que forman
parte del internet de las cosas (10T, por sus siglas en inglés).

Ejemplos:

> Datos sobre financiacidn, obligaciones legales,
pago de impuestos, licitaciones, etc.

Ejemplos:

> Datos de servicios de informacion entre
entidades publicas, compras publicas, licitaciones
0 provision de servicios centralizados.

Ejemplos:
> Datos de redes sociales.

> Datos de comunicaciones en correo
electronico, mensajes de texto y voz.

Ejemplos:
> Datos de la cadena de valor.
> Datos financieros y de recursos humanos.

Ejemplos:

> Datos de comercio electronico.
> Datos del cliente.

> Datos de servicios financieros.
> Datos de servicios de salud.

Notas: * Las bases de datos relacionales almacenan y permiten el acceso a puntos de datos relacionados entre si. ® Una etiqueta es una palabra clave asignada a un dato alma-
cenado en un repositorio que proporciona informacion para dar sentido o describir dicho dato (una imagen digital o un clip de video, por ejemplo) y facilitar su recuperacién; son,
por tanto, un tipo de metadato.

Fuente: Elaboracion propia basada en Curry, et al. (2012); Naser (2008); OCDE (2019a), y van Qoijen et al. (2019).
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Los metadatos
incluyen informacién
sobre como se

cred el dato, su
composicion, sus
usos previstos

y cémo se ha
mantenido a lo largo
del tiempo.

CONCEPTOS FUNDAMENTALES SOBRE
INTELIGENCIA ARTIFICIAL EN EL SECTOR PUBLICO

Para failitar la generacion de valor a partir del procesamiento de los datos y determinar la
confiabilidad en la toma de decisiones, es necesario que dichos datos cuenten con caracteristicas
que satisfagan las expectativas y necesidades de informacidn de sus usuarios, las cuales se centran
basicamente en la calidad de los datos.

Varias dimensiones permiten determinar el nivel de calidad de los datos a partir de una medicion
objetiva (completitud o validez) o de acuerdo con un contexto o interpretacion subjetiva (usabilidad
o fiabilidad). Tales dimensiones se determinan segun las percepciones de los usuarios de los datos,
el contexto de aplicacion v los objetivos que defina cada organizacion, de manera que no existe un
Unico conjunto de dimensiones a considerar. No obstante, es posible senalar las dimensiones usadas
con mayor frecuencia para la gestion de datos (DAMA International, 2017; Myers, 2019):

> Accesibilidad. Grado en el que los datos y metadatos' se pueden acceder cuando se necesitan,
cuanto tiempo se retienen y como se controla su acceso.

> Completitud. Se refiere a si todos los datos estan presentes o si hay suficientes datos.

> Consistencia. Grado en que los datos son o no son equivalentes entre los sistemas o en su
ubicacion de almacenamiento.

> Facilidad para encontrar. Grado en que datos y metadatos pueden ser encontrados por la
comunidad después de su publicacion, mediante herramientas de busqueda.

> Exactitud. Grado en el que los datos representan correctamente entidades de la vida real.
> Integridad. Grado en que los conjuntos de datos estan logicamente relacionados.

> Interoperabilidad. Datos y metadatos que utilizan estandares abiertos para permitir su
intercambio v su reutilizacion.

> Oportunidad. Vigencia de los datos y frecuencia con la que cambian.

> Validez. Los valores de los datos son correctos y se ajustan a un estandar en cuanto a formato,
tipo de dato, valores posibles o rangos.

> Reusabilidad. Capacidad de los datos y metadatos de ser reutilizados al quedar clara su
procedencia y las condiciones de reutilizacion.

Gestion de los datos y cadena de valor

La gestion de datos es el ejercicio que orienta el desarrollo, ejecucion y supervision de los planes,
politicas, programas y practicas que controlan, protegen, entregan y mejoran el valor de los datos
como activos de las organizaciones. Su propdsito es garantizar que los datos sean adecuados para
cubrir las necesidades de informacidn de las organizaciones publicas o privadas.

En el Cuadro 1.3 se describe el alcance y contexto de los componentes de la gestion de datos,
cuyo eje central es el gobierno de datos. Los demas componentes son aspectos que pueden
implementarse en el sector publico en diferentes momentos, de acuerdo con las necesidades y
requerimientos particulares de cada organizacion.
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Cuadro 1.3

Componentes de la gestion de datos

Gobierno de los datos

Arquitectura de los datos

Modelado de
datos y diseno

Almacenamiento de
datos y operaciones

Seguridad de los datos

Integracion de los datos
e interoperabilidad

Gestion de documentos
y contenido

Datos maestros y
de referencia

Data warehousing® e
inteligencia de negocio

Gestion de metadatos

Calidad de datos

Ejercicio de la autoridad, el control y la toma de decisiones (planificacion, sequimiento y
gjecucion) sobre la gestion de los activos de los datos.

Identificacion de las necesidades de datos que tiene la entidad para disenar y mantener los
planes maestros que guian la integracién de datos, el control de los activos v la alineacién de
|a inversidn en datos con la estrategia organizacional.

Proceso iterativo para descubrir, analizar y representar los requerimientos de datos, en un
modelo que puede ser conceptual, Idgico y fisico.

Supone el diseno, la implementacion y el soporte de los datos almacenados para maximizar
su valor durante su ciclo de vida.

Incluye el diseno, la planificacion, el desarrollo y ejecucion de politicas de sequridad y los
procedimientos para proveer la autenticacion apropiada, autorizacion, acceso y auditoria de
los datos y activos de informacion.

Administra el movimiento y consolidacion de los datos dentro de las aplicaciones y
organizaciones y entre estas.

Incluye la planeacion, implementacion y las actividades de control para la gestidn del ciclo de
vida de los datos y la informacion encontrada de cualquier forma o por cualquier medio.

Administra los datos compartidos para conocer objetivos organizacionales, reducir riesgos
asociados con la redundancia de datos, asegurar una alta calidad y reducir los costos de la
integracion de datos.

Incluye la planificacion, implementacion y procesos de control para proveer datos que
soporten las decisiones y conocimiento de trabajadores involucrados en la realizacion de
reportes, consultas y analisis.

Incluye la planeacion, implementacion y actividades de control para permitir el acceso a
metadatos® integrados de alta calidad.

Incluye la planeacion, implementacion v actividades de control que aplican a los datos
técnicas de gestion de calidad, a fin de asegurar que sean aptos para su uso y satisfacer las
necesidades de los consumidores de datos.

Notas: > Data warehousing es el proceso de construir y usar un repositorio de datos (data warehouse) con datos de multiples fuentes que pueden
ser extraidos y analizados para su aprovechamiento en las actividades de las organizaciones. > Los metadatos son descripciones estandarizadas de las

caracteristicas de un conjunto de datos.

Fuente: Tomado de DAMA Internacional (2017).
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Para obtener valor de los datos de forma continua y mejorar tanto la toma de decisiones como el
desempeno de las entidades del sector publico y los efectos a nivel social y econdmico, es necesario
que los gestores de esas entidades conozcan la cadena de valor de los datos. Este es un instrumento
de gestion para supervisar y evaluar la secuencia de los procesos que transforman y agregan

valor a los datos, desde su creacidn hasta su uso e impacto. Su visualizacion facilita el ané?isis dela
planificacion de los procesos y los recursos (datos, algoritmos, técnicas, procedimientos y personas)
que intervienen en ella.

Considerando que los datos son el insumo para el uso de aplicaciones de IA, se presentan a
continuacion las etapas de la cadena de valor de los macrodatos (big data) (Curry et al, 2014):

> Adquisicion de datos. Comprende la recopilacion, filtrado y limpieza de los datos antes
de disponibilizarlos en un repositorio 0 en cualquier otra solucion de almacenamiento en la
que se pueda realizar su analisis.

> Analisis de datos. Se enfoca en hacer que los datos brutos adquiridos sean susceptibles
de ser utilizados en la toma de decisiones, asi como en el uso especifico del dominio. El analisis
de datos implica explorar, transformar y modelar datos con el objetivo de resaltar aquellos
relevantes y sintetizar y extraer informacion oculta Util, con alto potencial para atender las
necesidades de la organizacion.

> Curaduria de datos. Consiste en mejorar la accesibilidad y la calidad de los datos con el fin
de garantizar que estos sean confiables, detectables, accesibles, reutilizables y se ajusten al
propdsito y necesidades de la organizacion.

> Almacenamiento de datos. Es |a gestion de datos que aparecen de forma persistente, de
manera que se puedan manejar a mayor escala y se cubran las necesidades de las aplicaciones
en cuanto a velocidad de acceso.

> Uso de datos. Proceso que cubre las actividades de la organizacion, se basan en los datos
y necesitan acceso, analisis y herramientas para integrar los resultados en la organizacion.

Para obtener valor de los datos de forma continua
y mejorar tanto la toma de decisiones como el
desempeno de las entidades del sector publico y
los efectos a nivel social y econdmico, es necesario
que los gestores de esas entidades conozcan
la cadena de valor de los datos. Asi podran
supervisar y evaluar la secuencia de los procesos
3ue transforman y agregan valor a los datos,

esde su creacion hasta su uso e impacto.
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Reconocer el valor de los datos dependera del modo en que cada entidad reconozca

las oportunidades generadas a partir de ellos. Si bien no todas las entidades realizan

los procesos de la cadena de valor, comprender su alcance permitird a los gestores

publicos definir ddnde concentrar los esfuerzos para mejorar el uso, el procesamiento y la
explotacion de los datos masivos, con el fin de comprender los problemas y necesidades de
los ciudadanos, mejorar los servicios, definir y desarrollar politicas, y realizar la gestion y el
seguimiento del desempeno e integridad de los Gobiernos.

Figura 1.1

Etapas de la cadena de valor del big data

Actividades
> Recopilar > Explorar > Mejorar acceso > Proveer, mantenery > Explotar datos
S it S Transf y calidad gestionar los datos de salida
fitrar ranstormar de manera escalable
> Limpiar > Modelar
Objetivo
Preparar los datos y Resaltar datos Garantizar que son Dar acceso rapido Comprender problemas,
disponibilizarlos en un relevantes, extraer confiables, detectables,  alos datos mejorar servicios,
almacén de datos y sintetizar accesibles, reutilizables ajustar decisiones

Fuente: Elaboracion propia.

informacion til

y adecuados
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CONCEPTOS FUNDAMENTALES SOBRE
INTELIGENCIA ARTIFICIAL EN EL SECTOR PUBLICO

JQUE ES LA
INTELIGENCIA ARTIFICIAL?

La inteligencia artificial (IA) es un campo de estudio que se refiere a la creacion, a partir del uso
de tecnologias digitales, de sistemas capaces de desarrollar tareas para las que se considera
que se requiere inteligencia humana. Una definicion sencilla, acunada por la Universidad de
Stanford describe la inteligencia artificial como «toda actividad dedicada a hacer las maquinas
inteligentes», agregando que la inteligencia «es aquella cualidad que permite a una entidad
funcionar apropiadamente y con prevision en su ambiente» (Stone et al,, 2016).

Mas alla de su definicion, la 1A involucra tecnologias computacionales inspiradas por la forma en que
las personas y otros organismos bioldgicos sienten, aprenden, razonan y toman decisiones (IEEE, 2019).

Existen muchas formas de clasificar la 1A, una de ellas es segun su capacidad de funcionamiento.
En este sentido, se reconocen en la actualidad dos tipos de IA (Fjelland, 2020; OCDE, 2019¢):

> Inteligencia artificial general (Artificial General Intelligence [AGI, por sus siglas en inglés]).
Son sistemas que pueden entender y ejecutar tareas generalizadas, tener interacciones y realizar
operaciones como las que harfa una persona. Esto significa que tiene una mayor capacidad para
procesar informacion y para usarla de forma rapida. Cabe anotar que los desarrollos tecnoldgicos
aun no han alcanzado esta etapa de la IA.

> Inteligencia Artificial especifica (Artificial Narrow Intelligence [ANI, por sus siglas en inglés]).
Es aquella que esta disenada para el cumplimiento de una tarea o funcion concreta, sin poder
realizar tareas adicionales o diferentes. Son sistemas no conscientes, que no son sensibles ni
estan impulsados por emociones. Todas las aplicaciones actuales de IA se ubican dentro de esta
categoria, por lo tanto, es a esta a la que se restringen las consideraciones y analisis presentados
en este documento.

La IA puede dividirse también en IA simbédlica o basada en reglas y la 1A no simbélica. La primera
de ellas se desarrolla a partir de reglas escritas por humanos para describir un flujo de trabajo y
producir resultados, aplicando una secuencia condicional (if-then en inglés). También es conocida como
«sistemas expertos», dado que se necesita la participacion de especialistas con conocimiento de la
organizacion, el proceso y el contexto para el establecimiento de las reglas. Por su relativa simplicidad,
este tipo de IA resulta mas adecuado para procesos o problemas de baja complejidad, donde participan
pocos actores, las acciones a ejecutar son pocas y los cambios no son frecuentes (Berryhill et al,, 2019).

El uso de IA simbdlica puede ser un primer paso para que las entidades publicas comiencen a
familiarizarse con las bases de la tecnologia. A medida que esos sistemas resulten insuficientes
para procesos mas complejos, se pueden explorar aplicaciones mas sofisticadas basadas en la 1A
no simbdlica.
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Figura 1.2

Esta Ultima se refiere al aprendizaje automatico o aprendizaje de maquinas (machine learning),
consistente en una serie de técnicas que permiten a las maquinas aprender y hacer predicciones

a partir de datos histdricos, con base en la identificacion de patrones, sin que sean necesarias

|as instrucciones de un humano. Lo mas interesante de este tipo de IA es que, en lugar de recibir
conocimiento a traves de reglas explicitas, los sistemas se entrenan para obtener el conocimiento
e inferir las reglas por si mismos, lo que permite su aplicacion en contextos donde los procesos o
problemas no alcanzan a estar bien definidos. En anos recientes, el aprendizaje automatico se ha
tornado el enfoque dominante, haciendo que con frecuencia sea tomado como un sindnimo de IA.

Dentro del aprendizaje automatico se ubican las redes neuronales y como parte de estas ultimas
el aprendizaje profundo (deep learning [DL, por sus siglas en inglés]). Todos son expresiones o
subconjuntos de la IA (Figura 1.2).

Clasificacion de la 1A Inteligencia artificial

Aprendizaje
automatico

Redes neuronales

Aprendizaje
profundo

Fuente: Elaboracion propia adaptada de Needman (2018).
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El aprendizaje automatico se ocupa de construir programas informaticos que mejoran
mecanicamente con la experiencia, de manera que los sistemas de IA detectan patrones

y aprenden a hacer predicciones, recomendaciones y prescripciones con base en datos y
experiencias, sin necesidad de recibir instrucciones de programacion explicitas. Adicionalmente,
este tipo de sistemas adaptan su respuesta a nuevos datos y a nuevas experiencias, es decir,
contindan aprendiendo y mejorando su desempeno con el tiempo (NITI Aayog, 2018).

Existen cuatro formas principales de aprendizaje automatico en los sistemas de 1A segun su
finalidad: supervisado, no supervisado, por refuerzo y por ensamble. El Cuadro 14 detalla los
distintos tipos de aprendizaje y sus funcionalidades.

Existen cuatro formas principales
de aprendizaje automatico en los

sistemas de IA segtn su finalidad:
supervisado, no supervisado, por

refuerzo y por ensamble.



Cuadro 1.4

Resumen de los tipos de aprendizaje automatico por finalidad

Aprendizaje
no supervisado

Aprendizaje supervisado

éQué es?

CONCEPTOS FUNDAMENTALES SOBRE
INTELIGENCIA ARTIFICIAL EN EL SECTOR PUBLICO

Un algoritmo que explora patrones y caracteristicas de un conjunto de datos.

¢Cuando usarlo?

Cuando se tienen claras las caracteristicas de los datos y se desea que el algoritmo descubra patrones

de comportamiento para etiquetarlos.
¢Como funciona?

El algoritmo recibe unos datos no etiquetados, de los que infiere una estructura e identifica
agrupaciones posibles de los datos que exhiben un comportamiento similar.

Principales subcategorias y técnicas usadas

Aplicaciones actuales

Agrupacion: los datos se agrupan de la mejor
manera posible seguin un criterio determinado.
Por ejemplo, K-Means, DBSCAN y Mean-Shift,
entre otros.

Segmentacion de mercado, puntos similares
en mapas, compresion de imagenes,
etiquetado automatico de datos, deteccion de
comportamiento anormal.

Reduccion de dimensionalidad: se agrupan
caracteristicas especificas en otras de mas alto
nivel. Por ejemplo, analisis de componentes
principales, descomposicion en valores
singulares, asignacion por Dirichlet latente (LDA,
por sus siglas en inglés), analisis semantico
atente (LSA), entre otros.

Sistemas de recomendacion, visualizaciones,
modelizacion de tdpicos y busqueda de
documentos, analisis de imagenes falsas,
gestion de riesgo.

Reglas de asociacion: busqueda de patrones en
flujos de pedidos. Por ejemplo, Apriori, Euclat,
FP-growth, entre otros.

éQué es?

Prediccion de ventas y descuentos, analisis de
asociacion de bienes para ventas, ubicacion de
productos en salas de venta, analisis de patrones
de navegacion en la web.

Un algoritmo que descubre las relaciones entre unos datos de entrada y otros de salida, que han sido
proporcionados por un supervisor, quien tiene el conocimiento sobre esos datos y los ha etiquetado.

¢Cuando usarlo?
Cuando se tienen claras las caracteristicas de los datos, se sabe como etiquetarlos, se conoce el
tipo de comportamiento que se desea predecir y se desea que el algoritmo haga predicciones de

nuevos datos.
¢Como funciona?

Un supervisor (normalmente un humano) etiqueta los datos de entrenamiento y define la variable

que se desea predecir.

Se alimenta el algoritmo con los datos de entrenamiento para encontrar la relacion entre las variables
de entrada y de salida. Una vez que el sistema descubre estas relaciones, recibe nuevos datos para

hacer predicciones a partir de ellos.

Principales subcategorias y técnicas usadas

Aplicaciones actuales

(lasificacion: los datos son divididos con base
en una categoria discreta a predecir. Entre ellos,
Naive Bayes, arboles de decision, regresion
logistica, K Vecinos mas Cercanos, maquinas de
soporte vectorial, redes neuronales.

Filtrado de spam en correos electronicos,
deteccion de idioma, andlisis de sentimientos,
reconocimiento de escritura a mano, deteccion
de fraudes.

Regresion: los datos son divididos a partir de
unos datos continuos a predecir. Por ejemplo,
regresiones lineales, polinomiales, regresion de
Lasso, redes neuronales, entre otros.

Predicciones de precios de acciones,
andlisis de demanda y volumen de ventas,
diagnasticos médicos.
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Aprendizaje por refuerzo

Ensambles

éQué es?
Un algoritmo que aprende a desarrollar una tarea por un método simple de recompensas segun sus
acciones y, en consecuencia, requiere interactuar con un ambiente de prueba.

¢Cuando usarlo?
Cuando no se tienen conjuntos de datos muy grandes o s6lo se puede aprender del ambiente
interactuando con él.

£Como funciona?
El algoritmo toma una accion en el ambiente y recibe una recompensa si la accién produjo un
aumento en la maximizacion de las recompensas disponibles.

El algoritmo se optimiza para la mejor serie de acciones, corrigiéndose a sf mismo con el tiempo.

Principales subcategorias y técnicas usadas  Aplicaciones actuales

Algoritmos genéticos, como SARSA, Q-learning, ~ Vehiculos autdnomos (en combinacion con

Deep Q-Networks (DQN), entre otros. muchas otras técnicas), juegos, aspiradoras
robots, transacciones automatizadas (trading),
gestion de recursos empresariales.

éQué es?
Un arreglo de algoritmos clasicos que si operan de manera individual pueden resultar poco eficientes,
pero que al ser combinados mejoran su desempeno significativamente.

¢Cuando usarlo?
Cuando se tienen claras las caracteristicas de los datos y la calidad es un problema significativo.

£Como funciona?
Se parte de un conjunto de algoritmos basicos con baja eficiencia y se disponen en un arreglo que los
combina buscando maximizar su eficiencia. El arreglo de algoritmos entrega la decision final.

Principales subcategorias y técnicas usadas  Aplicaciones actuales

Apilado (Stacking): diferentes algoritmos Constituye la base para el Bagging.
colocados en paralelo entregan su salida; todas

estas salidas constituyen las entradas para un

modelo final que toma la Ultima decision.

Bagging (Bootstrap Aggregating): funciona Aplicaciones de teléfonos
como el apilado, pero cada algoritmo es inteligentes para detectar rostros
entrenado con diferentes subconjuntos del en tiempo real.

conjunto de datos de entrenamiento original.
Random Forest ha sido el mas usado.

Boosting: los algoritmos basicos son Clasificacion en busquedas web.
entrenados uno a uno de manera secuencial,

usando subconjuntos de datos de

entrenamiento (priorizando aquellos ejemplos

de entrenamiento en los que el modelo

antecesor fallg).

Notas: > Un algoritmo es un conjunto de reglas o procesos a ser seguidos especialmente por un computador en cdlculos u otras operaciones

de solucion de problemas.

Fuente: Adaptado de NITI Aayog (2018) y Chuiy McCathy (2020).
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Figura1.3

CONCEPTOS FUNDAMENTALES SOBRE
INTELIGENCIA ARTIFICIAL EN EL SECTOR PUBLICO

Tipos de aprendizaje automatico

Agrupacion

Reglas de
asociacion

Reduccion de

dimensionalidad

Clasificacion

Regresion

Aprendizaje
supervisado

Aprendizaje

Algoritmos
por refuerzo

genéticos

Apilado
(stacking)

Aprendizaje n ; Aprendizaje por ]
no supervisado Tipologia ensamble SEEEL
Boosting

Aprendizaje
automadtico

Redes neuronales

Aprendizaje
profundo

Fuente: Elaboracion propia.

En estas redes
cada capa de nodos
se entrena en un
conjunto distinto
de caracteristicas
segUn el resultado
de la capa anterior.
Cuanto mds se
avanzaen lared
neuronal, mas
complejas son las
caracteristicas

que sus nodos
pueden reconocer,
dado que agregan
y recombinan
caracteristicas de la
capa anterior.

Las redes neuronales artificiales son modelos computacionales, inspirados en las redes
neuronales del cerebro humano, que posibilitan el aprendizaje automatico. Como su nombre
indica, se basan en neuronas o nodos que operan por capas conectadas entre si'y con funciones
diferentes. Una vez que se introducen pardmetros a una red neuronal, esta entra en una fase de
aprendizaje o entrenamiento, que le permite aumentar su precision y reducir el margen de error.

Las redes neuronales han recibido gran atencion en los Ultimos anos, dado que pueden ser utilizadas
para todas las finalidades descritas en el Cuadro 14 (aprendizaje supervisado, no supervisado, por
refuerzo y ensamble). También han generado interés por el auge del aprendizaje profundo, basado en
redes neuronales que se construyen con multiples capas (mas de tres) y que, sumadas a las actuales
capacidades de procesamiento disponibles, permiten una alta capacidad de aprendizaje en tareas

muy complejas. Estas Ultimas, denominadas redes neuronales profundas, pueden procesar un mayor
rango de recursos de datos, requieren menos preprocesamiento de los datos por parte de los humanos
y pueden producir mejores resultados que las aproximaciones tradicionales” . Esta drea ha sido
principalmente utilizada para tratar datos no estructurados, como texto, voz, imagenes o video. Una de
las particularidades de estos sistemas es que, en muchos casos, sus desarrolladores no logran conocer
totalmente la forma en que esta tecnologia procesa los datos y toma decisiones, lo que se convierte

en un reto para su transparencia y explicabilidad (Stone et al, 2016).
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Principales aplicaciones de IA

Irénicamente, la 1A sufre [a llamada «paradoja extrana» o «el efecto 1A»: a medida que la poblacion

se apropia de las nuevas aplicaciones creadas, estas dejan de ser consideradas IA (Stone et al, 2016).
Ejemplos de sistemas de IA que hoy pueden no ser considerados como tales incluyen la publicidad
personalizada y las sugerencias para hacer nuevos contactos en redes sociales, aplicaciones de
movilidad, que permiten trazar la mejor ruta posible de un punto de origen a un punto de destino con
informacidn de trafico en tiempo real, o la identificacion automatica de correos electrénicos no deseados.

Algunas de las aplicaciones con mayor desarrollo en la actualidad requieren la combinacion de
varias herramientas de IA e incluso precisan de otras areas del conocimiento, siendo esencialmente
transdisciplinarias y haciendo mas compleja esta tecnologia. En el Cuadro 1.5 se presentan ejemplos
de esas aplicaciones.

Cuadro 1.5
Aplicaciones de IA

Aplicaciones

Definicion y areas que integra

Vision computacional
o vision artificial

Procesamiento del habla
y del lenguaje natural
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Area de estudio surgida alrededor de 1950, enfocada en sistemas computacionales con capacidad
de entendimiento e interpretacion de la informacion visual, partiendo de imagenes estaticas o de
videos (Bebis et al,, 2003).

Incluye areas como:

> procesamiento de imagenes;
> vision robdtica;

> imagineria médica;

> bases de datos de imagenes;
> reconocimiento de patrones;
> graficas computacionales;

> realidad virtual;

Sus aplicaciones incluyen robdtica, fabricacion, medicina y censado remoto.

Esta drea de la ciencia y la tecnologia se encarga de aplicar técnicas computacionales al
entendimiento y a la generacion de lenguaje humano, sea escrito o hablado. Incluye los
siguientes temas de interés: (IEEE, 2015):

reconocimiento de voz;

sintesis de texto a voz;
comprension del lenguaje hablado;
traduccion de voz a voz;

gestion de didlogos hablados;
indexacion del habla;

extraccion de informacion;

ARV AV N AV VA VAV

reconocimiento del hablante y del lenguaje;

Las anteriores areas pueden basarse en aprendizaje automatico, con particular énfasis

en aprendizaje profundo. Es ademas transversal a la lingiistica, el audio y la filologia.

Sus aplicaciones a nivel industrial incluyen robots conversacionales, biometria de voz,
clasificacion de documentos, automatizacion de resimenes de textos y asistentes del hogar
que reciben instrucciones a partir de la voz.
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Vehiculos auténomos Este es un campo bastante amplio que abarca diferentes tipos de vehiculos (siendo los mas

comunes los automaviles y drones) y diferentes niveles de autonomia (se ha estandarizado una
clasificacion entre 0, siendo este el nivel en que el vehiculo debe ser completamente operado
por un humano, y 5, nivel donde el vehiculo no requiere intervencion humana [SAE, 2018]).
Incluye dreas como:

> sensado remoto (radar, deteccion y medicion de distancia por infrarrojos [LIDAR, del inglés
light detection and ranging));

percepcion, mapeo y localizacion;
comunicaciones vehiculares (vehicle to vehicle [2V, por sus siglas en inglés]);
robdtica y vision artificial;

interfaces hombre-maquina;
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aspectos legales y de sequridad (Yurtsever et al,, 2020).

Fuente: Elaboracion propia con base en Bebis et al. (2003), IEEE (2015) y Yurtsever et al. (2020).

Capacidades de la IA

Gracias a capacidades que superan en muchos aspectos el desempeno humano —por ejemplo, para el
procesamiento de grandes volimenes de datos—, la IA ha demostrado su utilidad en varios campos.
Esa capacidad permite obtener no solo mejores resultados, sino procesos mas eficientes y rapidos, entre
ellos, la reduccion de retrasos y tiempos de respuesta, la disminucion de costos, la gestion de recursos
limitados, el desarrollo de tareas repetitivas y rutinarias, el mejoramiento de proyecciones y predicciones,
y la ejecucion de tareas dispendiosas, como la revision de miles de documentos e informes para extraer
contenido relevante. En el Recuadro 11 se destacan cinco capacidades de la 1A que pueden ser direccionadas
para propositos especificos, de acuerdo con los intereses y roles de distintos tipos de organizacion.

Recuadro 1.1

Capacidades transversales de la IA

Automatizacion

La IA tiene la capacidad de llevar la automatizacion a otro nivel, permitiendo ejecutar un alto volumen de tareas
repetitivas, rutinarias y de optimizacion de procesos de forma automatica y sin necesidad de participacion humana.
Precision

Entrenados adecuadamente, los algoritmos de IA pueden desempenar ciertas tareas con mayor precision y exactitud
que las personas, principalmente porque su capacidad para procesar grandes vollimenes de datos de manera
simultanea y responder rapidamente, excede cualquier capacidad humana.

Deteccion

En tareas que requieren gran nivel de atencidn y agudeza, como la deteccion de errores en sistemas o reportes,
o la advertencia de fraudes o robos de informacion, los algoritmos de la IA pueden llegar a ser de gran utilidad.
Ademas, a diferencia de los humanos, que pueden ver alteradas sus actuaciones por condiciones externas

e incluso por sus emociones en determinado momento o por las distintas visiones del mundo, la 1A tiene la
capacidad de actuar de manera ldgica (eso si, dentro de los parametros para los que ha sido programada),
capturando detalles que pasarian desapercibidos para las personas.

Prediccion

La IA constituye un apoyo para la toma de decisiones de diferentes maneras. Una de ellas es reduciendo el tiempo
dedicado al procesamiento y analisis de datos que, basado en técnicas de simulacion y modelacion, pueden informar
sobre tendencias y posibles consecuencias de ciertas decisiones. Asi mismo, mediante el uso de la IA, es posible
elaborar predicciones mas exactas, a menor costo y en un mayor nimero de dreas (diagndsticos médicos, moratoria
de créditos, riesqos en sequros, transporte y logistica, etc.). Las predicciones se convierten en insumo clave al ser una
ayuda determinante para disminuir la incertidumbre que implica la toma de decisiones.

Control y optimizacion de procesos

La IA hace posible reunir diferentes tipos de datos de diversas fuentes para obtener una mirada integradora que
permita identificar posibles errores o ajustes en flujos de informacion o trabajo v, de acuerdo con ello, tomar medidas
correctivas, mejorando la eficiencia de los sistemas.

Fuente: Elaboracion propia. 3
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EN EL SECTOR PUBLICO

Si bien las ventajas que representa la adopcion de sistemas de 1A estan mejor documentadas en
el sector privado que en el sector publico, las capacidades que ofrece esta tecnologia pueden ser
aprovechadas también por este Ultimo en diversos frentes. En este caso se destacan tres areas
que cubren buena parte de las responsabilidades y entidades de gobierno:

1. Mejorar la formulacién, ejecucion y evaluacion de las politicas publicas.
2. Mejorar el diseno y la entrega de servicios a los ciudadanos y las empresas.
3. Mejorar la gestion interna de las instituciones estatales.

Adicionalmente, la tecnologia puede ser direccionada para temas especificos, como la salud, el
transporte publico, la defensa nacional, la educacion o la administracion de la justicia.

IA para mejorar la formulacion, )
ejecucion y evaluacion de las politicas publicas

Las oportunidades generadas por la IA para las politicas publicas pueden identificarse mas
facilmente observando las etapas que contempla el ciclo de dichas politicas, modelo que, a pesar de
sus limitaciones, es el de mayor divulgacion e influencia para su andlisis y entendimiento. De modo
simplificado, el ciclo contempla cuatro etapas: identificacion del problema e inclusion en la agenda
politica, diseno, implementacidn y evaluacion.

EL SECTOR PUBLICO PUEDE
APROVECHAR LAS VENTAJAS QUE

1. MEJORAR LA FORMULACION,
EJECUCION Y EVALUACION DE LAS
POLITICAS PUBLICAS.

2. MEJORAR EL DISENO Y LA
ENTREGA DE SERVICIOS A LOS
CIUDADANOS Y LAS EMPRESAS.

3. MEJORAR LA GESTION INTERNA
DE LAS INSTITUCIONES ESTATALES.
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Figura 1.4
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Oportunidades que ofrece laIA en las diferentes etapas del ciclo de las politicas publicas

> Reducir tiempos para proceder a
ajustes de programas y proyectos

> Realizar evaluaciones mas integrales

> Mejorar procesos
de retroalimentacion

> Fortalecer la rendicion de cuentas

Monitoreo
y evaluacion

Identificacion
del problema

e inclusion
en laagenda

> ldentificar tendencias,
anticipar situaciones
emergentes; pronosticar
resultados e impactos

> Analizar intereses,
identificar percepciones
y estudiar reacciones

> Comunicar con
diferentes audiencias

> Aumentar posibilidades de éxito

> Modular intensidad de
medidas sequn el contexto

> Ajustar politicas vigentes

Fuente: Elaboracion propia.

Implementacion

de la politica

w,

Diseno de
la politica

> Reorientar politicas hacia
donde mas se necesitan

> Comparar resultados posibles
de las politicas en funcion de
variables distintas

> Determinar presupuestos

> Identificar opciones
para toma de decisiones

Identificacion del problema e inclusion en la agenda

La IA puede ayudar en esta etapa de dos formas concretas. La primera es identificando tendencias
y anticipando situaciones emergentes que merecen la atencion e intervencion de las entidades
pUblicas, tanto para direccionarlas en el corto plazo como para prevenir complicaciones a futuro.
Esta informacion permite a los Gobiernos estar mejor preparados y actuar de manera mas
proactiva. Asi mismo, permite pronosticar posibles resultados e impactos de las intervenciones,

lo que constituye un insumo valioso para decidir la conveniencia o no de una politica especifica.

La sequnda forma es captando y analizando los intereses y preocupaciones de los ciudadanos o
diferentes grupos de interés, por ejemplo, los expresados en redes sociales o en sondeos de opinion.
Con el uso de técnicas como el procesamiento del lenguaje natural es posible identificar cémo la
ciudadania percibe o interpreta ciertos acontecimientos o cuales son las reacciones ante medidas

0 posiciones de la administracion publica, lo que puede facilitar un alineamiento entre la agenda de
gobierno y las necesidades e intereses de la poblacion.

Diseno de politicas

La IA puede contribuir en el direccionamiento de las politicas hacia individuos, empresas o territorios
en condiciones especificas o con necesidades mas urgentes. De esa manera, evita el desperdicio

de recursos y aumenta la probabilidad de obtener los resultados esperados. Puede, por ejemplo,
utilizarse para identificar individuos en mayor riesgo de desercion escolar o poblaciones mas
vulnerables a ciertas enfermedades y, con base en ello, establecer medidas especificas (Centre for
Public Impact, 2017). Asi mismo, los algoritmos pueden combinar datos y hacer analisis complejos,
logrando integrar los objetivos de politicas e instituciones que actdan en diferentes dreas, lo que
permitiria tener intervenciones mas integrales y mejor estructuradas para atender problemas
complejos (van Ooijen et al, 2019).
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Por otro lado, en el momento de elegir entre diferentes alternativas para la intervencion publica,
la IA permite comparar los posibles resultados de cada una de acuerdo con alteraciones de
diferentes variables, asi como determinar el presupuesto y los recursos necesarios en cada caso.
De esta manera, los tomadores de decisiones podran elegir las opciones mas adecuadas para el
contexto v los intereses especificos de las entidades y los Gobiernos.

Implementacion

Uno de los ambitos en los que la IA puede impactar en materia de implementacion de politicas es en
la comunicacion con diferentes audiencias, entendiendo que no todos los segmentos de la poblacion
perciben las politicas de la misma manera. Adaptar el alcance, el tipo y las formas de interaccidn con
la ayuda de la IA servira para aumentar las probabilidades de éxito de las intervenciones (Centre for
Public Impact, 2017).

La posibilidad de acompanar el proceso de implementacion en tiempo real permite también modular
|a intensidad de las politicas en respuesta a cambios en el contexto. Por ejemplo, el analisis de los
datos con IA facilitard flexibilizar las medidas para mejorar las condiciones de trafico en las ciudades
en ciertas temporadas u horarios, asi como intensificar los controles sobre emisiones de ciertos
agentes contaminantes en las zonas urbanas. Incluso situaciones inesperadas, como desastres
naturales o epidemias, pueden ser incorporados en los algoritmos de IA para ajustar o reorientar las
politicas vigentes que asi lo ameriten (direccionamiento de ayudas y recursos, atencion en centros
de salud v alivios fiscales, entre otros).

Evaluacion

El mayor impacto de la IA en la etapa de evaluacion de las politicas en el corto plazo serd la disminucion
de los tiempos necesarios para llevar a cabo sus actualizaciones o ajustes, proporcionando acceso

a informacion valiosa en tiempo real para tomar decisiones sobre la necesidad de redireccionar,
continuar o finalizar programas o proyectos. Esto ademas lleva a entender la evaluacion, no como una
actividad que sucede luego de la implementacion o al final del ciclo de la politica, sino como un proceso
que puede desarrollarse de manera continua (Valle-Cruz et al, 2020). Es importante, no obstante,
mantener una vision sistémica de las intervenciones, evitando enfocarse en resultados muy especificos
o de corto plazo, que no necesariamente dan cuenta de los propositos generales de una politica o de su
impacto en el largo plazo.

También la posibilidad de considerar e integrar informacion de multiples fuentes para realizar
evaluaciones mas integrales y completas puede ayudar a tener mejores procesos de retroalimentacion,
asi como a fortalecer la rendicion de cuentas de las entidades responsables de las politicas.

La IA puede impactar en la implementacion de
politicas, por ejemplo, en situaciones inesperadas,
como desastres naturales o epidemias, para
ajustar o reorientar las politicas vigentes que asi lo
ameriten (direccionamiento de ayudas y recursos,
atencion en centros de salud y alivios fiscales,
entre otros).



CONCEPTOS FUNDAMENTALES SOBRE
INTELIGENCIA ARTIFICIAL EN EL SECTOR PUBLICO

La IA para mejorar el diseno y la entrega
de servicios a los ciudadanos y las empresas

Como ya se senald, la 1A tiene una gran utilidad para identificar intereses, preocupaciones y
percepciones de diferentes actores con el propésito de priorizar problemas a ser incluidos en la
agenda de gobierno. No obstante, la oportunidad de generar andlisis y herramientas que favorezcan
un mejor entendimiento del comportamiento ciudadano o de ciertos grupos se extiende mas alla

de la definicion y priorizacidn de los problemas publicos hacia dreas que tienen que ver conla
experiencia del acceso a servicios como el transporte, la salud, la educacion, la sequridad o la justicia,
0 la manera en que grupos o ciudadanos se ven afectados por la actuacion de las entidades publicas.

Gracias a la alta penetracion de los dispositivos mdviles, las plataformas sociales y los medios
de comunicacion, donde individuos y organizaciones expresan con frecuencia sus posiciones, las
autoridades tienen la posibilidad de obtener informacion relevante sobre situaciones concretas
que experimentan los ciudadanos en su vida diaria y que pueden afectar su bienestar, o revelar
demandas especificas de ciertos actores. Esta informacion es fundamental para adaptar el
diseno de los servicios a las maneras de pensar, sentir y actuar de las personas u organizaciones
de acuerdo con sus realidades, lo que resulta muy util, por ejemplo, para proveer servicios y
asistencia a minorias o poblaciones especificas. En este sentido, el conocimiento de los usuarios
puede conducir al diseno de servicios personalizados, que permitan, tanto a ellos como a las
entidades proveedoras, ahorrar tiempo y recursos, con la definicion de las rutas dptimas de
atencion a partir de técnicas de IA, como las redes neuronales.

Por otro lado, sistemas de 1A, como los robots conversacionales, pueden hacer mas eficientes las
interacciones con los ciudadanos, dando respuestas rapidas a cuestiones o solicitudes puntuales en sus
versiones mas basicas, 0 mas sofisticadas, las cuales induyen el aprendizaje automatico, abordando
interacciones mas complejas. Esta capacidad de ofrecer orientacion y respuestas de manera dgil posibilita
mejorar los niveles de satisfaccion de los ciudadanos con el desempenio de las entidades publicas.

(Cabe destacar aqui que es fundamental que los ciudadanos conozcan el uso que se esta haciendo

de los datos que ellos mismos producen en el diseno, desempeno y mejoramiento de los servicios
publicos a los que tienen acceso. Solo asi se podra generar la confianza necesaria entre la poblacion y
las entidades publicas para que el intercambio de informacidn se mantenga en el tiempo, facilitando
el sequimiento del uso que se hace de los servicios publicos y, con ello, robusteciendo los sistemas
de IA'y sus procesos de aprendizaje, de manera que respondan mejor a situaciones especificas,
necesidades y expectativas (van Ooijen et al,, 2019).

La IA para mejorar la gestion interna de las instituciones estatales

Las oportunidades ofrecidas por la IA para las etapas del ciclo de politica o para el diseno

y prestacion de servicios publicos se extienden también al funcionamiento y gestion de las
entidades del Estado. Este apoyo es posible no solo porque facilitan el cumplimiento de sus
objetivos y responsabilidades, sino porque permiten hacerlo incrementando los niveles de
eficiencia y productividad. Disponer de técnicas y herramientas que conjuguen las capacidades
atribuidas a la IA, como la prediccion, la automatizacion, la optimizacion o el control, representa
un potencial enorme para mejorar el desempeno de cualquier organizacion, sea publica o privada.
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Los sistemas de IA pueden apoyar la asignacion y gestion de recursos financieros, ayudando a
identificar y prevenir fraudes y el desvio o ineficiencias en la asignacion y uso de dinero publico,
entre otros problemas. Asi mismo, el procesamiento de solicitudes, requerimientos, analisis o
decisiones puede hacerse de manera mas rapida, ahorrando tiempo a las entidades y sus usuarios.
En el caso de activos o infraestructura, es posible el mantenimiento preventivo, la correccion de
fallas o la programacidn de su uso de acuerdo con la demanda mediante aplicaciones de IA, logrando
una utilizacion mds eficiente (van Ooijen et al, 2019).

Por otro lado, la IA puede contribuir tanto a la generacion y actualizacion de la regulacion como

al refuerzo de su cumplimiento. En el primer caso, la analitica de datos o las aplicaciones de
aprendizaje automatico ayudan a identificar vacios o contradicciones normativas que deban
resolverse, asi como los aspectos mas criticos en los que se debe enfocar la inspeccidn o la
aplicacion de sanciones. La construccion de modelos predictivos permite detectar tempranamente
fraudes u otras violaciones a la regulacion. Recurriendo a estas aplicaciones, los esfuerzos de
entidades regulatorias y de control pueden estar mejor dirigidos, priorizando aquellas situaciones
donde es mas pertinente y necesaria su intervencion y dejando en un sequndo plano actuaciones
que no revisten gran relevancia o impacto.

De manera particular cabe resaltar la posibilidad de aumentar sustancialmente la agregacion de
valor del trabajo publico. Dada su capacidad de automatizacion, la IA puede asumir actividades y
juicios humanos repetitivos y rutinarios, facultando a los funcionarios que se ocupan de este tipo
de tareas a dedicar su tiempo, conocimientos y capacidades a explorar actividades de mayor valor
y complejidad, donde la creatividad, el criterio, las habilidades emocionales v la perspectiva humana
S0N necesarios.

Una forma de avanzar en la automatizacion es dividiendo los procesos en etapas o actividades,
para identificar aquellas que puedan ser automatizadas. Con ello, se dejaran en manos de las
personas las tareas restantes o incluso la supervision del trabajo automatizado. Por ejemplo,

en el proceso de atencion al ciudadano, es posible automatizar la recepcion, clasificacion y
redireccionamiento de solicitudes, las cuales, dependiendo de su nivel de complejidad, pueden

ser respondidas de manera automatica o asignadas al responsable directo. Igualmente, es posible
automatizar la entrada de datos a un sistema mediante el reconocimiento automatico de la
escritura a mano, el reconocimiento de voz o el procesamiento del lenguaje natural para aumentar
|a rapidez y asertividad de las respuestas a las demandas ciudadanas.

Otras capacidades de la IA, como la precision y la prediccion, sirven para complementar
habilidades humanas y asi obtener mejores resultados en una tarea o proceso, como, por ejemplo,
en los diagndsticos médicos, la recomendacion de tratamientos o la definicion de cursos de accion
para atender una emergencia.

Si se gestionan de la manera adecuada, estos cambios en el alcance del trabajo permitiran
aprovechar otras capacidades humanas que enriquezcan los procesos publicos de innovacion,
beneficiando a empleados, entidades y Gobiernos en general.

El Cuadro 1.6 presenta el marco propuesto por Eggers et al. (2017) para ayudar a entidades
publicas a identificar oportunidades para implementar sistemas de IA, considerando las
condiciones de que disponen para el desarrollo de sus funciones. Estas oportunidades de aplicar
la IA pueden resultar viables, valiosas o vitales de acuerdo con su contribucion al desarrollo de
procesos y tareas especificas.



Cuadro 1.6
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Marco para la evaluacion de oportunidades de implementacion de la IA en agencias gubernamentales

Oportunidad Situacion actual Ejemplos
Habilidad baja a moderada; se necesita cierta Procesamiento de formularios, servicios al dliente de
percepcion humana para completar todo o parte del primer nivel, operaciones de almacén, clasificacion de
trabajo. correo electronico, gestion de archivos.
Viable Tareas que requieren arandes coniuntos de datos Consejo sobre inversiones, diagnsticos médicos,
quereq 9 J ‘ monitoreo de fraude usando aprendizaje automatico.
Programacion de operaciones de mantenimiento,
Tareas basadas en reglas o en la experiencia. organizacion de horarios para el transporte publico,
cumplimiento de la regulacion.
" : Preparacion de informes presupuestales, direccion
Empleados altamente calificados pueden dedicarse a .y X > Ay
acti?/idades de mavor valor P o realizacion de pilotos, tabulacion de datos fiscales,
i ’ seguimiento de gastos.
. Gestion de los seguros de salud: determinacion de
Valiosa Alto costo del recurso humano. elegibilidad, respuesta a preguntas de usuarios,
deteccion de amenazas de sequridad.
Habilidades escasas; el mejoramiento del desempeno  Diagndstico médico, vigilancia aérea, prediccion
tiene un alto valor. de delitos.
El desemperio estandar de la industria requiere Licencias de conduccion o renovacion del pasaporte
tecnolo igs T g en linea, defensa cibernética, investigacion criminal,
9 9 ‘ prediccion del clima.
: N : Deteccion del fraude, emision de patentes y proteccion
El trabajo humano es insuficiente para ampliar de e 8
Vital : P P de derechos de propiedad intelectual, atencion de

escala la actividad o el servicio.

Grandes retrasos; actividades que requieren
el uso de IA.

desastres, mineria de textos.

Andlisis de reportes historicos, aplicaciones de patentes,
retrasos en atencion a reclamaciones, vehiculos
auténomos y drones.

Fuente: Eggers et al. (2017).

Si bien las capacidades de la IA presentan un gran potencial para el sector publico, ya sea para
la optimizacion del proceso de la politica, la provision de servicios, la gestion de las entidades

0 el logro de objetivos en areas de intervencidn especificas también es cierto que existe una

alta incertidumbre respecto a los efectos y la evolucidn que pueden tener las aplicaciones de la
tecnologia en diferentes ambitos. Hasta ahora, las experiencias con el desarrollo y uso de la IA,
tanto a nivel publico como privado, han llamado la atencion sobre algunos aspectos que pueden
conducir a resultados indeseados o problematicos para los ciudadanos, las organizaciones, los
Gobiernos y la sociedad en general. De llegar a materializarse, pueden deteriorar la confianza
de los diferentes actores en la tecnologia y, en consecuencia, minar su legitimidad para el uso

publico, asuntos que se abordan a continuacion.
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POTENCIALES
RIESGOS DE LA |A

EN EL SECTOR PUBLICO

Las expectativas generadas en los Ultimos anos alrededor de la IA, impulsadas principalmente por las
inversiones y apuestas del sector privado, han supuesto un reto para los Gobiernos. Por un lado, estos
deben generar rapidamente politicas y condiciones para estimular la innovacion, manteniendo limites
éticos; por el otro, hacen esfuerzos para comprender la tecnologia y no quedarse atras en su adopcion.

Las grandes companias, usando de manera estratégica la inmensa cantidad de datos que obtienen de
sus clientes, estan cada vez mejor informadas para tomar decisiones y agilizar sus procesos, mejorar la
calidad y el direccionamiento de sus productos y servicios. Quedarse atras en este sentido representa
para el sector publico el riesgo de ser superado en su capacidad de actuar de manera estratégica y
atender de manera rapida y eficiente las necesidades sociales. A medida que las aplicaciones de IA

se expanden hacia dreas sensibles, como la defensa nacional, la ciberseguridad o la bioingenieria, la
actuacion de los Gobiernos cobra mayor relevancia (Centre for Public Impact, 2017). No obstante,
mantener la prudencia ante las promesas de la IA puede ser la posicion mas sensata y productiva que
adopten los Gobiernos en su intento de lograr mayores beneficios (MIRI, s. f).

Quiza el mayor reto que enfrentan los Gobiernos ante la IA es encontrar un equilibrio entre la
explotacion de una tecnologia que le permitira dar un gran salto en los frentes anteriormente
descritos y el establecimiento de limites a la misma para garantizar el bienestar social. Para avanzar
en esta direccion, es necesario que el sector publico preste especial atencion a los aspectos que se
relacionan a continuacion.

Privacidad y confidencialidad

40

La privacidad pasa por el derecho que tienen los individuos a establecer limites sobre la informacion
que de ellos se divulga, a no ser observados y a que se mantenga su confidencialidad. En este
sentido, el creciente volumen de datos generado por unos y capturado por otros diariamente
representa un riesgo para mantener ese derecho, sobre todo porque gran parte de esa captura esta
sucediendo a través de dispositivos y procedimientos que no son conocidos o autorizados por los
propietarios de los datos, como cdmaras y sensores en lugares publicos, aplicaciones para teléfonos
moviles o redes sociales. No saber cuando esta ocurriendo la captura y tratamiento de datos, ni

por parte de quién y mucho menos para qué, despoja a los ciudadanos y las organizaciones de la
posibilidad de adoptar una posicion al respecto.

Siendo los datos personales y colectivos el pilar fundamental de la 1A, su andlisis, divulgacion, uso
y reutilizacion pueden generar resultados o conclusiones que los propietarios de la informacion
no quieren que sean divulgados o empleados para ciertos propdsitos. Por ejemplo, a partir de la
triangulacion de informacion de una misma persona en diferentes conjuntos de datos es posible
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identificar su identidad, su estado de salud o sus tendencias politicas. Estas informaciones, al ser
integradas en algoritmos para la toma de decisiones automatizada, pueden llevar a su identificacion
y, a partir de alli, conducir a situaciones de discriminacion, o exponer comportamientos de personas
0 grupos sin su autorizacion.

Para generar confianza, tanto en las instituciones publicas como en la tecnologia misma, es clave
que las personas sientan que no pierden su derecho a la privacidad. Por esta razon, es fundamental
que los Gobiernos garanticen que los sistemas de IA disenados e implementados se ajustan a las
normas y regulaciones vigentes sobre proteccion de datos en cada pais. Asi mismo, es preciso que
los ciudadanos conozcan sus derechos, la regulacion aplicable y como pueden realizar cualquier
reclamacion en caso de considerarlo necesario.

Transparencia y explicabilidad

El tratamiento de grandes volimenes de datos que realizan los algoritmos de IA resulta complejo
y dificil de entender para la mente humana. Cuanto mds sofisticado es el modelo usado, menores
son las posibilidades de participacion y entendimiento. Algoritmos de aprendizaje automatico,
como las redes bayesianas® y los arboles de decision®, son relativamente mas comprensibles

que, por ejemplo, las redes neuronales profundas o los algoritmos genéticos®, cuyo proceso de
aprendizaje es tan autdnomo que resulta realmente dificil determinar qué parametros utilizan
para tomar decisiones (Bostrom & Yudkowsky, 2015). Esta dificultad para entender cdmo y
porqueé un sistema de IA genera un resultado o toma una decision los convierte en una «caja
negran, cuyo contenido es desconocido hasta para sus programadores (Stone et al., 2016).

Cuando una decision tomada o informada por un sistema de IA tiene implicaciones en la vida
de las personas o de grupos —por ejemplo, autorizando la libertad condicional de un preso,
asignando subsidios publicos o realizando diagndsticos médicos—, la necesidad de entender las
razones que la generaron v, con ello, permitir su refutacion en caso de considerarse equivocada
0 injusta, exige que el proceso de toma de decision sea transparente y explicable, caracteristicas
cruciales para garantizar la confianza publica (Brookfield Institute, 2018).

En todo caso, no basta que las entidades usuarias divulguen los algoritmos utilizados y su forma
operativa. Es necesario que esa informacion sea entendible para todos los actores involucrados
(programadores o disenadores, 6rganos de regulacion, usuarios finales o afectados). No menos
importante es que estos actores sean informados de antemano del uso de sistemas de IA, su
propdsito, sus capacidades y limitaciones. Cuando se trate de algoritmos demasiado complejos,
la posibilidad de explicarlos puede reforzarse con mecanismos de trazabilidad y auditoria y la
divulgacion de sus alcances (Berryhill et al., 2019).

3 Las redes bayesianas son modelos graficos probabilisticos que permiten modelar un fenémeno mediante un conjunto de variables y las relaciones de dependencia
entre ellas. Dado este modelo, se puede hacer inferencia bayesiana, es decir, estimar la probabilidad posterior de las variables no conocidas a partir de las variables
conocidas. Estos modelos tienen diversas aplicaciones, entre ellas, la clasificacidn, la prediccion y el diagndstico. Ademas, pueden dar informacion relevante sobre como
se relacionan las variables del dominio, las cuales pueden ser interpretadas en ocasiones como relaciones de causa-efecto (Sucar, 2015).

4 Los arboles de decision son un tipo de aprendizaje automatico supervisado donde los datos se dividen continuamente de acuerdo con un parametro determinado.
El arbol se estructura con base en nodos de decision y hojas. Las hojas son las decisiones o los resultados finales y los nodos de decisién es donde se dividen
los datos al ser aplicado el parametro (Decision Trees for Classification, s. f.).

5 Los algoritmos genéticos son algoritmos de buisqueda que acttian sobre una poblacion de posibles soluciones. Se basan en la mecénica de la genética y la seleccion de
poblaciones. Las posibles soluciones estan codificadas como «genes. Se pueden producir nuevas soluciones «mutandon» a los miembros de la poblacion actual y «acoplando»
dos soluciones para formar una nueva solucion. Las mejores soluciones se seleccionan para reproducirse y mutar y las peores se descartan. Son métodos de buisqueda
probabilisticos; esto significa que los estados que exploran no estan determinados tinicamente por las propiedades de los problemas (Shapiro, 2001).
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Una alternativa para superar el riesgo que representa la falta de «explicabilidad» de los
algoritmos, particularmente del aprendizaje automatico, es la inteligencia artificial explicable o
XAl (eXplainable Al) (ver el Recuadro 1.2).

Recuadro 1.2

La IA explicable
La IA explicable o XAl (eXplainable Al) propone una serie de técnicas y herramientas para ayudar a entender e
interpretar los resultados de los modelos, permitiendo mejorar también su desempeno.

«El conjunto de técnicas de aprendizaje automatico 1) produce modelos mas explicables mientras mantienen un
alto nivel de rendimiento del aprendizaje (p. €]., precision de la prediccion), y 2) permite a los humanos comprender,
confiar adecuadamente y gestionar eficazmente el surgimiento de sistemas de |A» (Barredo-Arrieta et al,, 2020).

Figura1
Concepto de IA explicable
Tarea
Actualmente l
- Por qué hizo eso?
Decisiono ¢Por qué no hizo algo diferente?
Proceso de recomendacion

Funcion
aprendida

Datos de
entrenamiento

AN

N ;Cuando tiene éxito?

iCuando falla?
iCuando puedo confiar?
¢Cémo corrijo un error?

aprendizaje
automatico

VIV V VNV NV

Entiendo por qué sf

Entiendo por qué no

Entiendo cuando tiene éxito
Entiendo cuando falla
Entiendo cuando puedo confiar
Se por qué se equivoco

Datos de Proceso de Modelo Interfaz de

aprendizaje

b explicable explicacion
automatico P P

entrenamiento

VYV VYV VNV

Fuente: DARPA (s.f).

De acuerdo con la Figura 1, la IA explicable genera nuevos modelos de aprendizaje de maquinas que, ademas de ser
susceptibles de interpretacion, ofrecen una explicacion de sus resultados o decisiones, incluyendo los parametros que
condujeron a ella y admitiendo ajustes, si fueran necesarios (Berryhill et al,, 2019).

Fuente: Barredo-Arrieta et al. (2020); Berryhill et al. (2019) y DARPA (s.f.).

Inclusion, equidad o representatividad

Los algoritmos de IA pueden arrojar resultados inexactos o erroneos con el riesgo de que
conduzcan a la discriminacion o la exclusion. Esto puede suceder por distintas vias. Una de ellas
es porque los datos con los que se ha entrenado el algoritmo (ensenando patrones, tendencias

6  Consultar | . R L R
ot o respuestas correctas) presentan sesqos®, es decir, excluyen informacién importante, reflejan

seccion «El sesgo

enla inteligencia prejuicios sociales que se introducen durante su recoleccion o etiquetado o no son representativos
zgtgfl'tila;”ze;;'a y, por lo tanto, no son adecuados para hacer generalizaciones. Cuando este tipo de datos se
informacion introducen en un algoritmo, sus limitaciones se extienden a todo el ciclo de vida del sistema de A,
complementaria. haciendo que sus predicciones o decisiones mantengan o refuercen esos sesqos y asi amplifiquen
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disparidades o situaciones de exclusion existentes en el mundo real. Como consecuencia, ciertos
grupos o individuos pueden ver afectado su acceso a recursos o servicios, el nivel de vigilancia

al que estan expuestos, la forma como son tratados por el Gobierno e incluso su capacidad para
ser tomados en cuenta en un entorno que enfatiza las tecnologias (Brookfield Institute, 2018).
En este Ultimo caso, los resultados de algunos sistemas pueden reafirmar o profundizar la brecha
digital existente.

Otra forma de inducir resultados discriminatorios o excluyentes en sistemas de IA es a partir del
diseno de los algoritmos. Este diseno es realizado por humanos con sesgos o prejuicios, conscientes
e inconscientes, que terminan siendo integrados en los parametros que se definen para alimentar el
sistema. En este caso, el entendimiento de ciertas realidades o la vision de quien disena el algoritmo
respecto a las necesidades o caracteristicas de personas o comunidades pueden llevar a enfatizar

o priorizar algunas variables sobre otras (por ejemplo, el color de la piel, el nivel de educacion,

el estrato socioecondmico o el lugar de residencia). Asi mismo, la interpretacion que se hace de

los resultados de un sistema de IA dependera en ocasiones de las ideas, paradigmas y juicios
preconcebidos de quien los utiliza. Paraddjicamente, la IA puede operar en la direccion contraria,
ayudando a disminuir la influencia de sesgos del mundo real en la toma de decisiones, en la medida
que procesa unos datos de entrada exactamente como se ha programado, reduciendo asi los ruidos
y las inconsistencias que tienden a estar presentes en las decisiones humanas.

Teniendo en cuenta la manera en que ideas y valores pueden influenciar los sistemas de IA, uno de
los mayores retos para los Gobiernos es promover acuerdos sociales alrededor de esos sistemas, su
entendimiento, alcance o relevancia para poblaciones especificas, asi como sobre lo que se espera de la IA.

Seguridad

Técnicamente hablando, los sistemas de IA se desarrollan usando softwarey hardware, los cuales

no siempre funcionan correctamente, pudiendo causar fallas en esos sistemas. Mas aln, los errores
generados en los algoritmos por los datos o modelos sesgados que se mencionaron antes, la falta

de un correcto mantenimiento, su uso en situaciones no deseadas, la violacion de la privacidad o el
aprendizaje de comportamientos no sequros una vez han comenzado a operar, son otros factores que
pueden comprometer la sequridad de los usuarios y los sistemas mismos (Brookfield Institute, 2018).

A medida que los algoritmos de IA incrementan la eficiencia y capacidad de muchos procesos, también
introducen nuevas vulnerabilidades. A diferencia de los actuales modelos de cibersequridad, que se
enfocan en el control de accesos no autorizados, las debilidades de la IA no estan solo en los puntos

de entrada al sistema, sino en sus interacciones con el mundo real. En ese sentido, pueden ser
atacados manipulando su capacidad de aprender o actuar sobre lo aprendido (Elish y Watkins, 2019).
Tanto los algoritmos de IA como el softwarey hardware que estan en su base son propensos a errores
y susceptibles a la manipulacion. Los fallos de este tipo pueden representar serios riesgos para los
individuos, organizaciones y paises.

En conclusion, encarar los riesgos generados por la IA implica reconocer que esta es parte de
contextos y sistemas sociales mas amplios vy, por tanto, no puede concebirse al margen de los
actores y procesos sociales que la rodean. La explotacion y entendimiento de la tecnologia,
particularmente por los Gobiernos, no puede enfocarse solo en los aspectos técnicos. También pasa
por considerar principalmente las respuestas y actitudes sociales, por mantener su responsabilidad
de garantizar el respeto de los derechos humanos y por generar didlogos y acuerdos alrededor de
lo que espera la sociedad de la IA. Solo de esa manera serd posible construir la confianza necesaria
para lograr su plena adopcion.
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Este capitulo examina los retos relacionados con el uso ético y responsable de la IA por el sector
publico, centrandose en cuatro aspectos fundamentales: condiciones para un uso efectivo,
orientacion de los recursos humanos, retos culturales y legitimidad. Ademas, discute el riesgo de
introducir sesgos en los sistemas de IA7, los tipos de sesqos existentes v la forma de minimizarlos.
A continuacion, se explica la importancia de establecer y aplicar un conjunto de principios éticos,
considerando especialmente que se trata de una tecnologia en constante y rapida evolucion y

la necesidad de atender intereses y opiniones diversos. La Ultima seccidn aborda como definir

y poner en practica un marco ético, detallando alternativas para su cumplimiento, incluidas la
gobernanza de los datos y la requlacion, para cerrar analizando lo que significa un ecosistema de
confianza basado en un marco regulatorio para esta tecnologia.
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LOS GRANDES DESAF[S DE LA IA
PARA EL SECTOR PUBLICO

El despliegue de la IA plantea a las entidades publicas un conjunto de desafios derivados de la
necesidad de que los sistemas de IA sean justos, eficientes y eficaces. Aqui se presentan los desafios
referentes a cuatro aspectos criticos del diseno y operacidn de sistemas de IA: el uso efectivo de los
datos v la tecnologia, las capacidades humanas, la cultura de lo publico, v la legitimidad y confianza.

Uso efectivo de los datos y la tecnologia

Para alcanzar un desplieqgue eficaz y ético de sistemas de IA que apoyen la toma de decisiones en el
sector publico, es indispensable acceder a datos precisos, que mantengan la privacidad y cumplan
las normas éticas para su uso (Berryhill et al, 2019). Por ello, se hace necesario que las entidades
pUblicas de orden nacional y local definan e implementen politicas y estrategias de gestion de los
datos que, de acuerdo con el contexto de aplicacion de una solucion de IA, permitan:

> Establecer lineamientos y estandares que orienten a los interesados en la implementacion de
programas de gestion de datos y de la tecnologia de 1A.

> Aumentar el uso y analisis de datos.

> Eliminar obstaculos a la disponibilidad, calidad, pertinencia, interoperabilidad, sequridad y
privacidad de los datos.

En términos de disponibilidad, los Gobiernos deben asegurarse de que cuentan con fuentes

de datos internas y externas accesibles, oportunas y constantes para su aprovechamiento a

través de la 1A. Para facilitar el uso de datos de gobierno a funcionarios, disenadores de politica

y proveedores, es necesario disponer de diccionarios o catdlogos de datos que faciliten su
identificacion, seleccion y descubrimiento (Berryhill et al, 2019; Desouza, 2018). De igual modo,
para compartir datos con otras entidades, es importante mantener esfuerzos para la publicacion
de conjuntos de datos relevantes en portales dedicados a ello y que se ajusten a las necesidades de
los usuarios. Cabe mencionar, ademas, que los Gobiernos deben supervisar sus activos de datos y
los métodos de recoleccion y evaluacion de los datos existentes, de manera que puedan identificar
eventuales ausencias de datos en las muestras a utilizar, las posibles variaciones en el tiempo y los
sesgos que se puedan produdir.

El éxito o fracaso en el andlisis de datos a partir de los sistemas de IA depende en gran medida de
la calidad de los datos. Para mantener esa calidad, es clave que las entidades evalien y mejoren los
métodos de recopilacion de los datos estructurados. Se deben también establecer mecanismos que
faciliten la interaccidn entre el Gobierno v las comunidades de usuarios, con el fin de comprender
como perciben y miden su calidad en las diferentes dimensiones (ver el apartado «Tipos y calidad
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de los datos» en el Capitulo 1). Para mejorar la calidad de los datos, se puede usar una herramienta
como la tercerizacion masiva (crowdsourcing), que permite la colaboracion abierta entre distintos
interesados para analizar conjuntos de datos, con el propésito de verificar su calidad y corregir
errores. Su implementacién ayudara a los usuarios a disminuir los tiempos de depuracion y limpieza,
asi como a aumentar la confianza en los datos a los que se acceden.

Para dar una respuesta apropiada a las cuestiones que se busca resolver mediante sistemas de 1A,
se requiere determinar la pertinencia de los datos, razon por la cual es preciso identificar los que se
necesitan, revisar si estan disponibles y analizar si sus tipos v licencias de uso son adecuados para
encontrar soluciones a la situacion de interés y las necesidades de los interesados. Asi mismo, es
preciso que los responsables del procesamiento y andlisis de datos se aseguren de utilizar fuentes
adecuadas, que permitan obtener muestras representativas para el entrenamiento de los algoritmos
de acuerdo con el escenario o situacion que se desee abordar a través de la IA.

Para lograr un aprovechamiento eficaz de los datos en iniciativas de IA en el sector publico, se debe
invertir en la modernizacion de la infraestructura tecnoldgica y los sistemas de informacion heredados,
de manera que estos sean confiables y sequros (Desouza, 2018). Estas inversiones son dave para
soportar las etapas de la cadena de valor de los datos (adquisicion, andlisis, curaduria, almacenamiento
y uso), descritas en el Capitulo 1. Simultaneamente, se debe mejorar el intercambio e interoperabilidad
de los datos entre las diferentes dreas de las entidades publicas del orden nacional, regional v local.
Estas mejoras deben abordar aspectos técnicos (actualizacion de los sistemas de informacion, gestion
de la calidad de datos, definicidn y adopcidn de estandares de intercambio comunes y de formatos de
publicacion); semanticos (documentacion de metadatos); culturales (gestion del cambio para fomentar
el valor de los datos y los beneficios de su uso); organizacionales (ajustes de procesos y creacion de
espacios para realizar experimentos tempranos del uso de 1A); y humanos (conocimiento y habilidades
digitales entre los funcionarios publicos) (OCDE, 2019d).

PARA DAR UNA RESPUESTA
APROPIADA A LAS
CUESTIONES QUE SE BUSCA
RESOLVER MEDIANTE
SISTEMAS DE IA, SE REQUIERE
DETERMINAR LA PERTINENCIA
DE LOS DATOS, RAZON
POR LA CUAL ES PRECISO
IDENTIFICAR LOS QUE SE_
NECESITAN, REVISAR SI ESTAN
DISPONIBLES Y ANALIZAR Sl
SUS TIPOS Y LICENCIAS DE
USO SON ADECUADOS PARA

A LA SITUACION DE INTERES
Y LAS NECESIDADES DE LOS
INTERESADOS.
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Recursos humanos

Un requisito fundamental para el despliegue de la IA en el sector publico es la presencia de
empleados que entiendan la tecnologia y el potencial que esta ofrece, no solo a nivel técnico, sino
también a nivel operativo y directivo. A nivel técnico, la ausencia de capacidades puede traducirse
en una dependencia de los proveedores externos, haciendo mas lento y limitado el uso de la
tecnologia. En el caso de funciones directivas, la falta de nociones técnicas, el desconocimiento
del potencial que ofrece o de aspectos legales y éticos involucrados en su uso pueden obstaculizar
proyectos institucionales orientados a su adopcion. De igual manera, es necesaria la presencia de
lideres dispuestos a trabajar de manera diferente y a usar su influencia para eliminar obstaculos y
apovar la exploracion de la 1A a fin de mejorar el desempenio del sector publico.

De acuerdo con el Foro Econdmico Mundial, la lista de ocupaciones con mayor demanda en toda
la economia la encabezan los analistas y cientificos de datos, los especialistas en IA y aprendizaje
automatico, y los especialistas en macrodatos (big data). Para los Gobiernos, ese auge de la
demanda implica una fuerte competencia a la hora de atraer ese talento (WEF, 2020b). A eso

se suma que la adquisicion de habilidades para desarrollar soluciones de I1A toma tiempo, por

lo que la capacitacion de los empleados actuales, que es la otra alternativa, debe darse en el
marco de una estrategia de desarrollo de recursos humanos de largo plazo, que tenga en cuenta
la clasificacion de los puestos de trabajo, los programas de capacitacion y el tipo de perfiles y
habilidades demandados (Desouza, 2018).

La capacitacion de los empleados publicos incluye la actualizacion y perfeccionamiento de ciertas
habilidades, que seran necesarias para desempenar las nuevas funciones que emerjan a medida que

se adopte la IA. Algunas de ellas podran exigir una interaccion directa con los sistemas desarrollados,

la interpretacion de sus resultados o su monitoreo. Al mismo tiempo, la automatizacion implicara la
reubicacion de un nimero significativo de trabajadores, para lo cual es importante una articulacion
entre el sector publico, las empresas y las instituciones, de manera que se facilite esa reacomodacion de
la fuerza laboral.

Cultura y procesos publicos

En el sector publico, existen pocos incentivos a la innovacion. A diferencia de lo que ocurre en el

sector privado, los empleados publicos no suelen ser estimulados a tomar riesgos o experimentar.

Por el contrario, en entornos institucionales muy rigidos o excesivamente requlados, hacer las cosas

de manera diferente o equivocarse en la exploracion de nuevas rutas de intervencion puede acarrear
sanciones. En el caso de los lideres organizacionales, la poca disposicion a correr riesgos o la ausencia
de una mentalidad innovadora puede perjudicar su compromiso con la adopcion de nuevas tecnologias
transformadoras como la IA y generar un ambiente de poca apertura al cambio (Ubaldi et al, 2019).

El desconocimiento del alcance vy las posibilidades que ofrece la tecnologia, sumado al temor que
para muchos funcionarios despierta la automatizacion de algunas de las tareas que realizan, también
suscita resistencia a su incorporacion en el proceso publico y los cambios que pueda generar.

Otro aspecto que constituye una barrera para la adopcion de la IA son los procesos de adquisicion

0 compra publica. En primer lugar, el hecho de que muchos desarrolladores consideren
los algoritmos como activos de propiedad intelectual impide que las entidades puedan
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eventualmente adaptarlos o actualizarlos para mantenerlos relevantes y pertinentes (WEF,
2020a). En sequndo lugar, los procesos de contratacion lentos, complejos y muy especificos
dificultan la provision de soluciones de manera oportuna y entorpecen la participacion de
proveedores, particularmente empresas pequenas o emergentes (startups).

Legitimidad y confianza publica

Figura 2.1

Lograr que la ciudadania acepte, confie y respalde el uso de la IA por parte de los Gobiernos es uno de
los mayores retos, si no el principal, para el sector publico. Para conseqguirlo, este ultimo debe sortear
dos situaciones: por un lado, tiene que ofrecer garantias a los ciudadanos ante usos indebidos o
posibles perjuicios derivados del uso de algoritmos v, por el otro, debe aumentar su propia eficiencia,
optimizar el ciclo de las politicas publicas y la atencion a los ciudadanos usando justamente algoritmos.
Esto es, «gobernar algoritmos mientras se gobierna con algoritmos» (Kuziemski y Misuraca, 2020).

En el centro de ese reto esta la capacidad de los Gobiernos para generar respuestas y mecanismos
que minimicen los riesgos y preocupaciones que se derivan del uso de la 1A, tanto en el ambito
publico como en el privado, alrededor de asuntos como la privacidad y la transparencia. El uso no
autorizado de datos personales o su divulgacion constituyen una amenaza para la proteccion del
derecho a la privacidad y generan cuestionamientos sobre el alcance que tiene la tecnologia y como
puede ser usada en contra de grupos o individuos. Asi mismo, la complejidad de ciertos algoritmos,
cuando se usan y para qué son asuntos que exigen claridad por parte del Gobierno de manera que
su actuacion y decisiones puedan justificarse y entenderse.

Al'mismo tiempo, situaciones de discriminacion o exclusion, entre otros efectos indeseables

causados por decisiones basadas en IA, muchas veces sobre individuos o grupos que no cuentan

con las herramientas necesarias para pronunciarse ante tratos injustos, son factores que debilitan la
confianza ciudadana en la tecnologia. Con frecuencia es la presencia de sesqgos lo que conduce a dichas
situaciones discriminatorias. Debido a su relevancia, este aspecto se considera en mayor

detalle a continuacion.

Retos de la IA en el sector publico y medidas para mitigarlos

Uso efectivo Recursos humanos Cultura

> Politicas y estrategias > Estrategia de desarrollo > Incentivos a la innovacion. > Mecanismos para
de gestion. de los RR. HH. e e o minimizar riesgos respecto
> Fuentes de datos > (apacitacion de cambio de mentalidades. LSy il
relevantes y completos. empleados (formacion y P de prss > Regulaciones para

> Mecanismos para asequrar

reciclaje profesional). asequrar transparencia

de contratacion. de algoritmos

|a calidad de los datos. > Atraccion de nuevo talento.
> Modernizacion de > Reubicacion de
la infraestructura. trabajadores.

Fuente: Elaboracion propia.
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=L SESGO EN LA
INTELIGENCIA ARTIFICIAL

Los sesgos en los sistemas de IA se refieren a errores, inexactitudes o anomalias que se presentan
en los algoritmos con los que opera, pudiendo tener impactos no deseados en individuos y grupos,
principalmente en términos de discriminacion o exclusion; de ahi que se considere que la existencia
de algun tipo de sesgo en un sistema de IA determina si este es 0 no es justo. En este sentido, la
presencia de sesgos representa un serio riesgo para las entidades publicas.

Cuando se habla de un sistema de IA justo, se hace referencia a que no tiene ningun tipo de prejuicio
o favoritismo hacia un individuo o grupo en particular por sus caracteristicas o atributos (Mehrabi
etal, 2019). Ahora bien, para determinar si un sistema de IA es justo, es necesario considerar el
contexto historico y social en el cual dicho sistema sera desplegado y utilizado

(Silberg y Manyika, 2019).

Los sesgos en los sistemas de IA pueden darse principalmente por dos razones. La primera de ellas,
por suposiciones o prejuicios que se introducen durante el diseno y desarrollo del algoritmo, el cual
es realizado por humanos que tienen sus propios sesgos cognitivos y sociales, los cuales terminan
siendo integrados en los parametros que se definen para el sistema. La sequnda, por suposiciones o
prejuicios sociales o histdricos, introducidos durante la recoleccion o etiquetado de los datos que se
emplean para entrenar el sistema, o por su falta de representatividad, es decir, la ausencia de datos.

Los sesgos pueden incorporarse en cualquier momento del ciclo de vida de los sistemas de 1A
(ver la Figura 2.2, mas adelante) y ser de distintos tipos, como se muestra a continuacion
(Suresh y Guttag, 2020):

> Sesgo historico. Surge cuando los valores u objetivos que se codifican en un algoritmo no reflejan
la realidad actual; pueden infiltrarse incluso cuando se tiene un adecuado muestreo y seleccion de
caracteristicas para su adquisicion.

> Sesgo de representacion. Ocurre cuando un grupo no esta adecuadamente representado en la
muestra de la cual se van a obtener los datos, haciéndolos inapropiados para hacer generalizaciones.

> Sesgo de medicion. Se produce al elegir y medir las caracteristicas y etiquetas particulares
de cada conjunto de datos, pudiendo omitir factores importantes o introducir «ruidoy.

> Sesgo de agregacion. Se da durante la construccion del modelo, cuando distintas poblaciones
se combinan de manera inapropiada. En muchas aplicaciones, la poblacion de interés es
heterogénea y es poco probable que un solo modelo se adapte a todos los subgrupos.



8 Parara un mayor
detalle de estos
métodos, consultar
Ntoutsi et al. (2020).
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> Sesgo de evaluacion. Aparece durante la iteracion y evaluacion del modelo. Puede darse
cuando se extraen conclusiones falsas para un subgrupo, basandose en la observacion
de otros subgrupos diferentes, o cuando no se utilizan las métricas apropiadas para la
forma con la que se usara el sistema.

> Sesgo de implementacion. Surge una vez que se ha puesto en marcha
el modelo, cuando el sistema se usa o se interpreta de manera inapropiada.

Ademés de mantener, reafirmar o amplificar disparidades o situaciones de exclusidn existentes en

el mundo real, los sistemas de IA sesgados pueden, por ejemplo, afectar la obtencion de subsidios y
otras ayudas sociales o el acceso a servicios publicos, como el de educacion, salud o la administracion
de lajusticia. Ese fue el caso del algoritmo utilizado en el sistema judicial de los Estados Unidos
(COMPAS, por sus siglas en inglés), que mostro tendencia a etiquetar a personas de piel negra con
mayores probabilidades de reincidencia, en oposicion a las personas de piel blanca (Spielkamp, 2017).

A pesar de la importancia de prevenir y minimizar los sesgos en los sistemas de IA, no existe
todavia una formula exacta para hacerlo, pero es posible realizar acciones concretas que ayuden a
prevenirlos y mitigar su efecto. En primer lugar, es necesario invertir tiempo y recursos para auditar
los datos, especialmente cuando informacion sensible, como la edad, el género o la raza, forman
parte del conjunto de datos empleados para entrenar el sistema de IA (Clausen, 2020; McKenna,
s.f.). Sin embargo, la auditoria de los datos no es suficiente, ya que, como se menciond, los sesqos
pueden presentarse en varias etapas del proceso, afectando de manera significativa las decisiones
tomadas por el algoritmo. Por lo tanto, para implementar en la practica modelos no sesgados, es
necesario realizar un monitoreo constante durante todo el ciclo de vida del sistema y contar con un
modelo de gobernanza claro (Clausen, 2020).

Por otro lado, es necesario tratar de garantizar que no se estén introduciendo sesqos y prejuicios
propios del desarrollador en el diseno y construccion de los algoritmos. Para ello, es recomendable
contar con grupos multidisciplinarios y heterogéneos que permitan minimizar este riesgo (Shin,
2020; McKenna, s. f.). De iqual forma, someter los algoritmos a la evaluacion de distintos grupos
antes de una etapa de produccion puede ayudar a identificar los sesgos potenciales (Shin, 2020).

Desde el punto de vista técnico, es posible hablar de tres métodos
para mitigar los sesgos presentes en los sistemas de IA:

1. Métodos de preprocesamiento enfocados en los datos.
2. Métodos de procesamiento enfocados en los algoritmos de aprendizaje automatico.

3. Métodos de posprocesamiento enfocados en el modelo de aprendizaje automatico
(machine learning)®.
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Recuadro 2.1

Principio de no discriminacion

El Instituto Alan Turing del Reino Unido incluyé en la “Guia para el diseno e implementacion responsable de sistemas
de 1A en el sector publico” el principio de no discriminacion en los términos que se indican a continuacion.

Los disenadores y usuarios de sistemas de IA, que procesan datos sociales o demograficos relacionados con
caracteristicas de sujetos humanos, patrones sociales o formaciones culturales, deben priorizar la mitigacion
de sesgos y la exclusion de influencias discriminatorias en los resultados e implementaciones de sus modelos.
Priorizar la no discriminacion implica que los disenadores y usuarios de los sistemas de IA aseguren que las
decisiones y comportamientos de sus modelos no generen impactos discriminatorios o inequitativos en las
personas y comunidades afectadas. Esto implica que estos disenadores y usuarios garanticen que los sistemas
de IA que estan desarrollando e implementando:

> Estdn entrenados y probados sobre conjuntos de datos apropiadamente representativos, relevantes,
precisos y generalizables (equidad de datos).

> Poseen arquitecturas de modelo que no incluyen variables objetivo, caracteristicas, procesos o estructuras
analiticas (correlaciones, interacciones e inferencias) que no son razonables, moralmente objetables
o injustificables (equidad de diseno).

> No tienen impactos discriminatorios o inequitativos en la vida de las personas a las que afectan
(equidad de resultado).

> Sonimplementados por usuarios suficientemente capacitados para implementarlos de manera responsable
y sin sesqos (equidad en la implementacion).

9

Notas: Traduccion de los autores.

Fuente: Leslie (2019, p. 14).

Algunas herramientas disponibles actualmente para reducir los sesgos en los sistemas de A son las
siguientes (Kantarci, 2021):

GitHub es una

plataforma

de desarrollo
colaborativo de
software (https://
github.com/).

Al Fairness 360. Libreria de codigo abierto de IBM para detectar y mitigar sesgos en algoritmos
de aprendizaje automatico no supervisado. Dicha libreria contaba hasta 2020 con 34 contribuyentes
en GitHub®. Al Fairness 360 permite a los programadores probar sesgos en modelos y conjuntos

de datos con una serie completa de métricas, ademas de mitigar los sesgos con la ayuda de un
paquete de 12 algoritmos, entre los que se encuentran Learning Fair Representations, Reject Option
Classification y Disparate Impact Remover.

IBM Watson OpenScale. Realiza una verificacion y mitigacion de sesgos en tiempo real cuando el
sistema de |A esta tomando las decisiones.

What-if tool. Usando esta herramienta de Google es posible probar el desempeno

del sistema en situaciones hipotéticas, analizar la importandia de diferentes caracteristicas
de los datos y visualizar el comportamiento de multiples modelos y subconjuntos

de datos de acuerdo con diferentes métricas de equidad.

53




/2

ETICA DE LA IA
Y DE LOS DATOS

54

El concepto de ética hace referencia al estudio de la moralidad, que se entiende como un sistema
de reglas y valores que guian la conducta humana, junto con los principios para evaluar esas
reglas. En consecuencia, cuando se dice que un comportamiento es ético, no estamos diciendo
necesariamente que sea un «buen» comportamiento, sino que se ajusta a ciertos valores

(WEF, 2019a).

Aplicada a la IA, la ética se entiende como el conjunto de reglas y valores que se ajustan a lo que
se considera correcto y aceptable para guiar su desarrollo y uso bajo conductas morales. A esos
valores y reglas, se suman principios y otros mecanismos que definen deberes y obligaciones
basicos para el despliegue de sistemas de A, que, ademas de éticos, sean justos y seguros
(Leslie, 2019).

Esta discusion es central para los paises y la comunidad internacional, dado el acelerado ritmo
de avance de esta tecnologia, que permitira procesar una cantidad de datos cada vez mayor, de
manera mas precisa y en diversos campos de aplicacion, con efectos atin desconocidos sobre la
vida de las personas y el orden social. De esta manera, la responsabilidad de minimizar cualquier
impacto negativo o perjudicial de la IA aumenta en la medida en que crecen las expectativas de
sus beneficios y se expande su adopcion.

Dos elementos son, por tanto, fundamentales para definir la ética de la IA: de un lado, el
reconocimiento de los danos que puede causar a los individuos y a la sociedad, sea por el
abuso, el mal uso, problemas de diseno o efectos no deseados de la tecnologia, y, de otro lado,
lo que se considera como deseable o beneficioso (reglas, valores, principios, técnicas) tanto a
nivel individual como colectivo, en oposicion a dichos danos. Respecto al primer elemento, los
potenciales danos que estaria generando la IA y que han sido apuntados de modo

recurrente incluyen:

> Brechas de responsabilidad. Decisiones que pueden afectar negativamente la vida de
personas y grupos son tomadas de manera autonoma por sistemas de IA. Si bien los datos
y modelos son disenados por humanos, los procesos de aprendizaje que suceden de forma
automatica y la intervencion de distintas personas durante el ciclo de vida de los sistemas
dificultan la asignacion de responsabilidades legales y, de esa manera, obstaculizan la
presentacion de recursos por parte de quienes se ven perjudicados, afectando el ejercicio de
sus derechos.

> Resultados no transparentes o justificables. Ademas de procesar cantidades inmensas de
datos, muchos algoritmos de IA utilizan métodos de gran complejidad para la mente humana
(p. €]., redes neuronales profundas), dificultando el entendimiento v las razones que generan
una decision o resultado especifico. Cuando se trata de decisiones polémicas que conllevan
discriminacion, injusticia o desigualdad, la falta de transparencia de los sistemas de IA es
problematica y deteriora la confianza en el uso de la tecnologia.
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Violaciones a la privacidad. La captura y procesamiento de datos personales en sistemas
de IA pueden llevarse a cabo sin el debido consentimiento de sus titulares, mientras que un
tratamiento inadecuado puede conducir a la divulgacion de informacion personal. No estar
informado de cuando ocurre dicha captura y tratamiento, ni por parte de quién y mucho
menos para qué, impide a los ciudadanos decidir sobre el uso que se hace de sus propios
datos. Ademas, cuando un sistema de IA direcciona informacidn a una persona sin que

esta lo sepa, puede estar coartando la capacidad que tiene el individuo de tomar decisiones
autonomas (Leslie, 2019).

Aislamiento y desintegracion de las conexiones sociales. Cuanto mas automatizadas,
personalizadas y dependientes de sistemas de IA sean las decisiones humanas, menores
seran las necesidades de interaccion entre individuos, lo que tendria efectos atn desconocidos
sobre nuestra manera de pensar y relacionarnos. Una excesiva personalizacion mediada por
algoritmos, sumada a la multiplicacion de los sesgos en ellos implicitos, pueden potenciar la
polarizacion o distorsionar la realidad al reducir la pluralidad de opiniones y la exposicion a
visiones del mundo diferentes a la propia.

Resultados no confiables, inseguros o manipulados. Un manejo inadecuado de los datos,
problemas en el diseno de los algoritmos (incluyendo los sesgos), la falta de un correcto
mantenimiento, su uso en situaciones no deseadas o el aprendizaje de comportamientos no
sequros, entre otros factores, pueden comprometer la confiabilidad, validez y sequridad de

los algoritmos y sus resultados. Ademas, los errores que pueden presentarse con el software y
hardware que forman parte de los sistemas de IA, los hacen susceptibles a la equivocacion y la
manipulacion, representando riesgos para individuos, organizaciones y paises.

Discriminacion. El uso de la tecnologia puede conducir a la discriminacion o la exclusion de
individuos o grupos como resultado de los sesgos presentes en los datos vy las estructuras

e historia que estos representan (inclusive la ausencia de ellos). La discriminacion también
puede surgir como consecuencia de los prejuicios conscientes e inconscientes de quienes
disenan, implementan e interpretan los sistemas de IA. Otro riesgo es que refuerce y
amplifique los sesgos y prejuicios existentes en la sociedad, con efectos sobre la igualdad

y la equidad.

Pérdida de empleos. Existe una preocupacion sobre el desplazamiento laboral que

puede ocasionar el uso de la IA, que trae ademas incertidumbre sobre la generacion de
nuevas oportunidades de trabajo, teniendo en cuenta el mayor nivel de automatizaciony
digitalizacion. Se espera, ademas, que los impactos en el mercado laboral sean mayores para
las mujeres, las minorias y la poblacion con menor nivel educativo, lo que puede traducirse en
una profundizacion de las brechas sociales y econdmicas existentes.

Impacto ambiental. La creciente demanda de minerales utilizados en la elaboracion de
baterias para dispositivos electronicos tiende a acelerar la tasa de agotamiento de esos
recursos. Asi mismo, el consumo de aparatos electronicos y la obsolescencia programada
de muchos de ellos aumentaran el volumen de basura electronica y materiales toxicos en el
ambiente. A lo anterior se suman la huella de carbono generada en el entrenamiento de la
IA por cuenta de los grandes requerimientos de energia para el procesamiento de grandes
volumenes de datos (Bird et al, 2020).

Las diferentes posiciones respecto a lo que se considera deseable o beneficioso para los individuos y
la sociedad frente a los posibles perjuicios de la IA pueden conciliarse mediante la creacion de marcos
éticos para el diseno y despliegue de esta tecnologia. En los Ultimos dos anos, Gobiernos, organismos
internacionales, el sector privado y la sociedad civil han publicado un nimero considerable de marcos
éticos. En ellos, es notoria la buisqueda de un enfoque centrado en lo humano y la influencia del marco
internacional de los derechos humanos (Fjeld et al, 2020), el cual presenta una vision consensuada de
lo que se considera deseable y conveniente para la humanidad de modo general.
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Cuadro 2.1

A pesar de sus diferentes origenes, los marcos éticos para la IA tienden a converger en la
definicion de un conjunto basico de principios, cuyo significado y alcance pueden variar
considerablemente, demostrando que estos se adaptan a los valores compartidos por una
comunidad, a los contextos culturales, geograficos y organizacionales e inclusive a regulaciones
0 marcos sectoriales. A pesar de esas diferencias, es posible senalar un conjunto de principios
adoptados mas frecuentemente por varias instituciones internacionales y en América Latina,
representados en el Cuadro 2.1.

Principios éticos para el despliegue de la IA

Principio OCDE Comision Europea, Grupo IA América IEEE, Iniciativa
independiente de expertos de Latina global sobre ética de
alto nivel sobre IA sistemas auténomos e
inteligentes
Privacidad

Responsabilidad

Sequridad y proteccion

Transparencia y “explicabilidad”

Equidad y no discriminacion

Control humano de la tecnologfa

Promocion de las capacidades,
valores y derechos humanos

Autonomia humana

Fuente: Elaboracion propia.

10 Enun enfoque de
abajo hacia arriba
(bottom-up) se
espera que los
algoritmos aprendan
a tomar decisiones
éticas a partir de
la observacion del
comportamiento
humano, lo que
los expone a
comportamientos
comunes, pero no
necesariamente
éticos (WEF, 2019a).

56

Una vez establecidos los principios éticos para el despliegue de la IA, el paso siguiente es
generar alternativas para llevarlos a la practica, lo cual se logra combinando medidas técnicas y
no técnicas. Las primeras incluyen el cumplimiento de la ética «desde el diseno, la cual puede
enfocarse de diferentes maneras (WEF, 2019a):

> Enfoque de arriba hacia abajo (top-down). Los principios éticos se programarian directamente
en el sistema de 1A%, por ejemplo, mediante la incorporacion en la arquitectura del sistema
de las normas que deberia sequir en todo momento (lista blanca) y de las restricciones sobre
determinados comportamientos o estados que el sistema jamas deberfa infringir (lista negra),
asi como combinaciones de ambas (Grupo Independiente de Expertos de Alto Nivel sobre
Inteligencia Artificial, 2019).
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> Enfoque casuistico. Las maquinas estarfan programadas para reaccionar especificamente
en cada situacion en la que pudieran tener que tomar una decision ética, lo que implicaria
anticipar todos los posibles escenarios.

> Enfoque dogmatico. Las maquinas serian programadas en linea con una escuela de
pensamiento ético especifica (lo que las harfa especialmente rigidas).

> Implementacion de la IA a un metanivel técnico. Supone el desarrollo de un sistema de
monitoreo impulsado por la IA que controle el cumplimiento de leyes y reglas éticas
predefinidas a un metanivel («IA guardianan). Tal IA podria interferir técnicamente en el
sistema y corregir directamente decisiones ilegales o poco éticas, o informar de esa situacion a
la autoridad correspondiente.

Otras alternativas técnicas para el cumplimiento de los principios éticos incluyen contar con
métodos de explicacion, como los que se vienen investigando en la «IA explicable; la realizacion

de ensayos y validaciones constantes para hacer un sequimiento minucioso de la estabilidad,
solidez y funcionamiento del modelo durante su ciclo de vida; y el empleo de métricas e indicadores
de calidad de servicio previamente definidos, que permitan evaluar el desempeno del sistema,
tales como rendimiento, usabilidad, fiabilidad, sequridad y facilidad de mantenimiento (Grupo
Independiente de Expertos de Alto Nivel sobre Inteligencia Artificial, 2019).

Las alternativas no técnicas contemplan, entre otras, la revision y adaptacion de la normatividad
vigente, la expedicion de codigos de conducta generales y sectoriales, la educacion y concientizacion
de quienes disenan, implementan, usan y se ven afectados por la IA, certificaciones, marcos de
gobernanza v, por supuesto, regulacion. Estos dos Ultimos se tratan en las secciones siguientes.

En el ambito del sector publico y especificamente en lo que se refiere a la ética de los datos, la OCDE
ha publicado un conjunto de diez “Principios de buenas practicas” con los que se busca apoyar la
implementacion de la ética en proyectos, productos vy servicios digitales, de manera que la confianza
ocupe un papel central en su diseno y ejecucion y que se mantenga la integridad publica con
acciones especificas (OCDE, 2021). Tales principios incluyen:

vV

Integridad en la gestion de los datos.

> Conocer y respetar los acuerdos ?ubernamentales pertinentes
para el acceso, el intercambio y el uso de datos confiables.

> Incorporar consideraciones €ticas de los datos en los procesos de toma de decisiones
gubernamentales, organizacionales y del sector publico.

> Supervisar y mantener el control sobre las entradas de datos, en particular los que se utilizan
para informar el desarrollo y entrenamiento de sistemas de IA, y adoptar un enfoque basado
en el riesgo para la automatizacion de decisiones.

> Ser especifico sobre el propésito del uso de los datos, especialmente en el caso de los
datos personales.

Definir limites para acceder, compartir y usar datos.

Ser claro, inclusivo y abierto.

Publicar los datos abiertos y codigos fuente.

Ampliar el control que los individuos y colectivos tienen sobre sus datos.
Ser responsable y proactivo en la gestion de riesgos.

vV VvV VNV VY
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La innovacion tecnoldgica tiene el potencial de aumentar la productividad, el crecimiento econémico
y, en general, el bienestar de las personas. Sin embargo, como se ha mencionado anteriormente,
puede tener consecuencias negativas que obligan a cuestionar si las regulaciones actuales en los
muchos ambitos de aplicacion son adecuadas. El reto de las instituciones de gobierno es definir
politicas publicas que prevengan, mitiguen y corrijan los posibles efectos negativos de las nuevas
tecnologias sin restringir las posibilidades de emprendimiento que ofrecen ni impedir sus potenciales
beneficios (OCDE, 2018a).

La gobernanza tecnoldgica se define como el «proceso de ejercer la autoridad politica, econdmica y
administrativa en el desarrollo, difusion y operacién de tecnologia en las sociedades» (OCDE, 2018a).
La gobernanza implica la orientacion y definicion de objetivos y la eleccion de los mecanismos

para alcanzarlos, la requlacidn de su funcionamiento v la verificacion de sus resultados, entre otros
aspectos (Stirling et al, 2019). En el caso particular de la IA, este es un tema especialmente relevante
por tratarse de una tecnologia de naturaleza cambiante, con niveles de madurez variable, segun la
técnica usada y el caso de uso, y una alta incertidumbre respecto a cuales son y seran sus limites

y efectos reales. Esto obliga a que los marcos de gobernanza sean objeto de revision, ajuste y
actualizacion permanente a medida que la tecnologia y sus aplicaciones evolucionan, tanto en el
ambito publico como en el privado.

Uno de los principales retos para la gobernanza de la IA de manera general y para su uso en el
sector publico en particular tiene que ver con el «dilema del control». Este se refiere a la dificultad
que existe para tomar decisiones sobre la orientacion y configuracion de una tecnologia o sus
aplicaciones durante sus primeras etapas de desarrollo, cuando atin se carece de evidencia suficiente
para identificar la necesidad de cambio o redireccionamiento. Entretanto, cuando se tienen
evidencias consistentes sobre el desempeno de la tecnologia y se hace innegable la necesidad de
intervenciones para cambiar su trayectoria, estas son ya muy complejas y costosas

(Collingridge, 1980).

La capacidad de identificar riesgos de manera oportuna y de actuar en consecuencia, superando el
dilema del control, implica, para las entidades que usan la tecnologia, adoptar posiciones

mas flexibles, construir capacidad de respuesta y contar con mecanismos que as lo favorezcan.
Actuando en esa direccion, han ido ganando terreno los nuevos modelos de gobernanza

mas enfocados en los procesos de desarrollo v la adopcidn de la tecnologia que en los resultados
propiamente dichos, principalmente en el caso de las tecnologias emergentes. El Foro Econdmico
Mundial (WEF, por sus siglas en inglés), por ejemplo, propone, en el marco de la Cuarta Revolucion
Industrial (4RI), la implementacion de una gobernanza gil, entendida como la disposicion para
navegar rapidamente el cambio generado por las tecnologias, aceptarlo y aprender de él mientras se
contribuye al valor real o percibido por el usuario final. También hace referencia al disefo adaptativo
de politicas, centrado en el ser humano, inclusivo y sostenible, que reconoce que el desarrollo de
politicas no se limita a los Gobiernos, sino que es un esfuerzo de multiples actores (WEF, 2018a).
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Otros enfoques de gobernanza aplicables a la 1A incluyen la gobernanza reflexiva, la gobernanza
anticipatoria, la gobernanza adaptativa, la gobernanza distrigutiva y la gobernanza mixta. Todas
ellas se caracterizan por su flexibilidad, dinamismo, apertura y temporalidad, abriendo espacios a la
experimentacion, el aprendizaje, la reflexion y el cambio, entre otras cualidades”.

Caracteristicas de la gobernanza responsable de la IA

Alaluz de las consideraciones anteriores y del potencial transformador de la IA, es importante contemplar
un marco de gobernanza que sea anticipatorio, inclusivo, adaptable y con propdsito®. Este marco sirve
para orientar no solo la actuacion del sector publico, sino también el despliegue general de la tecnologia
en la sociedad. A continuacion se describe el alcance de cada una de estas caracteristicas.

> La anticipacion hace referencia a la exploracion de la tecnologia, sus propdsitos y posibles
trayectorias de desarrollo con el objetivo de aproximarse de manera ex ante a sus implicaciones
y riesgos. Para hacerlo, puede recurrirse a formas participativas de evaluacion prospectiva y
tecnoldgica para trazar futuros deseables o a otras técnicas de anticipacion, como la exploracion
de horizontes, la planificacion de escenarios o la evaluacion de visiones. También pueden
definirse casos de uso en los que se determine la no aplicacion de la 1A —por ejemplo, para el
desarrollo de armas— y casos de uso en los que se establezca la necesidad de ciertas condiciones
—por ejemplo, autorizaciones de los usuarios y procedimientos de seguridad (WEF, 2019a)".

> Lainclusion se refiere a la vinculacion activa y al didlogo entre diversos publicos y actores desde
las primeras fases de los desarrollos tecnoldgicos para obtener aplicaciones mas Utiles, pertinentes
y justas. Este acceso a diferentes perspectivas es fundamental para erradicar los sesqos, construir
algoritmos representativos de la diversidad existente en la sociedad y conectar las necesidades y
expectativas sociales con las soluciones tecnoldgicas. Se pueden usar diversas herramientas en este
plano para percibir y explorar motivaciones, dudas, visiones, experiencias, resistencias y dilemas ante
laIA. Algunas son adecuadas para tratar un tema con plazo definido, como los grupos focales, o para
prolongarlo mas tiempo y obtener mas detalles, como en las consultas publicas, conferencias, paneles
de ciudadanos, laboratorios de valor y encuestas de opinion (RRI Tools, . f.).

> L2 adaptacion implica tener la capacidad de cambiar visiones, comportamientos y estructuras
organizacionales para dar respuesta a nuevas circunstancias, perspectivas, conocimientos y normas.
Esta capacidad es la que permite alinear la accion con las necesidades expresadas por las partes
interesadas. En algunos casos, los mecanismos para impulsar la adaptacion induyen la aplicacion
del principio de precaucion, una moratoria o un cddigo de conducta, la ampliacion de procesos de
evaluacion de tecnologias y prospectivos, el diseno sensible al valor (value-sensitive-design) o técnicas
como la activacion por etapas (stage gate) (RRI Tools, s. f.; Stilgoe et al, 2013)".

Para ampliar, ver Kuhlmann et al. (2019).

Estos atributos de la gobernanza se inspiran en el enfoque de la investigacion e innovacidn responsables (RRI, por sus siglas en inglés), que busca anticipar y evaluar las
posibles implicaciones y expectativas sociales respecto a la investigacion y la innovacidn, con el propésito de hacerlas éticamente aceptables, sostenibles y socialmente
deseables. Para ello, sefala que los procesos de investigacion e innovacion deben ser diversos e inclusivos, anticipativos y reflexivos, abiertos y transparentes, con capacidad
de respuesta y adaptativos. Para ampliar, consultar la web siguiente: https:/fwww.rri-tools.eufesfabout-rri#wha

Otras herramientas para conducir ejercicios de anticipacion y evaluacion de riesgos pueden consultarse en el Catdlogo de Acciones Engage2020 (http:/factioncatalogue.eu/) o
en el kit de herramientas de riesgos y oportunidades futuras publicado por el Foresight Horizon Scanning Center del Reino Unido (IRISS, s. f.).

La eAnthology de Engage2020 ofrece diversos recursos para disefar procesos de participacion ciudadana en los procesos de innovacion. Disponible en: http:/lengage2020.eu/
media/Engage2020_withVideo.pdf.
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> El propésito tiene que ver con la direccion que se da a la tecnologia como resultado de ejercicios
de anticipacion, inclusion y adaptacion, que le imprimen a la misma un sentido en razén a lo que
socialmente se considera deseable. Esta caracteristica de la gobernanza es determinante para orientar
el desarrollo de la tecnologia en funcién de los ciudadanos y su bienestar.

Consideraciones, mecanismos y herramientas
para la gobernanza de la IA en entidades publicas

15 Algunas entidades
pueden optar
por tomar como
referente el ciclo de
vida del desarrollo
de software (SDLC,
por sus siglas en
inglés) o disenar su
propio proceso.
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Los riesgos planteados por la 1Ay sus preocupaciones éticas son los principales impulsores

en la construccion de marcos de gobernanza en el sector publico que garanticen el diseno e
implementacion de sistemas de IA justos, confiables y transparentes, o cualquier otro atributo que
sea definido en contextos especificos. La creacion de esos marcos de gobernanza implica desplegar
un amplio conjunto de mecanismos, herramientas y practicas que, desde distintos frentes (técnico,
de politica publica, legal, de relacion con actores interesados u otros), apunten al uso de la tecnologia
en favor del interés comun.

Como se menciond previamente, muchos paises han definido sus principios éticos para el desplieque
de la tecnologia en todos los sectores, creando con ellos las bases de su gobernanza. Tales principios
se convierten en un primer referente que las entidades publicas pueden adaptar, complementar o
priorizar a fin de garantizar una correspondencia con sus funciones y la vision que se tiene de

esta tecnologia.

En el Reino Unido, por ejemplo, se ha definido que cualquier proyecto de IA en el sector publico
debe ser: i) éticamente permisible; ii) justo y no discriminatorio; iii) digno de confianza publica;

y iv) justificable. Para facilitar el logro de esos objetivos se definen ademas unos valores —
respetar, conectar, cuidar y proteger—y unos principios de via rapida —equidad, responsabilidad,
sostenibilidad y transparencia—. Los primeros buscan apoyar, respaldar y motivar un ecosistema
responsable de diseno y uso de datos. Los principios, por su parte, buscan orientar un diseno y uso
responsable de los sistemas de IA (Leslie, 2019).

En Nueva Zelanda, por su parte, las entidades publicas se comprometieron mediante la Carta de
Algoritmos (Algorithm Chapter) a gestionar cuidadosamente los algoritmos, logrando un equilibrio
entre privacidad y transparencia, evitando sesgos y reflejando sus leyes, como una forma de generar
confianza ciudadana frente al uso de algoritmos de IA en el sector publico. Al suscribir esa carta, las
entidades se comprometen, con acciones especificas, a: i) mantener la transparencia, explicando
claramente cémo los algoritmos informan las decisiones; ii) ofrecer un beneficio publico claro iii)
enfocarse en las personas; iv) asequrarse de que los datos son adecuados para el propdsito que

se tiene; v) garantizar que la privacidad, la ética y los derechos humanos estan protegidos, y vi)
conservar la supervision humana (Gobierno de Nueva Zelanda, 2020).

Una forma de avanzar en la estructuracion de la gobernanza, cuando ya se tienen directrices
generales proporcionadas por los principios éticos para la IA en el sector publico, es considerar
primero el proceso de desarrollo e implementacion de un sistema de IA® (ver Figura 2.2). Después, se
definen, en cada una de sus etapas, los procedimientos, protocolos y herramientas necesarios para
facilitar la operacionalizacidn de los principios durante todo el ciclo de los sistemas. Esos principios
pueden divulgarse mediante guias y herramientas para la auditoria de algoritmos v la evaluacion de
impactos y riesgos, entre otros. En las secciones siguientes se abordan tres aspectos especificos de
|a construccion de la gobernanza: la gobernanza de los datos, la evaluacion de riesgos e impactos y
|as estructuras y medidas para la operacion de sistemas de IA.
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Figura 2.2
Ciclo de vida de los sistemas de IA

Sistema de Inteligencia Artificial

Recopilacion y
procesamiento
de datos

i i. i, iv.
Disenio, datos Verificacion Implementadion Operaciony
y modelos y validacion monitoreo

Construccion e
interpretacion
del modelo

Planeacion
y diseno

Fuente: OCDE (2019¢).

Teniendo claro el ciclo de vida y ajustandose a los riesgos v posibles impactos individuales y publicos
de los sistemas de IA, la gobernanza debe dar cuenta, entre otros, de los siguientes aspectos

(Leslie, 2019):

> Los miembros del equipo y los roles involucrados en cada etapa y accién del proceso.

> Las etapas en las que es necesario intervenir y tener consideraciones especificas para cumplir los
objetivos de gobernanza o principios del sector publico.

> Plazos explicitos para las acciones de sequimiento, reevaluacién y monitoreo necesarias.

> Protocolos claros y bien definidos para el registro (logging activity) y para establecer
mecanismos que aseguren la posibilidad de auditar los procesos de principio a fin.

Es importante mencionar que las medidas definidas por las entidades, asi como la rigurosidad en su
cumplimiento, estard mediada por diversos factores que incluyen:

> Lanaturaleza, complejidad y nivel de riesgo de los sistemas de 1A.

> Eluso (0no)delalA paralatoma de decisiones y en funciones centrales de la entidad.
> Laseveridad de los impactos esperados sobre individuos, empresas y comunidades.

> Los recursos disponibles.

> Lareglamentacion existente.
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La gobernanza de los datos

La gobernanza de los datos es vista como la manera de ejercer control sobre la calidad de los
datos, el cumplimiento de los requerimientos legales y éticos relacionados con los datos y su
utilizacion para la creacion de valor publico, garantizando resultados confiables. Es especialmente
relevante teniendo en cuenta que los datos que nutren la IA provienen de diferentes fuentes, lo
que incrementa la dependencia entre organizaciones y dificulta la asignacion de responsabilidades.
Ademas, errores en los datos pueden traducirse en decisiones sesgadgas o ilegales, altos riesgos
financieros v crisis politicas, entre otros, lo que tiene serias implicaciones para las organizaciones
involucradas, los ciudadanos, las empresas v la sociedad en general. Para lograr su proposito, un
buen esquema de gobernanza de datos para la IA requiere, entre otros, mecanismos de proteccion
de datos personales, sequridad, no discriminacion e iqualdad en el trato, cubriendo toda la cadena
de valor del dato y abordando las implicaciones técnicas, institucionales y sociales del intercambio de
datos (Janssen et al, 2020).

El presenta consideraciones relevantes para estructurar el marco de gobernanza de datos,
especialmente aquellos usados por los sistemas de IA.

Figura2.3
Gobernanza de datos

Cadena de valor

Adquisicién m m Almacenamiento n Implicaciones

Mecanismos de proteccion de datos personales Técnicas

Mecanismos de seguridad
Institucionales

Mecanismos para no discriminacion

Mecanismos para igualdad de trato Sociales

Fuente: Elaboracion propia.

La gobernanza de los datos es vista como la
manera de ejercer control sobre la calidad de los
datos, el cumplimiento de los requerimientos
legales y éticos relacionados con los datos y

su utilizacion para la creacion de valor publico,
garantizando resultados confiables.
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Cuadro 2.2

USO RESPONSABLE DE LA
INTELIGENCIA ARTIFICIAL EN EL SECTOR PUBLICO

Resumen de los principios para la gobernanza de datos

Principio

Evaluar la calidad y el
sesgo de los datos

Descripcion

> Cuando los datos son usados en sistemas algoritmicos, es necesario evaluar su calidad y sesqos.

Detectar patrones cambiantes

> Cuando los resultados de los algoritmos cambian, se debe verificar su validez e investigar las

razones de tales cambios.

Informacion requerida

Minimizar la cantidad de datos que se comparten (solo lo necesario); por ejemplo, respuestas a
preguntas en lugar de conjuntos de datos completos.

Recompensa por
detectar errores

Las recompensas podrian usarse para alentar a las personas a detectar errores y problemas
y reportarlos.

Informar al compartir

Cuando los gobiernos comparten datos sobre una persona u organizacion, estos deben ser
informados para garantizar la transparencia y evitar el uso indebido.

Separacion de datos

Separar los datos personales de los no personales y los datos sensibles de los no sensibles.

Control ciudadano de los datos

Empoderar a las entidades publicas, los ciudadanos v las organizaciones para que tengan el
control y verifiquen la precision de sus datos.

Recopilacion de datos
en la fuente

Para garantizar su exactitud y saber cdmo se recaban.

Minimizar la autorizacion
para acceder a los datos

Si una de las partes no necesita datos, no se le debe otorgar acceso.

Almacenamiento
distribuido de datos

Los sistemas distribuidos son menos vulnerables y evitan combinar datos facilmente
sin autorizacion.

Administradores de datos

Asignar administradores de datos para formalizar la rendicion de cuentas por la gestion de los
recursos de informacion mientras se adhiere a la separacion de preocupaciones.

Separaciones de preocupaciones

Las responsabilidades respecto a los datos deben distribuirse de tal manera que una tnica
persona no pueda hacer un mal uso o abusar de los mismos.

Utilidad

Fuente: Janssen et al. (2020).

Los datos deben reconocerse como un activo valioso que puede ser utilizado para la IA.

Evaluacidn de riesgos e impactos

La evaluacion de los posibles impactos que tendria el uso de un algoritmo de IA sobre individuos,
empresas y comunidades, asociado a la clara identificacion de los riesgos involucrados, es un
requisito indispensable para determinar las acciones necesarias que garantizaran el cumplimiento
de los principios éticos de la IA, entre ellas el nivel de participacion humana. Estos analisis deben ser
monitoreados durante el ciclo de vida del sistema de IA y ajustados cuando sea necesario.

Una primera evaluacion debe contemplar las necesidades de los usuarios, las comunidades
afectadas, los potenciales riesgos y sesgos en el sistema, asi como escenarios de consecuencias no
deseadas. Para estos Ultimos, es (til realizar el andlisis del impacto especifico sobre la proteccion
de datos y la igualdad, considerando como el uso del sistema interactta con mecanismos de
supervision, revision y otras salvaguardas (WEF, 2020a).
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Se puede acceder al
libro de trabajo y los
demas modulos de la
qguia en el sitio web
del WEF (https://
www.weforum.
org/reports/
ai-procurement-in-
a-boxdfread-more-
about-ai-and-public-
procurement).

La herramienta, que
forma parte de la
Directiva sobre la
toma de decisiones
automatizada,
puede consultarse
en el sitio web del
Gobierno de Canadd
(https:ffwww.tbs-
sct.gc.cafpol/doc-
eng.aspx?id=32592).
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Varios paises han avanzado en la elaboracion de herramientas especificas para la identificacion

de riesgos e impactos, entre ellos Canada, Uruguay y Nueva Zelanda, cuyos casos se presentan a
continuacion. También el WEF ha disenado, en colaboracion con el Gobierno del Reino Unido y las
empresas Deloitte y Splunk, una herramienta para la evaluacion del riesgo de la IA, en el marco de
una guia para la adquisicion de soluciones y servicios de IA por el sector publico, que esta disponible
para consulta en linea®.

Canada

El Gobierno canadiense ha definido la Evaluacién del impacto algoritmico como pieza
fundamental de su enfoque para el uso de la IA en el sector publico. Su propdsito es ayudar a

las instituciones a comprender y reducir mejor los riesgos asociados con los sistemas de decision
automatizados y, a partir de ello, determinar las medidas pertinentes de acuerdo con las diferentes
situaciones (Gobierno de Canada, 2019). Para realizar la evaluacion, se determina el nivel de riesgo
que representa una decision automatizada de acuerdo con su nivel de impacto sobre: i) los derechos
de individuos o comunidades, ii) la salud o el bienestar de los individuos 0 comunidades, iii) los
intereses econdmicos de los individuos, entidades o comunidades, y iv) la sostenibilidad continua de
un ecosistema.

Los posibles niveles de impacto son cuatro:
> Nivel I. Las decisiones conduciran con frecuencia a impactos que son reversibles y breves.

> Nivel Il. Las decisiones conduciran con frecuencia a impactos que seran probablemente
reversibles y de corto plazo.

> Nivel lll. Las decisiones conduciran con frecuencia a impactos que pueden ser dificiles de
revertir y son continuos.

> Nivel IV. Las decisiones conduciran con frecuencia a impactos que son irreversibles y perpetuos.

(Cada uno de estos niveles de impacto da lugar a requerimientos especificos en términos de revision
de pares, notificaciones, intervencion humana en las decisiones, explicaciones requeridas, pruebas,
monitoreo, entrenamiento, planes de contingencia v, finalmente, aprobacion para la operacion

del sistema”.

Uruguay

El Gobierno del Uruguay, en el marco de su Estrategia de IA para el Gobierno Digital, disend el
Estudio de impacto algoritmico (EIA) para analizar los sistemas automatizados de apoyo a

la toma de decisiones. Esta herramienta, dirigida a gerentes de proyectos o equipos que lideran
proyectos vinculados a la tematica, permite identificar los aspectos importantes y que merecen
mayor atencion o tratamiento. Se trata de un cuestionario con preguntas que buscan, por un lado,
una caracterizacion del sistema, obteniendo informacion sobre% razon para llevarlo a cabo, el
impacto social que se espera, las capacidades del sistema y el drea en el que se estaria aplicando
(servicios de salud, intereses economicos, asistencia social, entre otros); por otro lado, procuran
una evaluacion del impacto en términos del uso del sistema para la toma de decisiones (apoyo

o reemplazo de la decision humana), reversibilidad de los efectos de la decision y su duracion.

Se indaga también por el origen v tipo de datos que alimentan el sistema y los actores interesados.
Finalmente se prequnta por medidas para reducir y atenuar los riesgos relacionados con la calidad
de los datos y la imparcialidad procesal.
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Nueva Zelanda

Todas las agencias gubernamentales de Nueva Zelanda deben realizar un Informe de evaluacion
del algoritmo, que se fundamenta en el uso de una matriz de riesgo. En esta matriz se identifica
|a posibilidad de un resultado adverso no deseado (con tres categorias, probable, ocasional o
improbable) y su nivel relativo de impacto (bajo, moderado o alto). Con el cruce de estas variables
se establece el nivel general de riesgo representado por un color. Asi, las casillas en verde simbolizan
e un riesgo bajo, las casillas amarillas un riesgo moderado v las casillas en rojo un riesgo alto (ver
18 LaCartade Figura 2.4). A su vez, los colores de las casillas determinan el curso de accion: con riesgo bajo puede
Algoritmos estd aplicarse la carta de algoritmos, con riesgo moderado debe aplicarse la carta y con riesgo alto su

disponibleenel sitio  gplicacion es obligatoria (Gobierno de Nueva Zelanda, 2020)"®.
web del Gobierno

(https://data.govt.
nzfassets/data-
ethicsfalgorithm/
Algorithm-
Charter-2020_Final-
English-1.pdf).

Figura 2.4
Matriz de riesgo para sistemas de IA de Nueva Zelanda

Posibilidad
Probable

Es probable que ocurra
con frecuencia durante las
operaciones estandar.

Ocasional

Es probable que ocurra en
alglin momento durante las
operaciones estandar.

Improbable

Es improbable, pero
posible que ocurra durante

operaciones estandar.
Impacto Bajo Moderado
Elimpacto de estas Elimpacto de estas decisiones
decisiones es aislado o su alcanza una cantidad
severidad no es grave. moderada de personas o su

severidad es moderada.

Nota: El punto azul representa un riesgo bajo, el punto gris, riesgo moderado y el punto fucsia, riesgo alto.

Fuente: Gobierno de Nueva Zelanda (2020).

Alto

Elimpacto de estas
decisiones es generalizado
0 su severidad es grave.
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En cuanto a la evaluacion de riesgos, el Cuadro 2.3 presenta los aspectos clave a considerar, de
acuerdo con el WEF (2020a).

Lo mas importante de las evaluaciones de riesgos e impactos es que conduzcan al diseno de
estrategias para atenderlos y gestionarlos de la mejor manera (por ejemplo, intervencion humana,
revision de pares, documentacion y explicacion del algoritmo, pruebas, consultas a la ciudadania).
Los funcionarios responsables de la toma de decisiones deben conocer particularmente los riesgos
y las medidas para mitigarlos vy, si es el caso, dar fundamento a la continuidad o cancelacién de un
proyecto (WEF, 2020a).

Cuadro 2.3

Aspectos clave de la evaluacion de riesgos

Sensibilidad. Cuanto mas confidenciales los datos, mayores puntos de chequeo deben incluirse.
Es necesario considerar si los datos pueden identificarse o revelar informacion personal.

(alidad. Ante dudas sobre la calidad de los datos, se recomienda incorporar garantias
adicionales para evitar sesqgos y reducir el riesgo del proyecto. Para aseqgurar la

Datos representatividad es posible que se requieran medidas especificas. Se deben considerar,
ademas, sesqos sociales que podrian reflejarse en los datos.
Consentimiento. Es necesario tener autorizacion para usar los datos en el drea de aplicacion
especifica del sistema de IA y hay que asegurar que ese uso no sea inferido a partir de
otros consentimientos.

) Escrutinio publico. Un proyecto en sectores de servicios con especial sensibilidad,

Area de uso como los de salud, asistencia social, empleo, finanzas, justicia e inmigracion,

entre otros, exigen mayores consideraciones y precauciones.

Impacto socioeconomico

Actores involucrados. Cuanto mayor sea el impacto potencial en individuos, empresas o
comunidades, mas importantes seran las consideraciones éticas y el analisis de la solucion de IA.

Alcance del impacto. Es importante tener en cuenta cuantas personas seran impactadas y qué
tan alto y probable es dicho impacto. El riesgo se incrementa cuando son grupos vulnerables.

Consecuencias financieras
para la agencia e individuos

Alcance del impacto financiero. Cuanto mayores sean las posibles consecuencias financieras,
mas se deben abordar todas las areas relacionadas con las consideraciones especificas de la IA.

Tipos de impactos financieros. Pueden incluir aspectos monetarios, acceso al crédito,
oportunidades econdmicas, escolaridad o formacion, sequros y certificaciones.

Impacto del sistema de IA
en sus procesos, empleados
y actividades principales

Impacto en las actividades centrales. A mayor dependencia tecnoldgica, mayor el riesgo.
Ademas de los riesgos técnicos, deben mitigarse los riesgos reputacionales.

Impacto en las funciones de la agencia. Considerar si se reemplaza una funcion o solo se
mejoran o aumentan las actuales.

Pérdida de empleos. Mayor automatizacion puede conducir a mayor pérdida de empleos,
aumentando los riesqos y sensibilidad respecto al despliegue de la IA.

Intervenciones humanas. Pocos controles y contrapesos generan mayor riesgo. Es necesario
que las soluciones que surgen como resultado de la IA se puedan explicar e interpretar.

Fuente: Basado en WEF (2020a).
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Estructuras y medidas para la operacion de sistemas de IA

Las estructuras de gobernanza son indispensables para que las entidades publicas puedan
supervisar y contro?ar lo que ocurre durante el ciclo de vida de los sistemas de IA. Pueden ser
estructuras creadas para atender especificamente las cuestiones relacionadas con la tecnologia o
resultar de adaptaciones o actualizaciones de estructuras existentes. En cualquiera de los casos,
cada entidad debera identificar y atender las necesidades que se deriven de su situacion particular.
Para hacerlo, pueden guiarse por las consideraciones y practicas planteadas en el Cuadro 2.4,
con base en el «Marco de gobernanza modelo de inteligencia artificial» y de la «Guia para su
implementacion y autoevaluacion» (ISAGO), desarrollada por el Centro para la Cuarta Revolucion
Industrial del WEF, en colaboracion con la Autoridad de Desarrollo de Medios de Informacion y
Comunicaciones (IMDA) y la Comision de Proteccion de Datos Personales (PDPC) de Singapur
(WEF et al, 2020).

Cuadro 2.4
Consideraciones practicas para el establecimiento de estructuras de gobernanza de la IA

Sobre el desarrollo de estructuras adecuadas

> Determinar qué es mas Util y practico para la entidad, adaptar las estructuras
de gobernanza, riesgo y cumplimiento existentes o crear unas especificas para la 1A.

> Tener una estructura de gobierno experimental para probar e implementar soluciones de IA
antes de establecer estructuras definitivas.

> Establecer un comité con representantes de las dreas relevantes para validar la estructura de

Para asuntos de supervision
P ' gobernanza de laIA.

considere la pertinencia de
las siguientes medidas > Establecer un proceso donde el director de cada drea desarrolle y asuma la responsabilidad
de los controles y politicas respectivos, con la supervision de expertos de la misma entidad.

> Establecer controles y contrapesos. Se puede establecer un equipo interno para supervisar
metodologias, algoritmos e implementacion de la IA y un equipo separado o externo para
hacer una validacion. En caso de surgir diferencias o preocupaciones, deberan llevarse a cabo
nuevas pruebas y validaciones.

> La creacion de un comité o junta presidido por la alta direccion e incluya a los directores o
gerentes de las diferentes areas y equipos.

> Buscar que la alta direccion establezca expectativas o directrices claras para el gobierno de la
IA dentro de la organizacion.

> Decidir entre la toma de decision de manera centralizada o descentralizada.

Para implementar la « Elenfoque centralizado se recomienda para sistemas considerados de alto riesgo o
estructura, considere potencialmente polémicos, siendo necesaria su presentacion ante la alta direccion o el
comité de ética, si existe.

. Para el enfoque descentralizado, recomendado para sistemas de menor riesqo, se pueden
establecer casos de uso de IA permitidos y no permitidos con base en sus impactos
potenciales y riesgos, que sirvan como referente a las diferentes dreas para avanzar o no
con las soluciones de IA.

> Revise periddicamente los procesos y estructuras de gobernanza.
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Sobre roles y responsabilidades claros para el despliegue ético de la inteligencia artificial

> Eluso de un marco de gestion de riesgos y aplicacion de medidas de control de riesgos que
permita: i) evaluar y gestionar los riesgos de la implementacion de la IA, incluyendo cualquier
impacto perjudicial para las personas; ii) decidir sobre el nivel adecuado de participacion
humana en la toma de decisiones mejoradas por IA; iii) gestionar el proceso de entrenamiento
y seleccion del modelo de IA.

Dentro de las funciones y > Elmantenimiento, monitoreo, documentacion y revision de los modelos de IA que han sido

responsabilidades que deben implementados, con el proposito de tomar medidas correctivas cuando sea necesario.
ser asignadas, se destacan

La revision de canales de comunicacion e interacciones con las partes interesadas para brindar
informacion y canales de retroalimentacion efectivos.

> Garantizar que el personal que se ocupa de los sistemas de IA esté debidamente capacitado
para, por ejemplo, interpretar los resultados v las decisiones del modelo de IA, detectary
gestionar sesqos, y reconocer y entender los beneficios, riesgos v limitaciones al usar la IA.

Asegurese de que todos los funcionarios se comprometan con la implementacion de buenas practicas:

A nivel estratégico, la junta o comité directivo es responsable de los riesgos y los principios éticos, mientras que sus miembros
los traducen en estrategias.

- Enlaimplementacion, ademas de la supervision de la alta direccion, los lideres de proyectos y funcionarios deben asumir la
responsabilidad por los mismos. Las funciones y responsabilidades para gestionar los riesgos y asequrar el cumplimiento de las
normas vigentes tienen que estar claramente establecidas y documentadas. Los equipos juridicos deben apoyar la puesta en
marcha con la verificacion de restricciones legales o requisitos existentes para el despliegue de la IA, asi como estar atentos a
recibir retroalimentacion o atender dudas o cuestionamientos sobre asuntos éticos.

Establezca responsabilidades diferenciadas para el personal estratégico y técnico. El primero debe ser responsable de definir las
metas y verificar que los sistemas de IA estén orientados a su cumplimiento bajo las normas establecidas. El sequndo debe ser
responsable de las practicas con los datos, la sequridad, la estabilidad y el manejo de errores.

Asegrese de que las personas involucradas en los procesos de gobernanza de la IA son plenamente conscientes de sus funciones
y responsabilidades, tienen la formacion adecuada y cuentan con los recursos y orientaciones necesarios para desempenar
dichas funciones.

> Revise periddicamente la descripcion de los puestos de trabajo para aquellos roles que incluyen el despliegue de IA.

> Considere tener un equipo multidisciplinario que ofrezca una perspectiva amplia sobre el impacto de la implementacion de la IA en

la organizacion y las personas.

Fuente: WEF et al. (2020).
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Las estructuras de gobernanza son indispensables
para que las entidades publicas puedan supervisar y
controlar lo que ocurre durante el ciclo de vida de los
sistemas de IA. Pueden ser estructuras creadas para
atender especificamente las cuestiones relacionadas
con la tecnologia o resultar de adaptaciones o
actualizaciones de estructuras existentes.
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UN ECOSISTEMA DE CONFIANZA!
MARCO REGULATORIO PARA LA IA

La regulacion se refiere al conjunto de reglas, normas y sanciones formales e informales que buscan
moldear el comportamiento de las personas para lograr un objetivo o meta de politica. Su objetivo
es brindar certeza y gestionar los riesgos, al tiempo que permite que los beneficios se distribuyan de
manera equitativa (WEF, 2020c).

Los sistemas regulatorios tradicionales comprenden instrumentos legalmente vinculantes —como
leyes, decretos, resoluciones— e instrumentos no vinculantes —como quias y codigos de practica,
autorregulacion, estandares y certificaciones, entre otros—. Estos instrumentos buscan influenciar el
comportamiento de una forma menos directa y se clasifican dentro de las medidas no técnicas para
implementar los principios éticos de la IA. En el caso de las tecnologias emergentes, la complejidad
técnica y la velocidad de los cambios exponen diferentes limitaciones de estos sistemas regulatorios,
entre las que figuran la poca flexibilidad y la poca proactividad. Esta situacion estd llevando a los
Estados a explorar nuevos enfoques regulatorios que sean mas dgiles y colaborativos, que implican,
entre otros factores, una buena combinacidn de ambos tipos de instrumentos (vinculantes y no
vinculantes), interdisciplinariedad y participacion de diferentes actores.

Los siguientes son los principales desafios que encuentra la requlacion de 1A en la actualidad
(WEF, 20200):

> Regulacion vigente. Parte de la requlacion existente permite a muchos paises manejar
ciertos aspectos de la 1A, por ejemplo, los relacionados con la privacidad; sin embargo, es dificil
encontrar cobertura de todos los aspectos que pueden derivarse de la evolucion de la IA en el
largo plazo.

> Regular en la medida justa. Vacios requlatorios generan incertidumbre y pueden conducir
a mayor discriminacion; por otra parte, un exceso de regulacion puede frenar u obstaculizar la
innovacion y dificultar la interoperabilidad global.

> Tensiones sobre la forma de regular. Por un lado, se sabe que la IA tendrd un gran impacto
en la vida de las personas y, por el otro, atin no se conoce el alcance de ese impacto, sus retos y
oportunidades. Las diferentes visiones sobre las dreas y actividades que deben regularse varian
ampliamente entre regiones.

> Cambios en la tecnologia. La IA evoluciona rapidamente, haciendo las formas tradicionales de
requlacion poco practicas. Situaciones como la falta de consenso sobre qué direccion sequir para
avanzar o el temor a obstaculizar la innovacion impiden una rapida respuesta requlatoria.
De cualquier forma, anticipar los impactos de las tecnologias emergentes no es sencillo, por lo
que es necesario vincular a los actores que se veran afectados con los procesos de decision.
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Alternativas para abordar la regulacidon

Leyes y normas (hard law)

El desarrollo de una regulacion especifica se justifica en la medida en que los riesgos que plantea
esta tecnologia son nuevos o no estan contemplados por la requlacion actual. Antes de apresurarse
a crear respuestas o acciones regulatorias técnicas y legales especificas que cubran los daros
directos o indirectos asociados a los sistemas de IA, es necesario considerar hasta qué punto

|as leyes y normas (hard law) existentes pueden reqularlos adecuadamente o el tipo de ajustes

que serfan necesarios para que eso ocurra. Por ello, es importante que la requlacion vigente sea
objeto de una revision y auditoria permanente por parte de expertos, teniendo en cuenta que los
individuos, empresas o comunidades que puedan estar siendo afectados no siempre son conscientes
de ello o desconocen los argumentos y mecanismos para reclamar. También puede suceder que

lo que se ve como danos individuales sean en realidad danos a grupos especificos, lo que muchas
veces no es interpretado de esta manera y, por lo tanto, no se actla en consecuencia.

Un buen ejemplo de esta aproximacion lo ofrece el Gobierno de Canada, donde la Comisaria de
Proteccion de Datos Personales abrio un proceso de consulta a expertos sobre 11 propuestas para
reformar la Ley de Proteccidn de la Informacidn Personal y los Documentos Electrénicos (PIPEDA,
por sus siglas en inglés). El objetivo de la propuesta era reforzar la proteccion de la privacidad y otros
derechos, particularmente en relacion con los datos, en el desarrollo y la implementacion de la A, asi
como su futura regulacion®.

No obstante lo anterior, y a pesar del creciente nimero de paises que ha decretado una estrategia
nacional para la IA, la mayoria de los Estados han sido cautelosos en lo que respecta a la creacion

de instrumentos vinculantes especificos. Los principales avances en esa direccidn se han dado en
relacion con las leyes de uso y proteccion de datos personales, las cuales tienen una incidencia
directa sobre gran parte de los desarrollos de la IA, como lo demuestra el caso canadiense. En

ese mismo sentido, el Reglamento General de Proteccion de Datos (RGPD) de la Union Europea
establece los requisitos especificos para empresas y organizaciones sobre captura, almacenamiento
y gestion de los datos personales, los cuales se aplican tanto a las organizaciones europeas que
tratan datos personales de ciudadanos de los paises miembros como a las organizaciones que tienen
su sede fuera de los mismos y cuya actividad se dirige a personas que viven en la UE?,

Instrumentos no vinculantes

Hasta ahora, las acciones tendientes a regular la IA se han concentrado en el desarrollo de
instrumentos no vinculantes (soft law). Entre ellas figuran guias”, marcos éticos y herramientas para
el analisis de riesgos e impactos, como los mencionados en secciones previas y que pueden también
considerarse instrumentos de autorregulacion.

19 Los detalles de la consulta y sus propuestas se pueden ver en la web de la Comisaria (https:/fwww.priv.gc.calenfabout-the-opc/what-we-dofconsultations/completed-
consultations/consultation-aifpos_ai_202001/).

20 Disponible en el sitio de la Unién Europea (https:/leuropa.eufyoureurope/business/dealing-with-customers/data-protection/data-protection-gdprfindex_es.htm).

21 Un ejemplo es la «Guia para la construccion y el uso de la 1A en el sector pablicon, publicada en el afio 2019 por el Servicio Digital del Gobierno y la Oficina de Inteligencia
Avrtificial del Reino Unido (GDS y OAl, 2019). Este documento ofrece orientaciones en cinco frentes, que van desde el entendimiento de la tecnologia y la evaluacién de su
pertinencia, pasando por su planeacion e implementacion hasta la comprension de aspectos éticos y de seguridad. Cada uno de estos frentes plantea definiciones, acciones
concretas y ejemplos en un lenguaje concreto y sencillo para los encargados de tomar decisiones relacionadas con la 1A en el sector publico.
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Una alternativa interesante, que viene surgiendo para replantear los modelos de regulacion actuales
ante la incertidumbre y expectativa generada por el avance de la IA y sus posibles impactos en la
sociedad, es la creacion de ambientes controlados donde puedan ponerse a prueba sistemas de

IA. Esta opcion ofrece a los reguladores la oportunidad de entender la tecnologia e identificar las
necesidades requlatorias que estimularian la innovacion, al tiempo que garantizarian la proteccion
de los ciudadanos y la adecuacion a los marcos éticos de la IA. Estos espacios de experimentacion,
conocidos como sandboxes regulatorios, surgieron en principio para estimular la innovacion en la
industria financiera mediante una requlacion mas flexible y aqil; posteriormente, se han extendido a
otros ambitos de la economia digital, especificamente a los datos v la IA. Su propdsito es facilitar la
prueba de innovaciones a pequena escala éproductos, servicios, modelos de negacio) en un entorno
controlado, similar al del mercado, suspendiendo temporalmente reglas, disposiciones o requisitos
obligatorios a cambio de que se incorporen salvaguardas adecuadas para aislar al mercado de los
riesgos de la innovacion (Zetzsche Buckley et al, 2017, FCA, 2017).

Paises como Reino Unido, Noruega y Singapur han creado estos espacios de experimentacion y
pilotaje. En el caso de Noruega, el sandbox esta orientado a soluciones de inteligencia artificial
que usan datos personales, buscando que sean éticas y responsables; por su parte, la Oficina del
Comisionado de Informacion del Reino Unido ofrece asesoramiento y apoyo a organizaciones que
estan desarrollando productos y servicios que utilizan datos personales de formas innovadoras

y seguras de modo general. En el caso de Singapur, el sandbox es especificamente para

vehiculos auténomos.

En Colombia, la Consejeria Presidencial para Asuntos Econdmicos y Transformacion Digital
presento en 2020 una propuesta de modelo conceptual para el diseno de sandboxes regulatorios en
inteligencia artificial. El modelo plantea, entre otros, un conjunto de principios para orientar a los
reguladores en el diseno de este instrumento, una serie de acciones para avanzar en el disefio de un
sandbox requlatorio transversal y las etapas minimas de un modelo general para su diseno. Estas
ultimas se basan en la propuesta de la Oficina del Comisionado de Informacidn del Reino Unido y
sus etapas aparecen esquematizadas en la Figura 2.5.

Figura 2.5 1. Involucramiento
Etapas para el disefio de un
6. Fin y salida del sandbox 2. Ventana de aplicacion

espacio de experimentacion

(sandbox) regulatorio
5. Monitoreo y aprendizaje 3. Desarrollo e implementacion

4. Ejecucion del plan

Fuente: Guio (2020a).

7



72

Agencias regulatorias

Las agencias requlatorias pueden adoptar diversas formas, responsabilidades vy atribuciones.

Por ejemplo, pueden limitarse a emitir directrices, codigos de conducta y mejores practicas

y atender solicitudes de asesoramiento, o pueden exigir ciertas acciones, como la realizacion

de controles de sequridad de los sistemas de IA. Por otro lado, pueden estar enfocadas

en una tecnologia o grupo de tecnologias, una industria, un problema o un objetivo de politica.
Entre sus ventajas, se consideran: i) la vinculacion de especialistas en el drea especifica, en lugar
de profesionales «generalistas»; i) mayor flexibilidad para realizar investigaciones independientes
y tomar decisiones basadas en consideraciones sociales mas amplias que los hechos especificos

a los que deben sujetarse, por ejemplo, los tribunales; iii) la posibilidad de actuar de manera mas
proactiva que reactiva y tomar decisiones de mayor alcance (Scherer, 2016).

Una de las discusiones mas importantes a la hora de definir la creacién de una nueva agencia

para la IA es la de su alcance. Por un lado, esta la opcion de crear una tnica agencia (transversal)

a nivel nacional, que opere en todos los campos de uso v disciplinas, incluyendo el sector publico y
el privado. El mayor reto aqui residiria en la gran cantidad de usos y aplicaciones que puede llegar
a tener la tecnologia v, de ahi, los requerimientos de conocimiento especializado y contextual que
puedan surgir. Asi mismo, conlleva el peligro de poner todos los algoritmos dentro de una misma

categoria, sin considerar niveles de riesgo y la necesidad de supervision.

Por otro lado, esta la opcion de crear agencias especializadas (verticales), encargadas de la
supervision de los algoritmos en sus diferentes campos de aplicacion, siguiendo el modelo

usado para determinadas industrias, como la farmacéutica o de alimentos, la educacion o el
sistema financiero. Aqui, uno de los principales factores a contemplar seria el riesgo de traslapar
responsabilidades o roles con los reguladores ya existentes a nivel sectorial. En ese caso, podria
delegarse a estos la requlacion de la IA en sus respectivos campos, con el inconveniente potencial
de incrementar sustancialmente su carga de trabajo y exigir una capacitacion intensiva del personal
vinculado a temas de IA.

Otras propuestas para la requlacion de la IA incluyen la creacion de un drgano especifico como
custodio de IA, que monitoree y solicite explicaciones sobre la forma en que los algoritmos toman
decisiones. Otros organismos especializados serian un Consejo Nacional de Robatica, con capacidad
técnica para realizar recomendaciones; una Comision para aprendizaje automatico (machine learning),
con capacidad tecnoldgica para crear sus propios algoritmos e inspeccionar el desarrollo tecnoldgico,
pero sin poder de certificacion o aprobacion; o un Consejo Nacional de Seguridad de Algoritmos, con
acceso a la informacion necesaria, directivos nombrados de forma rotatoria que sean independientes
de las empresas requladas, monitoreo constante y capacidad de hacer aplicar sus recomendaciones
(Abdala et al, 2019).

Las preguntas planteadas en el Error: Reference source not found pueden ayudar en el proceso
de exploracion y diseno del tipo de agencia que seria mas adecuado de acuerdo con el contexto
(WEF, 2020c).
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Preguntas clave para explorar el diseio de opciones

Justificacion para el cambio

JCual es el contexto?
¢Cuadl es la razon fundamental para decidir crear una agencia?
¢Qué problema se esta abordando?

Vision

JCudl es la situacion que se quiere a futuro?
¢Cémo le contard esta historia a su pablico?

¢Qué resultados espera lograr con la creacidn de esta agencia?

Poder y mandato

AR VAR ERVARRNVE Y I VAR VAR V4

¢De dénde provendria el mandato o autoridad de la agencia?

¢Qué poderes necesita la agencia para desempenar sus funciones? ¢Cudl es la naturaleza y
alcance de estos poderes?

dInvolucrara a los sectores publico y privado? Si lo hace, §cémo se abordaran las diferentes
obligaciones legales y comportamientos de cada uno?

Forma y funciones

¢Cudl serd el rol de la agencia? ¢ Donde se ubicara en el sistema actual? sCudles son sus
vinculos clave?

¢Qué actividades realizara la agencia inicialmente? §Cémo evolucionara con el tiempo?

¢Qué forma tomara esta nueva agencia?

Recursos

¢Qué financiacion y recursos se necesitan para ejecutar el nuevo modelo?
iDe donde vendra este recurso?

JTiene acceso a la experiencia adecuada? ;Puede acceder a la experiencia externa?

Gobernanzay
rendicion de cuentas

AR VARSIV VAR VAo IR VARV

¢Qué tipo de liderazgo necesita esta agencia?
¢Cémo se responsabilizard la agencia de su trabajo?

Podria ser necesario que presente publicamente un resumen de sus actividades, incluyendo
proyectos especificos desarrollados. El informe podria hacer recomendaciones para respaldar
el desarrollo y la implementacion de la IA.

¢Cémo coopera la agencia con socios internacionales para alcanzar el potencial de la 1A y
anticipar su impacto en la humanidad?

Fuente: WEF (2020c).

Para finalizar, se puede concluir que la construccion de marcos requlatorios para la IA se encuentra
en una etapa inicial, lo que presenta una oportunidad para que estos se discutan y compartan

con todos los actores involucrados. Avanzar en este sentido es crucial para definir una requlacion
centrada en la ética, la sequridad, la justicia y la transparencia, que fortalezca la confianza de la
ciudadania en la tecnologia y su uso por parte del Estado. Los avances logrados requeriran ademas
revisiones y control publico frecuente para mantener su relevancia, aplicabilidad y efectividad.
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